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1 Kryptographie und ihre Einteilung

Die Ziele der Kryptographie (vom griechischen: verborgen schrei-
ben) sind die Geheimhaltung, sowie die Authentizitit und die
Integritdt von Nachrichten. Deswegen findet die Kryptographie
Verwendung in unserem alltéglichen Leben:

e geheime Firmen- und Regierungsunterlagen Abb. 1: Verschliisselte Bewei-
e Onlineshops wie Amazon, Ebay se: Passworter vom "Masken-
o Kreditkarten Paypal mann" schwer zu knacken

’ Hinweise auf weitere Morde oder
e LTE, WLAN einen Pddophilenring? Die Ermitt-
e Pay TV ler kénnen nur spekulieren, was sich

auf dem Computer des mutmafli-
Die Grundidee der Geheimhaltung ist die folgende: Person A chen Kindermérders Martin N. be-
will an seinen Freund F eine Information schicken, welche nur findet. Denn das Passwort ist bisher
dieser lesen soll, nicht aber ein anderer Angreifer X. Also muss I(Szzltlie]l;r;il(ifctﬁe Zeitung
A den sogenannten Klartext so in einen Geheimtext dndern, http://tinyurl.com/cedapaf
dass F diese iibermittelten Daten leicht entschliisseln kann, aber
X nicht. Daraus folgt aber schon, dass F mehr wissen muss als
jeder Angreifer, da sonst bei Chancengleichheit die Entschliisse-
lung entweder fiir F unmoglich oder fiir X zu leicht wére. Diese
Zusatzinformation von F, die X nicht besitzt, nennt man den
Schliissel fiir die iibermittelte Nachricht. Kann der Angreifer
den Klartext aus dem Geheimtext ohne Kenntnis des Schliis-
sels gewinnen, dann ist das verwendete Verschliisselungsverfah-
ren unsicher. Lisst sich dagegen voraussagen, dass es dem An-
greifer nicht gelingen wird den Klartext zu rekonstruieren, dann
ist das Verfahren perfekt bzw. sicher. Es gibt aber auch Alterna-
tiven zur Kryptographie, so ldsst sich beispielsweise die Authen- =
tizitdt von Geldscheinen durch chemisch-physikalische Merkma-
le wie Spezialpapier, Silberdraht oder Wasserzeichen garantieren.
Aber die Kryptographie bietet 'objektivere’ Sicherheit, da die sie
groftenteils auf mathematischen Theorien beruht, d.h. im Ideal-
fall ist die Sicherheit eines Algorithmus beweisbar. Zurzeit gibt es
aber noch keine hunderprozentige Sicherheit, da der Schliissel heute meistens aus einer bestimm-
ten Anzahl von Bits besteht und somit theoretisch erraten werden kann. Aber bei einem 256-Bit
Schliissel, den die USA fiir die Geheimhaltungsstufe Top Secret vorschreibt, ist man praktisch
gegen das systematische Erraten der 2256 ~ 1.2 - 1077 Schliissel gefeit, denn aus genau so vielen
Teilchen besteht das Universum. Zum Vergleich: eine neue 400 Euro Grafikkarte schafft heute
ungefihr 4 TerraFlops, also ca. 4 - 10'2 Rechenoperationen pro Sekunde, deswegen ist ein 56-Bit
Schliissel (2°¢ ~ 7 - 10'%) wie ihn der DES verwendet zu kurz. Bild 3 stellt die Einteilung der
Chiffrierverfahren dar. Direkte Chiffrierverfahren erzeugen aus Klartext und Schliissel einen Aus-
gabetext, den man sofort als Geheimtext identifiziert. Im Gegensatz dazu manipulieren indirekte
Verfahren bestimmte Teile des Klartextes so, dass das Ergebnis keine geheimen Informationen
vermuten lisst. Die symmetrischen Verfahren benutzen zum Ver- und Entschliisseln den gleichen
Schliissel. Bei den Public-Key-Verfahren wird der Klartext mit 6ffentlichen Schliissel in einen Ge-
heimtext umgewandelt, und der Empfanger rekonstruiert mithilfe des Privatschliissels den Klar-
text aus dem Geheimtext. Die SSL-Verschliisselungen im Internet benutzen heute am Anfang ein
Public-Key-Verfahren (meistens RSA) um den Schliissel fiir symmetrische Verfahren auszutau-
schen. Der o6ffentliche Schliissel findet sich im Zertifikat (s. Bild 2) wieder. Der Grund fiir den

=T

Abb. 2: Zertifikat von
https://sbweb2.tu-freiberg.de
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Verschliisselungswechsel von asymmetrisch zu symmetrisch liegt im Geschwindigkeitsvorteil fiir
symmetrische Verfahren. Zum Beispiel benétigt der RSA-Algorithmus zum Verschliisseln von 435
KB ca. 24.4 Sekunden und AES ist mit 2.6 Sekunden fast zehnmal so schnell(Quelle: | ])- Bei
Substitutionsverfahren werden Klartextelemente unter Beibehaltung ihrer Ordnung im Orginal-
text durch Geheimtextelemente ersetzt. Bei Permutationsverfahren wird die Zeichenreihenfolge
im Text verdndert, aber die Zeichen werden nicht durch andere ersetzt. Bei Stromverfahren, auch
Stromchiffre genannt, werden einzelne Zeichen des Klartextes mit denen des Schliissels verkniipft,
z.B. bei einem Bitstrom verwendet man die @& Operation. Frequenzsprungverfahren verwendent
die Bundeswehr zur Ubertragung von geheimen Informationen, dabei wird in Sekundenbruchtei-
len immer die Frequenz gewechselt. Bei den Chaffling-Verfahren wird die Information in mehrere
Pakete aufgeteilt und zwischen diesen werden auch noch beliebige Zufallspakete versendet, um
den Empfinger zu verwirren.

Chiffrierverfahren
direkte Chiffrierverfahren indirekte Chiffrierverfahren
symmetrische Verfahren Public-Key-Verfahren Chaffling Frequ.ency—
/ \ Hopping
o Strom- / \
Substitutions- v erfahr on RSA Elgamal versteckte
verfahren Permutations- Verfahren
/ \ verfahren Buch / \
Block- Zahlen- chiffre i- Wurm Informationen Unterpunk-
verfahren César im Bild tierung

Umstellung  Wiirfel

Abb. 3: Einteilung von Chiffrierverfahren. Quelle: [Spe, S. 21]
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2 Auswahlverfahren zum Nachfolger von DES

Der Advanced Encryption Standard (kurz AES genannt) ist der Nachfolger vom Data Encryp-
tion Standard (mit DES abgekiirzt). Bis zum Jahre 1990 wurde der DES zum Verschliisseln
von geheimen US-Regierungsdokumenten genutzt. Da in der Mitte der neunziger Jahre alle 2°¢
Schliissel des DES durchprobiert werden konnten, wurde kurz danach als Ubergangslésung der
Triple-DES eingefiihrt, d.h. eine Nachricht wird mit 3 verschiedenen DES-Schliisseln verschliis-
selt, was ein Knacken der Verschliisselung mit der Brutforce-Methode erstmal unméglich machte.
1997 schrieb das US-Handelsministerium 6ffentlich eine Suche nach einem Nachfolgeralgorithmus
aus. Das National Institute of Standards and Technology (kurz NIST genannt) fithrte diese Aus-
schreibung durch. Die 6ffentliche Diskussion iiber einen Nachfolger beeindruckte viele Menschen,
da der DES im Geheimen entwickelt worden ist und viele Menschen damals befiirchteten, dass
die NSA im DES-Algorithmus eine Hintertiir zum Entschliisseln fiir sich eingebaut hatte. Der
Sieger des DES-Nachfolgers sollte AES genannt werden und musste folgende Kriterien erfiillen:

1. symmetrischer Algorithmus, genauer Blockchiffre

2. AES muss 128 Bit, 192 Bit und 256 Bit lange Blécke verwenden kénnen

3. AES muss mit 128 Bit, 192 Bit oder 256 Bit langen Schliissel umgehen kénnen, daher auch
die Namen AES-128 bzw. AES-256

4. AES soll gegen alle bekannten Kryptoanalysemethoden resistent sein, besonders gegen
Power- und Timing-Attacken

5. AES soll leicht in Software und Hardware programmierbar sein und auch iiberdurchschnitt-
liche Leistungsfihigkeit besitzen, damit die Verschliisselung auch auf mobilen Endgeriten
verwendet werden kann

6. AES muss von jeder Person unentgeltlich benutzt werden diirfen, muss also patentfrei sein

Die Anforderungen 1. bis 4. gehoren zur Hauptkategorie Sicherheit. Die letzten zwei Kriterien
gehoren zur Kategorie Kosten, also Lizensierungsanspriiche und rechnerische Effizenz fiir glinstige
Hardware. Zwei weitere wiinschenswerte Kriterien waren erstens eine hohe Geschwindigkeit auf
diversen Plattformen und zweitens eine vorhandene Flexibilitdt, d.h. AES sollte auch sicher
und effizient als Stromchiffre und kryptologische Hashfunktion zu implementieren sein. Bis zur
Deadline am 15. Juni 1998 wurden fiinfzehn Vorschlége aus aller Welt eingereicht. Da die fiinf
Verfahren MARS, RC6, Serpent, Twofish und Rijandael die obengenannten Kriterien erfiillten,
wurden weitere herangezogen:

e Uberpriifung auf theoretische Schwachstellen
e Sortierung nach Leistungs- und Ressourcenverbrauch

Am 2. Oktober 2000 stand der belgische Algorithmus Rijandael (nach seinen Erfindern Vin-
cent Rijmen und Joan Daemen) als Sieger fest. Rijandael wurde wegen seiner Eleganz (schone
mathematische Theorie), Einfachheit (Referenzimplementierung umfasst weniger als 500 Zeilen
C-Code), Sicherheit und Geschwindigkeit ausgewihlt, obwohl er ein europiischer Algorithmus
ist.

Zusammenfassung von | |-
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3 Der Koérper GF(2°)

Theorem 1 (Endlicher Korper p™). Sei p eine Primzahl und n € Ni. Dann gibt es bis auf
Isomorphie genau einen Kéorper mit ¢ = p™ Elementen, und dieser wird mit GF(p™) bezeichnet.
(GF steht fiir galois field und bedeutet endlicher Kérper)

Quelle: | |

Wenn nicht anders vermerkt, stammen die nun folgenden Informationen aus dem offiziellen
AES-Veroffentlichungspaper | |.

Viele Operationen im AES-Algorithmus arbeiten mit ganzen Bytes (also 8 Bit), Die 256 Mdog-
lichkeiten auf Bytelevel reprisentieren den Korper GF(2%). Es gibt verschiedene Darstellungen
des endlichen Korpers, die aber nach Theorem 1 alle isomorph zueinander sind. Allerdings hat
die gewahlte Darstellung Einfluss auf die Komplexitidt der AES-Implementierung. Rijndael hat
die klassische Polynomrepréasentation ausgewéahlt:

Ein Byte b bestehend aus der Bitfolge b7bgbsbibsbabibg wird als Polynom mit den Koeffizienten
x € {0,1} angesehen: bz’ + bgxS + bsxd + byxt + b3a + boa® + by + by

Beispiel 1. Das Byte mit dem Hezadezimalwert 0x8B (Bindrdarstellung: 10001011) entspricht
dem Polynom: 7 + 23 + x + 1.

3.1 Addition

In der Polynomdarstellung ist die Summe zweier Elemente ein Polynom, dessen Konstanten durch
die Summe modulo 2 der Koeffizienten beider Terme gegeben ist.

Beispiel 2. 028B + 0xC4 = 0x4F oder
Polynomschreibweise: (x7 + 2> + 2+ 1)+ (2" +25 +22) =20 + 23 + 22 4+ 2 4+ 1
bindre Schreibweise: 1000 1011 + 1100 0100 = 0100 1111

Wie man schon im Beispiel sieht kann man die Addition auch durch das bitweise EXOR & auf
dem Bytelevel ausdriicken.

Lemma 2 (Die Addition der Polynome bildet eine abelsche Gruppe). Die Addition der Polynome
bildet eine abelsche Gruppe mit dem neutralen Element 0x00.

Beweis. e Abgeschlossenheit: Ist durch bitweises modulo 2 gegeben.

e Agsoziativitit: Jeder Faktor ist assoziativ mit den Faktoren der anderen Summanden der
gleichen Potenz.

e Neutrales Element: Fiir jeden Faktor gilt: b;+0 = b;, also ist das Nullpolynom das neutrale
Element

e Inverses Element: Da 14+ 1 =0 und 0+ 0 = 0 gilt, sind die Elemente zu sich selbst invers.

o Kommutativitét: Ist offensichtlich durch Addition modulo 2 faktorweise gegeben.

O

3.2 Multiplikation

In der Polynomialdarstellung entspricht die Multiplikation in GF(28) der Mulitplikation eines
Polynoms modulo eines irreduziblen Polynoms vom Grad 8. Ein Polynom ist irreduzibel, wenn
es keine anderen Teiler aufser eins und sich selber besitzt. Im AES-Algorithmus wird das Polynom
m(z) = 28+ 2* + 23 + 2 + 1 oder 02011B in Hexdarstellung verwendet.

Lemma 3 (m(x) ist irreduzibel). Das AES-Polynom 0x011B ist irreduzibel.

Michael von Wenckstern: Advanced Encryption Standard
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Beweis. (agl's + a7a;7 + a6x6 + a5a:5 + a4x4 + a3x3 + a2x2 + a1 + a()) . (bgl’s + b7l’7 + b6$6 +
b5l‘5 + 541'4 + bgl‘S + bz:L’2 +bix +by) =
asbga}lﬁ + a8b7w15 + a8b6m14 + agb5x13 -+ CLgb4.’L‘12 + a8b3x11 + agngw + asbla}g + agboxg +
a7bgx'® + azbrxt* + azbx'® + arbsx'? + arbyzt! + azbszl® + azbox? + azbix® + azbox’ +
agbgz' + agbrz'® + agbex'? + agbsz't + agbsz'® + agbzx® + aghaz® + agbixz” + agbozr® +
asbsz’3 + asbrx? + asbex!t + asbsxl0 4 agbsx® + agbsz® + asbaz” + asbyz® + asboz® +
a4b8x12 + a4b7:1:11 + a4b6:r10 + a4b5x9 + a4b4:):8 + a4b3x7 + a4b2x6 + a4b1x5 + a4b0:r4 +
asbgz!t + asbrxY + asbex? + asbsa® + asbyx” + asbsx® + asbex® + asbiz* + asboz® +
agbg.%'lo + a2b7x9 + (12176.7}8 + a2b5x7 + a2b4£L'6 + a2b3x5 + CLQbQ.%A + CLle.I'S + CLQbOfCZ +
albgscg + alb7x8 + a1b6x7 + a1b5x6 + a1b4x5 + a1b3x4 + a1b2m3 + a1b1x2 + alngl +
aobsz® + apbrx™ + agbex® + agbsa® + agbar + agbsx® + apbar? + agbiz! + agbor® L

Bttt +a+1

Machen jetzt Koeffizientenvergleich — Boolesches Gleichungssystem:

ap -
ag -
ap -
as -
a4 -
as -
ag -+
ar -
as -
as -

as

as -

asg

as -

asg

as -

as

b0:17
b1 ® a1
ba @ ay

bo ® az -
bo B as -
bo @ ay -
bo B as -
bo @ ag -
bo @ ay -
b1 ®ar -
by ®ar -
bs ® ary -
by ®ar -
bs ® ary -
~be D ar -
by ®ary -
-bg =0

~bo =1,
~by D as -
by ®ay -
b1 @ as -
by ®as -
b1 @ ay -
b1 @ as -
b1 @ ag -
bo @ ag -
b @ ag -
by @ ag -
bs @ ag -
be ® ag -
b7 @ ag -

bs = 0,

b0:07

by ® ap -
-bs®agp -
by @ as -
az D as -
by D ay -
by @ as -
bs @ as -
by @ as -
bs @ as -
be © as -
b7 @ as -

ba @ ay

b8:05

bs =1,

bs ® a1

bs = 0,

by =1,

by @ ap -
bs @ asg -
bs @ as -
bs ® ay -
by ®ay -
bs ® ay -
be D aq -
b7 ®ay -

by @ ay

by @ as -
by @ as -
bs ®as -
be @ as -
b7 ®as -

b8:07

b5:07

-bs @ ag -

bs d aq

be D as -
b7 ® as -

b = 0,

bs ® as -

b6:07
-bg P ag by =0,
b ®ay - b7 @ ag -
b7 ®ai-bg =0,
b8:07

Losen jetzt das Gleichungssystem mit XBoole und erhalten als Losung:
Protokoll | 4-ache &nsicht  1-ache Ansicht | Figume./Obiekte |
«|»|OJTVL 1 (ODA) |18 Var |22 |R. 1

O — 04 07 oo

m
0
0

fhaail®l

— o ad
= o |gh
— —1h0
= = |h2
= —|h3
= —|hd
= o b5
= = |hE
= —|h3

= o |gh
[=N=1T

— g
— =g
— |3
— =g

=
1: 1
- 1]

Dies bedeutet folgende Polynome miteinander multipliziert ergeben das Ausgangspolynom m(x):

(1) 14z + 23 + 2%+ 2%) und
(1+ax+a3+at+28) (1)

Diese Polynome sind aber gerade das Einspolynom und das Ausgangspolynom selber, damit ist
bewiesen, dass m(z) irreduzibel ist. O

Beispiel 3. 028B ¢ 0xC4 = 0xCC

Michael von Wenckstern: Advanced Encryption Standard
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bindre Schreibweise: 1000 1011 o 1100 0100 = 1100 1100

Polynomschreibweise: (z7 + 2% +x +1)- (27 + 25 +22) = 2™ + 213 + 29+

e O+ +2> o+ 22T+’ o+ T4 aba?=

24 18 10 4 g8 4 06 4 05 L o3y o2

e B 4210 a8 28 2% 4 ad +2? modulo 2® F a2t + 2P+ +1 = 27 + 28 + 23 4 22

Offensichtlich sieht man, dass durch die Modulo-Anwendung von m(x) immer ein Polynom vom
Grad echt kleiner als 8 herauskommt. Die Multiplikation ist assoziativ und besitzt das neutrale
Element 0x01.

Definition 1 (grofter gemeinsamer Teiler). d(x) ist grifter gemeinsamer Teiler von a(x) und
b(x) genau dann wenn:

1. a(z) mod d(z) =0
2. b(xz) mod d(x) =0

Aus 1. und 2. folgt, dass d(x) sowohl a(x) als auch b(x) teilt. Auferdem muss auch noch
V@ eGF(2%)na(z) mod d'(2)=0Ab(x) mod d&'(x)=0 * A(x) mod d'(z) = 0.

Theorem 4 (Euklidischer Algorithmus).

1. Wenn b(z) = 0 ist, dann ist ggt(a(z),b(x)) = a(x).
2. Wenn b(z) # 0 ist, dann ist ggt(a(z),b(x)) = ggt(b(x), a(x) mod b(x)).

Beweis. Erstens ist offensichtlich wahr. Zweitens: Sei b(x) # 0, dann gibt es ¢(z) € GF(2%) mit
a(x) = q(x) e b(x) + (a(r) mod b(z)) und g(x) ist Ergebnis der Polynomdivision. Daher teilt der
grobte gemeinsame Teiler von a(x) und b(x) auch den groften gemeinsamen Teiler von b(z) und
a(x) mod b(x), denn: d(z) = ggt(a(z),b(x)) — (1) a(z) mod d(z) = 0 A (2) b(z) mod d(z) =
0= By pamecra) : (1) ki(e) o d(z) = a(@) A (2) kale) o d(a) = blz) = (1) + (2) (hr(a) +
ka(x)) @ d(x) = a(z) + b(x) — (a(z) + b(z)) mod d(zx) = 0 — d(z) teilt nun auch a(z) + b(z),
analog mit d(x) mod (dj(z) + d5(z)) = 0.

Quelle: | , S. 12]. O

Theorem 5 (Erweiterter Euklidischer Algorithmus). Der erweiterte Euklidische Algorithmus
berechnet nicht nur den gréfiten gemeinsamen Teiler wie der einfache Euklidische Algorithmus,
sondern auch noch die Koeffizienten s(z),t(x) € GF(2%), so dass gilt:

ggila(x), b(z)) = s(x) @ a(z) + t(x) ¢ b(z)

Fiir jedes bindre Polynom b(x) vom Grad echt kleiner als acht, kann man die Polynome a(x)
und c(x) mit dem erweiterten Euklidalgorithmus berechnen, so dass gilt:

ggt(b(x),m(z)) =1 — b(rﬂ)~+m(m)-c(w) =1 = b Yax)b(z)-a(x)+m(z)-b~ (z)c(z) = b (x)1

Der grifite gemeinsame Teiler ist eins, da m(x) irreduzibel ist und somit nur durch 1 und durch
m(z) teilbar ist, da aber deg(b(x)) <deg(m(x)), kénnen beide nur den gemeinsamen Teiler 1
besitzen. Damit gilt dann a(x) e b(x) mod m(x) = 1 oder b='(z) = mod m(z). Auferdem
gilt auch noch: e(x) = a(x) ® (b(x) + d(z)) = a(x) - (b(z) + d(x)) mod m(z) <= Je(x) : e(z) +
c(x) -m(x) = a(x) - (b(x) +d(z)) = a(z) - b(x) + a(z) - d(z) <= e(z) = a(z) - b(x) + a(z) - d(z)
mod m(x) = a(x) - b(z) mod m(z) + a(z) - d(x) mod m(x) = a(x) e b(x) + a(z) e d(z).

Michael von Wenckstern: Advanced Encryption Standard



3 Der Kérper GF(2°) 8

Lemma 6. Die 256 = 28 Bytemdglichkeiten bilden einen Korper, den Kérper GF(28).

Beispiel 4. Sei b(z) = (0,0,0,0,0,0,1,1)7, wollen nun b='(x) bestimmen: ggt(b(z), m(x)) =
ggtl+ 2,14+ +23+2t +28) = (1 +a){(@"+ 2%+ 25+ 2t + 22 + ) H (L + = + 23 + 2" + 2B)-
1—=bY2)=(1,1,1,1,0,1,1,0)T

Rechnung: 1+ o+ a3+ 2t + a8 =@"+ 25+ 25+ 2 + 22+ 1) - (1+2)+1

l1+2z =(x+1) 1 + 0 — da der Rest Null ist, folgt daraus, dass g¢9T = 1 ist.

Stellen jetzt die Restdarstellung in den vorhergehenden Zeilen rekursiv ein, bei uns gibt es nur
noch eine vorige Zeile:

1=1-Q4+z4+23+2*+28) - (@"+ 28+ 25+t + 22 +2) (1 +2)

Und in diesem Korper ist Minus das gleiche wie Plus, also erhdlt man:
l=ggtl+z,m@)=1-1+z+23+a2'+28) + (@"+2°+ 2+ 21 + 2% +2) - (1 + 2).

Nebenrechnung:
(28 +at 4ad +xr +1 Jx+1)=2"+25+2" + a2t + 22 +
®r® P’
7 +zt 423 +zr +1
@z P2’
+a8 +at 42 +x +1
S ©®
+2° 2t 428 +r +1
®x° @2t
+23 +r +1
®r® dx?
2 4z +1
S¥) S5
1

Beispiel 5. Sei b(z) = (0,1,1,1,1,1,0,0)7, wollen nun b='(x) bestimmen: ggt(b(z), m(x)) =
ggt(a® + 2 + 2t + 3+ 2t 1+ + 23 + 2t +28) = (28 + 25 + 2t + 23 + 2?) -+
A+z+a3+at+28% @ +2+1) = b z)=(1,0,1,0,0,0,0,1)T

Rechnung: 1+ o+ 28+ a4+ a8 =2 +2) S+ 2%+t + 22 + )+ 2t 4o+ 1

b+t 43+ =@t +r+1) (P Hr+1)+2%+1

stz +l=02+1) -2+ +z

?’+1=(z)-z+1 -

z = (x)-1+0— da der Rest Null ist, folgt daraus, dass ggT = 1 ist.

Stellen jetzt die Restdarstellung in den vorhergehenden Zeilen rekursiv ein:

1 =22+1—(2) () |= 2®+1—a| (@' + 2+ 1 — (2® +1) - (2* + 1)) ‘ = ’ (2 +1) ‘-(1+$3+x)—m-(x4+x+1)

:‘(x6—|—:z:5—|—1:4—|—173—|—x2—(x2+cc+1)-(z4—|—a:+1)) (422 +2)—z- (2t +2+1)

=@+ b a4t 42?1+ 42)—|(@ 2+ 1) | (2 +x+2* 4+ 1)

(x6+a:5+x4+x3—|—x2)-(1—&—3:3—1—1:)—’(1+x—|—x3—|—x4—|—m8 - (x2+x)-(x6+x5+x4+x3+x2)‘-
+2% +ax+at+1)

(@Ot +at+ 23 +2?) A+23+2+ (22 +2) (+2°+at +2+1) - (1 +z+ a3+t +28)- (23 + 2 +1)
= (2 + 2’ +at+a3+2?) (1+ 23 +o+a " +2+ a3+ a2 +ab+ b+ a2 +2) — (T+a+a3 + 2 +28) - (23 +a+1)
=@ +aS+at+a3+2?) L+2"+2°) —(L+a+23+a2t +28) (23 +2+1)

Nebenrechnung 1:
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(28 +2t 423 +r +1) J@b+ a2+t +a2d+a2t) =2+
@2 ©x" ©2% o5 @2t
7 +ab fa2® 3 4+ +1
o’ @2° @r® @zt @d®
+at +z 41
Nebenrechnung 2:
(8 +2° +a2t +a2d +2?) /@t +x+1) =22+ a2+
©r6 o3 @l
x> 4zt
@z’ ®z° Bz
+a* +22 4z
S¥ S¥ D
x? +1
Nebenrechnung 3:
(z* +z +1) /(@2 +1)=22+1
@z ®x?
+2? 4z +1
@2 ®1
x

Nebenrechnung 4:
(@2 +1) J2)=s
D22

+1

Beispiel 6. Sei b(x) = (0,1,1,1,1,1,1,1)T, wollen nun b= (x) bestimmen:

ggt(b(z),m(z)) = ggt(z® +2° +2* + 23 + 22 + 2+ L1+ 2+ 23 + 2t + 28) = (28 + 2° + 2* + 23 + 22).
(2" + 23 + 22 + 2) (1 + 2 + 2% + 2 + 28)- (2Pt +ad4+2?41) — b (x) = (1,0,0,0,1,1,1,0)
Rechnung: 1+ x4+ a3+t +28 =@ +2) @S+ a5+t + 23 122+ + D)+ 2t 23+ 1
4+t + 3+t +1=(02+1) (@t + 23+ 1) +2

4’ +1=("+2%) z+1

z = (x)-1+0— da der Rest Null ist, folgt daraus, dass ggT = 1 ist.

Stellen jetzt die Restdarstellung in den vorhergehenden Zeilen rekursiv ein:

l=a*+23+1— (23 +22) | ()

:x4+333—|—1—(ar3+x2)~‘(x6+x5+x4+x3+x2+x+1—(332—|—1)-(J:4—|—m3—|—1))‘
=@ +22+1) - 1+ @ +2%) - (22+1) - @+ +at + 22 +22 + 2+ 1) (22 +22)
=@+ +D) | @+t +22+1) - @+t 2+ 1) (2% 4 2?)

:‘(1+x+x3+x4—|—x8—(m2+m)~(m6+x5+x4+m3+x2+x+1)) (@t ad+2?+1) — (28 +
4ttt 1) (2F +2?)

=(l4+ao+22+2t+28) P+t +23+22+1) - @+ +at+ 23+ 22+ +1) - (22 +2) (2® +
o4+ 23+ 22+ 1) + (22 + 22))

=(l+a+a3+at+28) @+t +23+22+ 1) - @+ + 2t + 23+ 22+ 2+ 1) (2" + 23 + 2% + )

Nebenrechnung 1:

(z8 +xt +a? +x +1) @+ 2P+t + i+t + 1) =2+
EB.?:S 69.777 @.TG EB.?;F’ EB:I:4 EB.’I}3 EB,T,‘Q
x7 428 44P +22 4z +1
oz’ ®25 ®1° ozt o2 @2? on
+at +a? +1

Nebenrechnung 2:
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(2 +2° 42t +2® 422 4z +1) J@t+ 1) =22 +1

@28 @ad ®x?
+zt 423 +r  +1
ozt @z’ @1
+x
Nebenrechnung 3:
(x*  +a? +1)  /(x) = 2% + 22
@zt
+a3 +1
@
1

3.2.1 Multiplikation mit z

In Hardware kann die Multiplikation mit x in nur 4 Operationen (Linksshift, by aus b(x) eli-
minieren, by mit 0x1B verknipfen und Linksshift mit vorigem Ergebnis addieren) ausgefihrt
werden.

Lemma 7. zeb(zx) = b(x) <<1®br... by & 0z1B
Beweis. Wenn man nun b(z) multipliziert mit dem Polynom x, dann bekommt man als Ergebnis
bra® + bz + bsx® 4 byx® + byxt + box® + bia? + box

x eb(x) erhdlt man, indem man das Ergebnis mit modulo m(x) reduziert, ist by = 0, dann ist die
Reduktion der Einheitsoperator, fiir b7 = 1 muss m(x) von b(z) abgezogen werden, z.B. indem
man b(x) @ m(x) rechnet.

b(x) auf Bytelevel ist: | br | bg | bs | ba | b3 | b2]b1 | o)

b(x) << 1 auf Bytelevel ist: | b | bs | bs|bs | b2 | b1 [b0[0]

b(r) << 1®by... by & 0x1B auf Bytelevel ist:

b6 | b5 | b4 | bs | ba | b1 |bo[0] + [b7 - 0[br - 0[br - 0]b7 - 1|b7 - 1]b7-0[br - 1]b7 - 1] O

Diese Multiplikation mit x wird als xtime Funktion bezeichnet. Multiplikation mit héheren
Polynomen von = kann man auf die wiederholte Anwendung der xtime Funktion zurickfihren.
Wenn man dann noch die Zwischenergebnisse aufaddiert, kann man somit die Multiplikation mit
jeder Konstanten effizient implementieren.

Beispiel 7. 0257 @ 0213 = 0257 @ (0201 @ 0202 & 0210)

0x57 ® 0202 = xtime(0x57) = xtime(01010111) = 10101110 = 0zAE

0257 @ 0204 = xtime(0x AE) = xtime(10101110) = 0101 1100 & 0001 1011 = 0100 0111 = 0z47
0x57 e 0208 = xtime(0x47) = xtime(01000111) = 10001110 = 028F

0257 0210 = xtime(8E) = xtime(10001110) = 0001 1100 ¢ 0001 1011 = 0000 0111 = 0207
(Anmerkung 0x10 ist dezimal 16)

— 025700213 = 0257002 AE $0207 = 0101 0111641010 111060000 0111 = 1111 1110 = 0= FE

4 Polynome mit Koeffizienten in GF(2%)

Wenn man nun Polynome mit Koeffizienten in GF(28) definiert, entspricht ein 4-Byte-Vektor
einem Polynom vom Grad echt Eleiner als 4. Da Polynome addiert werden, indem man einfach
ihre gleichgradigen Koeffizienten addiert, kann eine Addition von einem Polynom durch bitweises
@ im Bytevektor durchgefihrt werden. Die Multiplikation ist etwas schwieriger: Angenommen
man hat zwei Polynome iiber GF(2%): a(x) = a3x® + a2x? + a17 + ap und b(x) = b3z + box? +
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biz + by Das Produkt c(xz) = a(x) - b(x) ist dann gegeben durch:

c(z) = ce2® + c52® + eyt + 323 + cax® + c1x + co mit (Verwenden e als Multiplikation mit die
Koeffizienten c; in GF(28) liegen und nicht in GF(2'°) und damit auferhalb unseres Kérpers).
co = ageby, c1 = ajebyPageby, co = asebyPajeb; Dagebs, c3 = azebyPaseb; BajebsDagebs,
cg=a3eby ParsebyPajebs, cs=a3ebyPasebs, cg =asebs

Offensichtlich bendtigt man nun einen 7-Byte-Vektor um c(x) darzustellen. Um wieder einen
4-Byte-Vektor zu bekommen, reduziert man c(x) modulo einem Polynom vom Grad 4. In AES
verwendet man dazu das Polynom M(z) = x* + 1.

Lemma 8. Sei d(z) = c(z) modulo M(x), dann gilt:
d(z) = d3a® + dox® + dix + do mit

do= apebyDageby ®aseby @ ajebs

di= areby®ageby Dazeby D asebs

do= asebyDareby Dageby®asebs

d3= a3ebyDareby Dajeby®agebs

Beweis. Fithren Polynomdivision durch: (Anmerkung in diesem Korper sind die Elemente zu sich
selbst invers »a—b=a+ (-b)=a+b=a®b)

(ce2® +ecsz® Heqaz* 4z +eqx? +c1x +cop) /(z* +1) = cs2? + c52 +
Bega’ ®cer?
csx®  Hegxt Hezx® H(eo @ cg)r? 41z +co
@05.7:5 Desx
+eart  +ezrd +(ca Deg)r? +(c1 D os)a +co
S ®

+e32 +(ca @ cg)r® (1 Des)r +(co @ cq)

Damit bekommt man jetzt folgende Beziehung
d3 =c3,dy=cay®cg, dy =c1®cs und do = co D ¢y O

Wir schreiben ab jetzt d(x) = a(z) @ b(x). Wenn man sich die Struktur von dy bis d3 genauer

anschaut, stellt man fest, dass sich diese auch in Vektorschreibweise darstellen lassen:
do ap az az ai bo

d1 o ay apg a3z ag . b1
do|  |a2 a1 ap a3 bo
ds az az ap ag b3

Lemma 9. Das Polynom M (x) ist nicht irreduzibel. Daraus folgt, dass nicht jedes Polynom tiber
GF(28) modulo M(z) invertierbar ist. Aber das in AES verwendete Polynom p(x) = 0203 23 +
0201 22 4 0201 = + 0202 ist invertierbar und besitzt das inverse Polynom p~'(z) = 020B 23 +
020D 2% + 0209 x + 020C.

Beweis. (2?2 +1)- (2?2 +1)= 2*@2?@2201= 2*+1= M(2)
Rechnen jetzt nach, dass p(z) @ p~1(x) = 1

Bilden zuerst xtime(0203),xtime(0201) und ztime(0x02):

0203 e 0202 = xtime(0203) = xtime(00000011) = 00000110 = 0206
0203 e 0204 = xtime(0x06) = xtime(00000110) = 00001100 = 0z0C
0203 e 0208 = ztime(0x0C) = xtime(00001100) = 00011000 = 018
0203 e 0210 = xtime(0x18) = xtime(00011000) = 00110000 = 0230

0201 @ 0202 = atime(0201) = ztime(00000001) = 00000010 = 0202
0201 e 0204 = atime(0202) = ztime(00000010) = 00000100 = 0x04
0201 e 0208 = ztime(0204) = ztime(00000100) = 00001000 = 0z08
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0201 e 0210 = xtime(0208) = xtime(00001000) = 00010000 = 0210

0202 e 0202 = xtime(0202) = x Zme(OOOOOOlO) = 00000100 = 0204
0202 @ 0204 = xtime( ) (00000100) = 00001000 = 0208
0202 e 0208 = xtime(0208) = xtzme(OOOOlOOO) = 00010000 = 0z10
0202 e 0210 = ztime(0x10) = (00010000) = 00100000 = 0220

dop = 0202 e 0x0FE ¢ 0203 @ 0209 & 0201 ¢ 020D & 0201 e 0z0B
= 0202 o (0202 & 0204 & 0208) & 0203 o (0201 & 0208) & 0201 o (0201 & 0204 & 0208) & 0x01 o
(0201 & 0202 & 0208)
= (0204 ® 0208 @ 0210) @ (0203 & 0218) @ (0201 & 0204 & 0208) & (0201 & 0202 @ 0z08)
=0z1C @ 0z1B ® 020D @ 0x0B = 0201
d; = 0201 e (0202 & 0204 & 0x08) & 0202 @ (0201 & 0208) & 0203 @ (0201 & 0204 & 0208) & 0x01 o
(0201 & 0202 @& 0208)
= (0202 ® 0204 @ 0208) & (0202 ® 0210) @ (0203 & 020C @ 0218) @ (0201 & 0202 & 0208)
= 020F & 0212 & 0217 & 020B = 0200
0201 e 0z0E @& 0202 @ 0209 @ 0203 @ 020D @ 0201 e 0208
= 0201 ¢ 0z0F & 0201 e 0209 ¢ 0202 e 020D ¢ 0203 e 0205
= 0201 o (0202 & 0204 & 0208) @& 0201 o (0201 & 0208) & 0202 o (0201 & 0204 & 0208) & 0203 o
(0201 & 0202 & 0208)
— (0202 @ 0204 & 0208) @ (0201 & 0208) @ (0202 & 0208 @ 0210) @ (0203 ® 0206 @ 018)
= 020E @ 0209 © 0z1A ® 0x1D =
ds = 0x03 @ 020F ¢ 0201 ¢ 0209 & 0201 ¢ 020D & 0202 ¢ 0z0B
= 0203 o (0202 & 0204 & 0208) & 0201 o (0201 & 0208) & 0201 o (0201 & 0204 & 0208) & 0202 o
(0201 & 0202 @& 0208)
= (0206 & 020C & 0x18) & (0201 & 0208) & (0201 & 0204 & 0208) & (0202 & 0204 & 0210)
= 0212 & 0209 & 020D & 0216 = 0200 O

4.1 Multiplikation mit =
Wenn man b(xz) mit einem Polynom x multipliziert erhdlt man:
b3$4 + b2x3 + b1$2 + box

x ® b(z) erhdlt man indem man das obige Ergebnis mit modulo x* + 1 reduziert.
(b3$4 +b21}3 +b15€2 er(]l‘) /($4 + 1) = b3
@b311;4 Dbs
b2$3 —1—613:2 —H)Ol' —|—b3

Die Multiplikation mit x ist equivalent zur Multiplikation mit der obigen Matriz, wobei alle
a; = 0z00 aupfer a; = 0z01. Wenn c(x) = x ® b(x), dann gilt

co 0200 0200 0z00 0201 bo
ci| [0x01 0xz00 O0z00 0z00 . by
Co 0200 0201 0200 0z00 by
cs3 0200 0200 0201 0200 bs
bo bs
by . bo
Wenn b(x) = , dann ist x @ b(z) =
b2 by
b3 b2

Dies bedeutet, dass Multiplikationen mit Potenzen von x einfach durch eine Bytepermutation
ausgedrickt werden kénnen, oder in der PC-Hardware durch einfache zyklische Shiftoperationen.
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5 Designentscheidung
Die folgenden Kriterien sollte das Design des AES erfiillen:

o Resistent gegen alle bekannten Kryptographieattacken

o Hohe Ausfihrungsgeschwindigkeit und Codekompaktheit auf den meisten Hardwareplattfor-
men

e Das Design sollte einfach sein

Definition 2 (Feistel-Struktur). Sei F die

: ) Encryption Decryption
Rundenfunktion und Ko, K1q,...K, die Run- Plaintext Ciphertext
denschliissel fiir die Runden 0,1,...,n. Dann [ Lo [ Ro | [Rnu [ Lnwt|
macht der Feistel-Algorithmus folgendes: Ko /

Teile den Klartextblock in zwei gleichlange Blé-
cke (Lo, Ro) auf.

Fiir jede Runde 1 = 0,1,...,n berechne:
Liy1=R;

Rit1 =L;® F(R;, K;)

Der kodierte Text ist dann (Rp41, Ln+1).

Die Entschliisselung funktioniert ’rickwdrts’
firi=n,n—1,...,0:

R; =Ly
Li=Rit1 & F(Liy1, K;) | :
Der dekodierte Text ist dann (Lo, Rp). [Rnet [ Lner ] [ Lo [ Ro |

Ciphertext Plaintext

Abb. 4: Feistel-Struktur
Quelle: | ]

Die meisten Kryptographiealgorithmen benutzen die Feistel-Struktur zur Rundentransformation.
In dieser Struktur werden jedoch meistens nur Bits von einer Position zur anderen transformiert
ohne wirklich verdindert zu werden. Der AES-Algorithmus verwendet nicht die Feistel-Struktur,
daofiir setzt sich aber die Rundentransformation aus drei verschiedenen invertierbaren FEinheits-
transformationen zusammen. Die drei Transformationen sind:

o Lineare Mizschicht: Garantiert eine hohe Diffusion (Durchmischung) der Bits iber mehrere
Runden

e Nichtlineare Schicht: parallele Anwendung von S-Bozen, die ein Optimum an Nichtlinearitdt
besitzen

o Schliisseladditionsschicht: Fine einfache ® Verknipfung vom aktuellen Zustand mit dem
Rundenschliissel.
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6 AES Spezifikation

6.1 Struktur

AES ist ein iterativer symmetrischer Blockchiffre mit einer variablen Block- und Schliisselldnge
von 128,192 oder 256 Bits.

Definition 3 (Zustand). Die Chiffre-Zwischenergebnisse werden Zustand genannt.

Der Einfachheit halber beschrinken wir uns hier nur auf eine Block- und Schlissellinge von
128 Bit. Der Zustand kann als quadratische Anordnung von Bytes dargestellt werden, welche dann,
4 Reihen und Nb Spalten hat, wobei Nb = Blocklaenge/32 ist, also bei uns auch vier. Der Chiffre-
Schliissel kann zudem als Quadrat dargestellt werden mit / Reihen und Nk = Schluessellaenge/32
Spalten, was hier auch wieder vier ist. Die Figuren 5 und 6 stellen diese dar.

apo | ao,1 | aoz2 | @03 koo | ko1 | ko2 | ko3
aio | a1 | a2 | a13 kio | ki1 | k12 | k13
a0 | az1 | az2 | a23 koo | ko | k22 | k23
aso | as1 | as2 | azz3 k3o | k31 | k32 | k33
Abb. 5: Darstellung des Zustandes mit Nb = 4 Abb. 6: Darstellung des Schliissels mit Nk = 4

Manchmal stellt man das Quadrat auch als 4-Byte- Wort-Vektor dar, d.h. eine Spalte im Recht-
eck entspricht einem Wort. Wenn diese Darstellung benutzt wird, dann bezeichnet (a,b,c,d) das
Wort mit a,b,c,d an den Positionen 0,1,2,3.

Die Anzahl der ausgefiihrten iterativen Runden hdngt von der Blockgrofie und der Schliissel-
lange ab, Tabelle 1 stellt diesen Zusammenhang dar:

Tab. 1: Rundenanzahl in Abhéngigkeit von Block- und Schliisselldnge

Anzahl der Runden 128 Bit Blockgrofie | 196 Bit Blockgrofie | 256 Bit Blockgrifie
128 Bit Schlissellinge 10 12 14
196 Bit Schlissellinge 12 12 14
256 Bit Schlissellinge 14 14 14

6.2 Algorithmus

Listing 1: AES-Algorithmus in Pseudo-Java-Code

/xx AES-Verschluesselungsalgorithmus
x @param Zustand der Klartext, der wverschluesselt werden soll
x @param ChiffreSchluessel , der Geheimschluessel , entweder 128,196
* oder 256 Bit lang
x* @return der Geheimtext, der aus dem Klartext und dem Geheim—
* schluessel erzeugt wurden ist
*
/

byte[] AES(byte Zustand[], byte ChiffreSchluessel[]) {
byte[] erweiterterSchluessel =
Schluesselerweiterung ( ChiffreSchluessel );
Zustand = RundenSchluesselXOR (Zustand , erweiterterSchluessel);
for(int i=1; i<Nr; i++) {
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Zustand = Runde(Zustand, erweiterterSchluessel [Nbxi ... (Nb+1)xi—1}
/
Zustand = EndRunde(Zustand, erweiterterSchluessel [NbxNr... Ende];
return Zustand;

/

byte [] Runde(byte Zustand[], byte RundenSchluessel[]) {
Zustand = ByteSubstitution (Zustand );
Zustand = Reihenverschiebung (Zustand );
Zustand = MischeSpalten (Zustand );
Zustand = RundenSchluesselAddition (Zustand, RundenSchluessel);
return Zustand;

/

byte[] EndRunde(byte Zustand[], byte RundenSchluessel[]) {
Zustand = ByteSubstitution (Zustand );
Zustand = Reihenverschiebung (Zustand );
Zustand = RundenSchluesselAddition (Zustand, RundenSchluessel);
return Zustand;

/

6.2.1 ByteSubstitutions-Transformation

Die ByteSubstitutions- Transformation ist eine nichtlineare Byte-Operation, welche auf jedes Zu-
standsbyte unabhdngig wirkt. Die Substitutionstabelle oder auch S-Box genannt ist invertierbar
und entsteht durch die nacheinander Ausfihrung der beiden Transformationen:

o Man nimmt das multiplikative Inverse aus der GF(2®) Gruppe wie im vorigen Kapitel
beschrieben, wobei man 0x00 auf sich selbst abbildet. Genauer:
Sei a = aragasasazazaiag nicht das Nullbyte, also Yo<i<7 : a; € (0,1) A 22‘7:0 a; > 1
dann bilde das Polynom p(z) = a7z’ + agx® + asa® + agx® + azx® + as2® + a12 + ag und
bestimme dessen Inverses p~t(z) = by’ + bex® + bsx® + byt + by + box? + bix + by
so, dass p(z) e p~'(z) = 0z01. Das Ergebnis dieser Transformation ist das Byte b =

b7bgbsbabsbabiby.
o Aufb = brbgbsbsbsbabiby wird nun die folgende affine Transformation iber GF(2) angewen-

det:
co 1 0001111 bo 1
c1 110001 11 b1 1
Co 11100011 b 0
c3 11110001 b3 0

= ° +

Cy 11111000 b4 0
cs 01111100 bs 1
cg 001 11110 be 1
cr 00011111 br 0
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Figur 7 illustriert diese Transformation:

apo | ao,1 | ao2 | Go3 €00 | €01 | o2 | €03
aip | a11 | a12 | a1,3 €10 | €11 | €12 | €1,3
aso | az1 | as2 | as3 C20 | C21 | C22 | Co3
aso | as1 | as2 | az3 C30 | €31 | 32 | €33

Abb. 7: S-Box Transformation

Beispiel 8. Wollen die S-Box Transformation von a = (0,0,0,0,0,0,1,1)T" berechnen. Nach

Beispiel / ista™' =b=(1,1,1,1,0,1,1,0)T.
co 10001111 0 1 0 1 1
c1 11000111 1 1 0 1 1
s 11100011 1 0 1 0 1
3 11110001 0 0 1 0 1
= ° + = —+ =
c4 11111000 1 0 0 0 0
cs 01 111100 1 1 0 1 1
co 00111110 1 1 0 1 1
cr 00011111 1 0 0 0 0

c=(0,1,1,0,1,1,1,1)7

Definition 4. Eine Funktion f : GF(28) — GF(28) heift linear, wenn fiir alle a,b € GF(2%)
folgendes gilt: fla®b) = f(a)® f(b).

Lemma 10. Die Funktion f(x) = x~! ist nicht linear.

Beweis. Sei a = (0,0,0,0,0,0,1,1)7 und b = (0,1,1,1,1,1,1,1)7, dann ist a ® b =
(0,1,1,1,1,1,0,0)7 und somit f(a @ b) = (2% + 2% + 2* + 23 + 22)~! = 27 + 2% + 1 nach
Beispiel 5. Nach Beispiel 4 ist f(a) = (v +1)"!' = 27 + 2% + 25 + 2* + 22 + 2. Nach Beispiel 6
ist f(b) =2+ +2t+23+22+2+1)" = 2"+ 23+ 2%+

Und somit ist f(a) ® f(b) =28+ a5+t + 23 42" +2° +1 = f(a® D) O

Definition 5 (perfekt nichtlinear). Die Funktion f(x) : GF(28) — GF(2%) ist perfekt nicht-
linear, wenn fiir jeden fivierten Punkt w € GF(28) die Differenz f(x + w) — f(x) jeden Wert
y € GF(28) fiir genau ein x € GF(28) annimmt.

Quelle: [KAI S. 381]

Definition 6 (fast perfekt nichtlinear 1). Sei ¢ = 2™ und f : GF(q) — GF(q). Und sei nun
0 # a € GF(q), dann ist Hy(f) = {f(z) + f(x + a)|lx € GF(q)}. f ist fast perfekt nichtlinear,
wenn |Ho(f)| = 3q fir alle 0 # a € GF(q).

Quelle: [Man, S. 8]

Definition 7 (fast perfekt nichtlinear 2). f: GF(q) — GF(q) ist fast perfekt nichtlinear, genau
dann wenn das System x+y = a, f(z)+ f(y) = b genau keine oder zwei Losungen (x,y) fir alle
(a,b) # (0,0) besitzt.

Quelle: [Man, S. 8]

Definition 8 (differential §-uniform). Die Funktion f(x) : GF(28) — GF(2%) wird differential
S-uniform genannt, wenn fiir alle 0 # a € GF(28),b € GF(28) gilt:

{z € GF(2°)|f(z +a) — flz) =b}[ < d

Quelle: [Nyb, S. 58]
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Fast perfekt nichtlinear wird oft mit APN, almost perfect nonlinear, abgekiirzt.

Lemma 11. Die Inversionabbildung f(x) = x=' mit f : GF(2%) — GF(28) ist nicht perfekt
linear und auch nicht fast perfekt nichtlinear. Aber sie ist vierfach differential-uniform.

Beweis. Dieser Beweis ist von Kaisa Nyberg [Nvh, S. 62].

Sei a,b € GF(28) und a # 0, nun betrachte man die Gleichung (z 4+ a)™' — 27! = b (1).
Angenommen x # 0 und x # —a. Dann ist (1) unter Anwendung von
z-(x+a)-(z+a) ' —(z4a)z-2 =b-2-(2+a)

=1 =1
dquivalent zu 0 = bz? 4 bax —a (2). Und (2) hat hichstens zwei Losungen in GF(28). Wenn nun
x = 0 oder z = —a eine Losung zu (1) ist, dann sind auch beide Lsg. zu (2) mit b = a~!, denn Null

ist zu sich selbst invers und somit (0+a) ' —0"' =a'~0=a"'und (—~a+a)"—1—(—a)"! =
0~'+a~ ! =a! In diesem Fall ist dann (2) equivalent zu: 22 +az —a? = 0 (3), denn a'2% +a-
alzr—a=0 g G a '2? + ar —a® = a-0 = 0. Zeigen nun, dass (3) auch noch zwei Losungen
besitzt und somit (1) vier Lésungen hat. Lass uns nun (3) quadrieren: 0 = 0% = (2% +ax —a?)?
2t +2ax® — 20222 + a22% — 2d3r + o +a4::_a4 x* 4 2a23 — a2 — 243z — a* und nun wihlen wir
x so0, dass 22 = azx + a?, daraus folgt nun: (ax + a?)? + 2az(ax + a?) — a®(azx + a?) — 243z — a* =
a’x?+2a3z+a* +2a22% 4203 r —aPr—a* —203r—a* = 3a®2?+-ar—a* = 3a%(ax+a?)+adr—at =
3a3z + 3a* + a®x — a* = 43z + 2a* = @37 + a? + 3a3z + a' = a®(ax + a?) + 3a3x + ot = a?2? +
203z 4 a* + a®x = (ax +a?)? + a’z = 2* + a3z = x(2> + a?) Damit suchen wir nun die Losungen
von z(z3+a®) = 0 (4). Danun 3 ein Teiler von 2% —1 ist und 85 = 222, I¢sen = a' ™ = a0 und
x = a't?8 = 17! die Gleichung (4), da in jedem Koérper K, K\{0} eine abelsche Gruppe G mit
|K| — 1 Elementen ist und fiir jedes Element g € G gilt: ¢!¢l = 1. In unserem speziellen Fall hat
die Multiplikative Gruppe G vom Korper GF(2%) 255 Elemente, denn das Nullpolynom gehort

nicht dazu, und somit gilt a®® = 1. 2% + a® = (35 P +a®> =a'3 a3 2+ =a® +a® = 0

=1
analog gilt es fiir x = a5 —-3=a’ - (61255)2 =
Losungen, denn die Lésung @ = 0 haben wir schon und z = a
und diese Losung haben wir auch schon gefunden.
Damit 16sen 21 = 0,20 = —a, 23 = a®%, 24 = a'™! fiir jedes a # 0 die Gleichung (z+a)~'—27! =
a~! = b und somit ist § = 4 von z — z~ 1. O

a’® - 12 = a3. Es gibt nur diese zwei neuen

14385 _ 4256 — . 425 — g — —q

Um ein Gefiihl fiir das 0 in differential d-uniform zu bekommen, betrachten wir nun einfach den
0-Grad der linearen Funktion f(x) = x. Sei a # 0, dann ist b= f(x+a) — f(x) =z +a—z =a.
Sei nun b = a, dann erfiillen alle 256 Elemente in GF(28), diese Gleichung. Dies bedeutet die
lineare Funktion x — x ist differential 256-uniform, und somit sehr anfillig fir differentiale
Kryptoanalysis.

Nyberg zeigt auch, dass differential 2-uniforme Abbildungen in GF(2™) fast perfekt lineare Permu-
tationen sind. Also, dass Definition 1 gleich Definition 2 ist, denn istx+y = a — y = a—x = z+a
und somit lautet dann bei uns die zweite Gleichung f(z) + f(z+a) = f(z+a) — f(x) = b, denn
in unserem Korper ist —a = 4+a. Da wir aber vier Losungen fiir b= a~! kennen, ist die Inversi-
onsabbildung nicht fast perfekt nichtlinear. Nun ist die Inversionsabbildung nicht APN, da aber
0 = 4 auch sehr klein ist, ist die Nichtlinearitdt groff genug. Da die Inversionsabbildung mehrfach
angewendet wird, es gibt ja mindestens zehn Runden, ist die S-Box auch praktisch immun gegen
lineare Kryptoanalyse. Da aber die Inversionsabbildung eine sehr einfache algebraische Struktur
besitzt, wird danach noch eine affine Abbildung ausgefihrt, um nicht anfallig gegen Interpolati-
onsangriffe, so genannte XSL-Attacken, zu sein.
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6.2.2 Reihenverschiebung

Bei der Reihenverschiebung werden die Zeilen eines Blockes zyklisch verschoben. Um wieviele
Spalten eine Zeile nach links verschoben wird, hdngt nur von der Blockgrifie Nb ab:

Nb | C1| C2| C3

4 1 2| 3

6 | 1 2| 3

8 | 1 3| 4
In unserem Beispiel ist die Blockgrofie 128 Byte, also Nb=4 und dann sieht die Transformation
wie in Abbildung 8 aus:

€0,0 | €01 | €02 | C0,3 €0,0 | 0,1 | €02 | C0,3

C10 | Ci1| €12 | €13 €11 | €12 | €13 | C10

€20 | C21 | C22 | C23 €22 | C23 | C20 | C21

C3,0 | €3,1 | €32 | €33 €3,3 | €3,0 | €3,1 | €3,2
Abb. 8: Reihenverschiebung Transformation

’ Rethenverschiebung ‘

Diese Transformation sorgt bei Anwendung tber mehrere Runden fiir eine hohe Diffusion.

6.2.3 MischeSpalten Transformation

Jede Spalte s; = (50,5, 51,5, 52, 337j)T in der aktuellen Zustandsmatriz wird als Polynom sj(x) =
537jx3 + sljxg + 527]-:703 + 512 + S0 identifiziert. Das Ergebnis der Transformation ist S;(xz) =
sj(r) ® c. Mit c¢(z) = 0203z3 4+ 02012% + 0201z + 0202. Da das Polynom c(z) nach Lemma 9
invertierbar ist, ist diese Operation auch wieder umkehrbar anwendbar. Nach Lemma 8 ldsst sich
diese Operalion auch wieder in Matriz-Schreibweise darstellen:

So,j 0202 0203 0z01 0201 50,5
S1; 1 | 0201 0202 0203 0x01 o | 513
Sa 0z01 0201 0202 0203 52.j
S3,; 0203 0z01 0201 0202 53,5

Diese Transformation sorgt fir eine Diffusion innerhalb der Spalten des aktuellen Zustandes.

6.2.4 RundenSchliisselAddition

In dieser Operation wird der Rundenschlissel mit einer einfachen ® Operation zum Zustand
hinzuaddiert. Der Rundenschliissel wird vom Chiffre-Schliissel abgeleitet. Der Rundenschliissel ist
genauso lang wie Blocklinge Nb. Dies ist die eigentliche Verschliisselung’, denn nur in dieser
Operation wird der Geheimtext vom Benutzerschliissel abhdngig gemacht. Figur 9 stellt diese
Operation nochmal grafisch dar.

app | aop,1 | ao2 | o3 koo | ko1 | ko2 | ko3 boo | bo,1 | bo2 | bos3

aio | ai1 | a2 | a3 k1o | ki1 | k12 | k13 bio | b1 | bi2 | b13
@ —

aso | az1 | az2 | as3 koo | k21 | koo | ko3 bao | b2,1 | b22 | b23

aso | as1 | as2 | a33 k3o | k31 | k32 | k33 bso | b31 | b32 | b33

Abb. 9: RundenSchliissel Addition

6.2.56 Schliisselerweiterung

Die ersten Nk, bei uns ist Nk=/4, Worte des erweiterten Schliissels sind die des orginalen AES-
Schliissels. Die weiteren Worte ergeben sich nach folgenden Schema:

Listing 2: Schliisselerweiterungs-Algorithmus in Pseudo-Java-Code

’/**
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x @param AES Schluessel Byte—Array mit 16 FElementen

* also 16x8 Bit — 128 Bit, wverwenden hier AES—128

x @return erweiterterSchluessel Integer—Array oder auch Word—Array
* mit 4x(Nr+1) =\ 4x11 = }4 Elementen, also 1408 Bit
*

/

int[] Schluesselerweiterung (byte AES Schluessel[]) {
// Rundenkonstante ist das Wort (RC[i],0,0,0) mit RC[i] = z"(i—1)
int/] Rundenkonstante = new int[] {
0z01 << 24; 0202 << 24; 0204 << 24; 0208 << 24; 0z10 << 24;
Iy
int [] erweiterterSchluessel = new tnt[}4];
for(int i=0;i<4;i++) {
erweiterterSchluessel [i] =
AES Schluessel[jxi] << 24 +
AES Schluessel[jxi+1] << 16 +
AES Schluessel[fjxi+2] << 8 +
AES Schluessel[4xi+3];

/
for(int i=4;1<44f;i++) {
int tmp = erweiterterSchluessel [i—1];
f(i %4 —0) {
// = ist bitweise XOR-Operation
temp = ByteSubstitution (Rotiere(temp)) ~ Rundenkonstante[i / 4/;
/
erweiterterSchluessel[i] = erweiterterSchluessel[i—4] ~ tmp;
}

return erweiterterSchluessel;
}
int Rotiere(int wort) {

// (a_0,a 1,a 2,a_8) —> (a_1,a_ 2, a 3,a 0)

int a0 = (wort & 0xFF000000) >> 24;

return (wort & 0x00FFFFFF) << 8) + a_0;

/
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