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Kurzfassung

Durch die zunehmende Verbreitung von IT Systemen in jedem Bereich unseres Lebens wachsen
die Anforderungen an die korrekte Funktionsweise dieser Systeme. Auflerdem werden immer
mehr Informationen in diesen Systemen gespeichert mit dem Ziel das Leben angenehmer und
effizienter zu machen. Gleichzeitig werden tdglich im Durchschnitt 16 neue Vulnerabilities in
Softwareprodukten verdffentlicht, die es Angreifern ermdglichen Funktionen auszufiihren, die von
den Entwicklern dieser Produkte nicht vorgesehen waren [Natl5]]. Die Sorge von Nutzern, dass
unliebsame Dritte Zugriff auf ihre Daten besitzen besteht jedoch nicht nur, wenn ein System durch
einen Angreifer kompromittiert wird, sondern auch bei Services, die Nutzern nicht transparent
darlegen zu welchem Zweck ihre Daten erhoben und verarbeitet werden.

Diese Security- und Privacy-Aspekte miissen in der Entwicklung von Software Systemen
adressiert werden. Allerdings besitzen Entwickler hdufig eine rein konstruktive Sichtweise auf
ein System, sodass sie sich nur schwer in die Lage eines Angreifers versetzen konnen. Daher
werden in dieser Arbeit die drei Aspekte Security-Architektur, die korrekte Verarbeitung von
Eingabedaten bei der Erstellung von Ausgabedaten und die Privacy von Nutzern im Kontext der
Softwareentwicklung untersucht. Dabei werden Modelle und der agile modellgetriebene Soft-
wareentwicklungsansatz eingesetzt, um Security- und Privacy-Aspekte explizit zu modellieren,
analysieren und in ausfiihrbare Systeme zu iibersetzen.

Um die Security-Architektur eines Systems aus dem konstruktiven Blickwinkeln von Entwick-
lern zu beschreiben wird die Security-Architekturmodellierungssprache MontiSecArc vorgestellt.
Aus dieser wird eine doménenspezifische Transformationssprache abgeleitet, die es erlaubt be-
kannte Vulnerabilities in der Security-Architektur zusammen mit einer Losung in einem Flaw
Correction Pattern zu beschreiben. Diese Pattern lassen sich automatisiert in einem agilen Ent-
wicklungsprozess anwenden, um die beschriebenen Vulnerabilities zu erkennen und zu beheben.
AufBlerdem erlauben es Flaw Correction Pattern bekannte Arten von Vulnerabilities prazise zu
beschreiben, sodass diese benannt, unterschieden und gesammelt werden kénnen.

Injection Vulnerabilities wie Cross-Site-Scripting (XSS) und SQL Injection entstehen, wenn
Programme Eingabedaten verwenden, um Ausgaben in einer Sprache zu generieren, ohne dabei
die Eingabedaten im Kontext der Ausgabesprache zu encoden. Dieses Encoding, welches Injection
Vulnerabilities verhindert, ist spezifisch fiir jede Ausgabesprache und einzelne Kontexte innerhalb
dieser Sprache. Daher wird in dieser Arbeit mit MontiCoder ein Ansatz vorgestellt, bei dem das
kontextspezifische Encoding in die Definition der Sprache integriert wird und daraus Unparser und
Parser generiert werden, die kontextspezifisches Encoding und Decoding automatisch durchfiihren.
Dieser Ansatz erlaubt es Injection Vulnerabilities bereits bei der Definition einer Sprache zu
verhindern, sodass diese bei der Nutzung der Sprache nicht entstehen.

Um Nutzern eines Cloud Services mehr Transparenz und Entscheidungshoheit iiber die Ver-
wendung ihrer Daten zu erméglichen wird in dieser Arbeit die Privacy Development Language
(PDL) vorgestellt. Entwickler konnen diese zur Beschreibung der Datenstruktur eines Services
nutzen, um den Nutzern des Services die Nutzung ihrer Daten transparent darzustellen. Dazu
wird aus einem PDL-Modell eine interaktive Privacy Policy erzeugt. Diese erlaubt es Nutzern
nur Teile eines Services zu verwenden und stellt gleichzeitig dar welche Daten dabei verarbeitet
werden, sodass die Nutzer eine informierte Entscheidung {iber ihre Privacy treffen konnen.






Abstract

IT systems continue to penetrate all aspects of daily life, so that these systems are required to
function correctly while they aggregate more and more information to enable a more comfortable
and efficient life. However, every day 16 new vulnerabilities in average are reported in software
products, which enable adversaries to abuse system functionality in developer unintended way
[Nat15]]. Nevertheless users do not only fear unauthorized access to their data by adversarial third
party when they compromise system’s security, but as well if services do not provide transparency
over their collection and processing of sensitive user data. These security and privacy aspects
need to be addressed during software system development, where developers typically focus on a
constructive view on the system, which makes it hard for them to think like an adversary who
misuses the system. In this thesis the three aspects security architecture, correct handling of input
data during the creation of output data, and user privacy are researched in the context of software
development. Models are used to describe these aspects and the agile model-driven software
development approach is utilized to connect those models to executable systems.

To enable developers to express their constructive view on the security architecture of a system,
the security architecture modeling language MontiSecArc is presented From this language a
domain specific transformation language is derived, which enables security experts to express
known flaws in the security architecture together with a solution in a flaw correction pattern. These
pattern can be applied automatically within an agile development process to prevent architectural
flaws. In addition the notation of flaw correction patterns enables precise description, naming,
and distinction of architectural flaws such that flaw correction patterns can be collected.

Injection vulnerabilities like Cross-Site-Scripting (XSS) and SQL Injection are the most
common class of vulnerabilities, which emerge if a program uses input data to create output data
that is written in a language without encoding the input according to the output’s language. This
injection vulnerability preventing encoding is depending on the output language and the different
contexts within the language. Therefore, in this work the MontiCoder approach is presented,
which integrates the context-specific encoding into the language definition and derives unparser
and parser from this definition, which automatically perform context-specific encoding and
decoding. This approach shifts the definition of the correct encoding of data from the developer
who is using a language to the language developer and provides the latter one the ability to
precisely define the encoding together with the language itself.

Facing the challenges of developers who aim to provide more transparency and self-determinism
to service users about the usage of there data within a service, in this thesis the Privacy Deve-
lopment Language (PDL) is presented. The PDL enables developers to model the service’s data
structure along with the usage of the data within the service. From this data model an interactive
privacy policy is generated, which enables users to select those parts of the service they want to
use and present them a description of the used data and the procession which is performed to
deliver the selected service. This way the approach enables service users to perform an informed
privacy decision and eases developers work to provide transparency.

Explicitly modeling these aspects enables analyses of security an privacy on model level, such
that vulnerabilities are fixed within models as well. This way there is no need to extract all flaws
from handwritten low level code after development.
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Kapitel 1.

Einleitung

Any jackass can kick down a barn, but it
takes a good carpenter to build one.

Sam Rayburn

Anfangs wurde Software auf Servern eingesetzt, um Geschiftsvorgéinge wie Buchhaltung und
Produktionsplanung zu optimieren. Heutzutage nutzen wir Software bereits in einem Grofteil
unseres tidglichen Lebens. Und durch die zunehmende Verbreitung von Cyber Physical Systems
(CPS) [Lee08]], Internet of Things (IoT) [AIM10], Smartphones und Wareables wird die Digitali-
sierung unseres Lebens weiter voranschreiten. So durchdringt Software die privaten Bereiche
unseres Lebens und verbindet sie mit Servern in der Cloud [AFG™10], die immer ausreichend ver-
fiigbare Ressourcen zur Speicherung von Daten und zur Berechnung von komplexen Algorithmen
bereitstellt, um unser tigliches Leben zu verbessern. Um in den Genuss dieser Verbesserungen
zu kommen, miissen wir uns darauf verlassen, dass Software und die Systeme die sie steuert
fehlerfrei funktionieren. Somit kann ein Angreifer allein durch das Ausnutzen eines Fehlers in
der Software, einer sogenannten Vulnerability, ein System absichtlich manipulieren und somit
die Nutzer dieser Systeme in den Lebensbereichen kontrollieren und beeinflussen, in denen sie
das System verwenden.

Die durch Edward Snowden veroftentlichten Informationen zeigen, dass zumindest bei Ge-
heimdiensten ein groBes Interesse daran besteht Menschen durch die Manipulation von digitalen
Systemen zu iiberwachen und zu beeinflussen [Gid13l]. Ein Bericht des Geheimdienstdirektors
der Vereinigten Staaten [[Clal6] nennt explizit die Vulnerabilities von Software, die in Geréten
des Internet of Things eingesetzt wird als aussichtsreiche Moglichkeit zur Identifikation, Uber-
wachung, Beobachtung und Lokalisierung von Personen. Weitere Ziele, die der Bericht benennt
sind die Identifikation von Personen, die fiir eine bestimmte Aufgabe angeworben werden sollen,
das Eindringen in Netzwerke, sowie die Erlangung von Zugriffsrechten von Personen.

Dabei ist das Internet of Things nur die neueste Technologie in der Software Vulnerabilities
identifiziert wurden. In den vergangenen 10 Jahren wurden tédglich ca. 16 Vulnerabilities in
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kommerziell vertriebenen Software Produkten gemeldet, die bereits im Einsatz bei Kunden waren
[NatlSﬂ Somit kdnnen nicht nur Geheimdienste, sondern auch das organisierte Verbrechen und
Terroristen tidglich neue Vulnerabilities nutzen, um ihre Ziele zu erreichen.

Allein durch diese technische Moglichkeit einer Uberwachung wird der sogenannte Chilling
Effekt beim Menschen ausgelost [WZ75]]. Dabei passen Menschen die befiirchten iiberwacht
zu werden, ihr Verhalten und ihre MeinungsduBerung an, sobald eine aufgezeichnete, von der
Norm abweichende Meinung ihrer Einschétzung nach zu Repressalien fiithrt. Um den Chilling
Effekt in unserem digitalisierten Leben zu verhindern und so die weitere Digitalisierung privater
Lebensbereiche zu ermoglichen, ohne dass dieser Eingriff zu einer Beeinflussung der Gesellschaft
hin zu mehr sozialer Angepasstheit fiihrt ist es notwendig Software Vulnerabilities zu eliminieren
und Nutzern transparent zu machen welche personlichen Informationen bei der Nutzung von
Cyber Physical Systems an Cloud-Services iibermittelt und zu welchem Zweck diese genutzt
werden.

1.1. Kontext

Vulnerabilities sind Fehler die wihrend der Softwareentwicklung entstehen, wenn beim Entwurf
oder der Implementierung Sonderfille im Programmablauf nicht hinreichend behandelt werden.
Ein Angreifer kann diese Sonderfille zu seinem Vorteil verwenden und so die Vulnerability
ausnutzen. Vulnerabilities bleiben genauso wie andere Fehler, die in der Softwareentwicklung
entstehen, hdufig lange Zeit unbemerkt, wodurch die Kosten fiir ihre Beseitigung steigen [BBO1]]
und auch das Risiko einer Ausnutzung besteht. Um sowohl dieses Risiko zu mindern, als auch
die Kosten fiir die Fehlerbehebung zu minimieren, miissen Vulnerabilities bereits wahrend der
Entwicklung der Software behoben werden [McGO3|, [ McGO06].

Im Entwurf werden die grundlegenden Entscheidungen iiber ein System getroffen und in
der Architekturbeschreibung festgehalten. Da Fehler in der Softwareentwicklung anndhernd
zu gleichen Teilen im Entwurf und in der Implementierung entstehen [Gal04] und sich die
Konsequenzen eines Fehlers aus dem Entwurf, einem sogenannten Flaw, in mehreren Teilen der
Implementierung auswirkt ist es zur Reduktion der Fehlerbehebungskosten sinnvoll Flaws bereits
wihrend des Entwurfs in einer Security-Architekturanalyse zu identifizieren und zu beheben.
In einem klassischen Entwicklungsprozess wird die Architekturbeschreibung von Entwicklern
genutzt, um die Software in einer Programmiersprache zu implementieren. Dabei miissen sie
technische Details hinzufiigen, von denen im Entwurf abstrahiert wurde, um die grundlegenden
Entscheidungen klarer darstellen zu konnen.

Ziel eines Softwareentwicklungsprojekts ist es eine Software unter gegebenen finanziellen
und zeitlichen Bedingungen zu entwickeln, die den Vorstellungen von Funktion und Qualitit des
Auftraggebers entspricht. Es hat sich gezeigt, dass bei einem strikt sequenziellen Vorgehen, wie
beispielsweise beim Wasserfallmodell, bei dem alle Anforderungen vor Beginn des Entwurfs und
der Implementierung bekannt sein miissen die entwickelte Software in vielen Fillen nicht die
Vorstellungen des Auftraggebers trifft [Boe88||. Als Reaktion darauf werden agile Vorgehens-
weisen angewandt, bei denen immer nur kleine Teile eines Systems entworfen, implementiert

'Dabei werden Vulnerabilities in Cloud Services und Individualsoftware wie Webapplikationen nicht mitgezihit.
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und an den Kunden ausgeliefert werden. Dieses Vorgehen ermoglicht es dem Kunden friithzei-
tig zu beschreiben, welche Funktionen und Qualititsmerkmale der Software noch hinzugefiigt
werden sollen [Bec00, BBYBT01]. In einem solchen agilen Entwicklungsprozess besteht die
Herausforderung die Software mdéglichst leicht an sich dndernde Anforderungen anpassen zu
konnen. Erfordert ein Anderungswunsch des Auftraggebers eine Anderung an der Architektur ist
der leichteste Weg die Implementierung direkt, ohne Anpassung der Architekturbeschreibung,
zu veridndern. Durch dieses Vorgehen verliert die Architekturbeschreibung jedoch ihren Nutzen
als Dokumentation, sodass die zukiinftige Weiterentwicklung schwieriger wird. Um dies zu
verhindern werden in der agilen modellgetriebenen Entwicklung Modelle, wie die Architekturbe-
schreibung, mit Hilfe von Generatoren automatisiert in eine Implementierung iibersetzt [Ruml1]].
Entwickler implementieren dabei nicht mehr eine konkrete Implementierung, sondern nutzen oder
erweitern Generatoren, die das Modell in eine Implementierung iibersetzten und dabei technische
Details hinzufiigt. Dem Generat, welches einen Grofteil der Implementierung ausmacht, wird bei
Bedarf handgeschriebener Programmcode hinzugefiigt der systemspezifische, technische Details
implementiert, die nicht aus dem Modell abgeleitet werden.

Der Einsatz von Modellen bietet in der agilen modellgetriebenen Entwicklung die Moglichkeit
Aspekte wie Security und Privacy, die in Programmiersprachen nicht direkt ausgedriickt werden,
explizit im Entwurf zu modellieren und diese so in die Software einzubauen. Durch die automa-
tische Ubersetzung in die Implementierung lassen sich Aussagen iiber Flaws in den Modellen
direkt auf das fertige Softwareprodukt iibertragen und ihre Behebung ebenfalls in den Modellen
durchfiihren, wie in dieser Arbeit dargestellt wird.

Damit Menschen ein System in ihrem Alltag nutzen und akzeptieren ist ein angemessenes
Mal an Security notwendig, aber nicht ausreichend. Denn Nutzer wollen Systeme selbstbestimmt
nutzen, wozu auch gehort, dass sie selbst dariiber entscheiden kénnen wollen zu welchem
Zweck die iiber sie erhobenen Daten verarbeitet werden [Pea09]]. Diesen Bedarf nach Privacy
bewertet jeder Nutzer individuell unterschiedlich anhand der Anreize die ihm fiir die Preisgabe
seiner Daten gegeben werden [BecO3l]. Diese Anreize konnen sich iiber die Zeit und manchmal
auch sehr spontan, je nach Lebenssituation dndern. So werden Nutzer eines Systems, welches
kontinuierlich Vital- und Positionsdaten seiner Nutzer aufzeichnet darauf bedacht sein, dass
diese Daten nicht offentlich werden, da sich daraus sehr gut auf ihre Aktivitdten schlieBen
lasst und so beispielsweise ein Arbeitgeber iiberpriifen kann, ob sein Arbeitnehmer wirklich
krank im Bett liegt oder letzte Nacht zu lange gefeiert hat. In einer Notsituation wiirde ein
Nutzer diese Daten allerdings freiziigig preisgeben, wenn dies sein Leben rettet. Da Software
und insbesondere Cloud Services jedoch nicht Nutzer-interindividuell gefertigt werden sondern
von einem mdoglichst groBen Nutzerkreis verwendet werden [AFG™10], muss die Software
bereits wihrend des Entwurfs fiir solche Situationen konzipiert werden und eine individuelle
Konfiguration durch den Nutzer zulassen.

Security Vulnerabilities, die nicht im Entwurf, sondern in der Implementierung entstehen,
sogenannte Bugs, sind oftmals eng mit der verwendeten Programmiersprache und den genutzten
Frameworks verbunden, die Entwicklern nicht die richtige Funktionalitit bieten, um Software
ohne Vulnerabilities zu schreiben. Eine Losung dieses Problems besteht darin die Entwickler im
Umgang mit Programmiersprachen und Frameworks zu schulen, damit sie weniger Fehler bei de-
ren Nutzung machen. Das Open Web Application Security Project (OWASP) stellt beispielsweise
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Hinweise fiir Entwickler bereit, die beschreiben, wie bekannte Vulnerabilities in Webapplikatio-
nen vermieden werden konnen [[OpelSb,[WO13]. Ein sehr weit verbreiteter Bug, der unabhéngig
von der verwendeten Programmiersprache auftritt und doch nicht zu den Flaws gehort, ist eine
Injection Vulnerability. Dabei gibt ein Programm A (beispielsweise ein Webserver) als Reaktion
auf eine Eingabe ein Dokument in einer bestimmten Sprache aus, welche zur Kommunikation
mit einem anderen Programm B (beispielsweise einem Web Browser) verwendet wird. Eine
Injection Vulnerability liegt vor, wenn bei der Erstellung des Dokuments nicht tiberpriift wird,
ob Eingabedaten, die zur Erstellung des Dokuments verwendet werden das Ausgabedokument
in seiner Struktur so veridndern, dass die Eingabedaten von B nicht als reine Daten, sondern
als andere Teile des Dokuments verarbeitet werden. Ein Angreifer kann diese Vulnerability
ausnutzen, um Dokumente im Namen von A an B zu schicken und so je nach Art des Dokuments
Aktionen in B auszulosen, die vom Entwickler nicht vorgesehen waren.

1.2. Bestehende Ansatze und Verwandte Arbeiten

Fiir die zuvor genannten Vulnerabilities existieren zum Teil bereits Ansitze diese zu erkennen.
Im Folgenden werden diese Ansétze zusammengefasst und ihre Limitierungen im Bezug auf den
Einsatz in einem agilen modellgetriebenen Entwicklungsprozess dargestellt.

Fiir die Identifikation von Flaws ist Security-Expertenwissen notwendig, welches Entwickler in
einem agilen Entwicklungsteam die an der Realisierung neuer Funktionen interessiert sind nicht
mitbringen [Ale03]]. Penetrationstests, ein etabliertes Verfahren bei dem ein System am Ende der
Entwicklung von einem Security-Experten der in die Rolle eines Angreifers schliipft mit Blackbox
Tests untersucht wird, liefern aufgrund der fehlenden Information iiber Entwurf und Implementie-
rung nur selten Flaws und geben vielmehr einen Eindruck dafiir, wie schwer es Angreifer haben
ein System zu kompromittieren. Existierende Methoden zur Identifikation von Flaws wie die
Architectural Risk Analysis [McGO6] setzen auf eine manuelle Analyse der Architektur durch
Security-Experten. Zur Architekturbeschreibung existieren verschiedene Architekturbeschrei-
bungssprachen (ADLs) [MT00], die sich jedoch auf die Beschreibung von Zugriffskontrolle
und Verschliisselung [RTDROS, RT06]] oder verschiedene Security Level von Komponenten
[MQRG97, [ZAF08, HFMO0S, HWF " 10]] beschrinken und nicht deren Zusammenhang darstellen.

Andere Ansitze wie UMLsec [Jiir02]], CORAS [SS13] und die Cyber Security Modeling Lan-
guage [SEH13]] verwenden in der Architekturbeschreibung Security-Fachtermini und modellieren
den Angreifer, sodass Entwickler die kein Wissen iiber den Angreifer und die entsprechenden
Termini haben das Architekturmodell nur schwer ohne einen Security-Experten erstellen konnen.
Der bei Microsoft eingesetzte Threat Modeling Ansatz [HLOG6, S. 103], [Shol4]] vermeidet dies
trotz des anders lautenden Namen, sodass Entwickler selbstéindig Data Flow Diagrams (DFDs)
erstellen konnen, die hierbei als Strukturbeschreibung genutzt werden. Zur Identifikation von
Flaws wird die STRIDE Methode [Shol4, S. 61] auf ein DFD angewandt, die sechs Suchmuster
einsetzt um Flaws zu identifizieren. Die Vielzahl an Security-Designprinzipien [SS735[], Security
Design Pattern [SFBH™ 13]] und Security Design Flaws [IAD™ 14] lisst vermuten, dass weitere
Suchmuster existieren, mit deren Hilfe Flaws automatisiert identifiziert werden konnen.
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Zustandslose Kommunikationsverbindungen zwischen Clients und einem Server wie beispiels-
weise HTTP [FRel4al [FRe14bl] werden eingesetzt damit der Server viele Anfragen einfach und
schnell bearbeiten kann. Da Webanwendungen, die gezwungenermallen HTTP verwenden, jedoch
hiufig Prozesse realisieren, die mehrere Zustinde besitzen, die nur in einer bestimmten Reihen-
folge durchlaufen werden diirfen muss die Anwendung sicherstellen, dass ein Angreifer einzelne
Prozessschritte nicht iberspringen kann. In einem modellgetriebenen Entwicklungsansatz besteht
die Moglichkeit die erlaubten Zustinde und Transitionen in einem Statechart zu modellieren und
somit die Webanwendung gegen dieses spezifizierte Verhalten zu priifen [BKK11].

Damit die Webapplikation genau die im Modell spezifizierten Transitionen zuldsst iibersetzt
ein Generator das Statechart in eine Implementierung, die das Sessionmanagement realisiert. Um
Vulnerabilities in einer solchen Implementierung zu identifizieren wird getestet ob, die im Modell
nicht erlaubten Transitionen in der Implementierung durchgefiihrt werden kénnen [BOS13]].
Allerdings nennt der OWASP Testing Guide noch weitere Session-Management Vulnerabilities,
die sich mit Hilfe eines funktionalen Modells identifizieren lassen [Opel3c].

Damit Informationen zwischen Programmen ausgetauscht werden kénnen, miissen diese Pro-
gramme Nachrichten in einer Sprache parsen (lesen) und unparsen (schreiben) konnen. Werden
hierbei Sprachen verwendet, die in ihrer Komplexitit eine kontextfreie Sprache iibersteigen,
lassen sich die Nachrichten als Programm verstehen, welches der Parser des empfangenden
Programms ausfiihren muss, um die Information aus der Nachricht zu extrahieren [BDL™14].
Wenn Nachrichten beliebige Berechnungen im empfangenden Programm auslosen konnen, ist
dies eine Vulnerability, die ein Angreifer ausnutzen kann, um die Kontrolle iiber das Programm
zu iibernehmen. Werden maximal kontextfreie Sprachen zur Kommunikation verwendet, die mit
kontextfreien Grammatiken definiert werden, lassen sich daraus Parser automatisch generieren,
die deterministisch entscheiden ob eine Nachricht zu einer Sprache gehort, bevor Berechnungen
auf Basis der Nachricht durchgefiihrt werden [AhoO3]].

Auch beim Unparsen von Daten in eine Nachricht muss auf die korrekte Verarbeitung ge-
achtet werden, um Injection Vulnerabilities zu verhindern, da Sprachen eine gewisse Struktur
oder Steuerzeichen verwenden, die das korrekte Parsen von Nachrichten erméglicht. Werden
Eingaben eines Programms beim Unparsen direkt in eine Nachrichten iibernommen, so kénnen
die Eingabedaten diese Nachricht so dndern, dass die Daten beim Parsen durch den Empfinger
nicht als Daten, sondern als andere Teile der Nachricht interpretiert werden.

Um diese Vulnerability zu verhindern miissen beim Unparsen alle Eingabedaten eines Pro-
gramms, die von einem Angreifer kontrolliert werden konnen entsprechend des Kontextes in
dem sie in der zu sendenden Nachricht verwendet werden encoded werden. Durch dieses En-
coding werden alle Eingabedaten, die als Teil der Nachricht interpretiert wiirden in andere, in
der Nachricht erlaubte Zeichen kodiert, sodass beim Parsen diese Kodierung erkannt und wieder
riickgingig gemacht werden kann. Daten entsprechend des Kontexts in der Nachricht richtig zu
kodieren ist in einer Programmiersprache eine schwierige, fehleranfillige Aufgabe, sodass viele
Injection Vulnerabilities durch falsches oder fehlendes Encoding entstehen [SML11]]. Besonders
in komplexen Sprachen wie HTML, die verschiedene Encodings in unterschiedlichen Kontexten
verwenden tritt dieses Problem auf, sodass auch viele Frameworks die auf das Unparsen von
HTML spezialisiert sind daran scheitern [WSA™11]. Injection Vulnerabilities sind jedoch nicht
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auf HTML beschrinkt, sondern konnen in jeder Sprache auftreten, sodass eine Losung notwendig
ist, die fiir beliebige kontextfreie Sprachen automatisiert anwendbar ist.

Genauso wie Parser lassen sich auch Unparser aus der Definition einer Sprache generieren
[Hug95), lvdBV96, Wad98]|. Diese beriicksichtigen jedoch nicht das Encoding, sondern werden
als Pretty-Printer bezeichnet, die Dokumente einer Programmiersprache in einer fiir Menschen
besonders lesbaren Form ausgeben.

Neben Security ist Privacy ein wichtiges Qualitdtsmerkmal, das Nutzer besonders von einem
Cyber Physical System erwarten dem sie ihre Daten zur Verarbeitung iibergeben [ZGMW 14,
ISKCT1, TJAT0]. Ahnlich wie bei Security existieren grundlegende Prinzipien die allgemein be-
schreiben wie Privacy bereits im Entwurf eines Systems beriicksichtigt werden soll [Cav16),
Pea(09]. Diese sind jedoch zu vage, sodass Entwickler diese nur schwer umsetzen kdnnen
[GTD11, MdAY14]. Es gibt eine Vielzahl von Ansitzen die Regeln formulieren, nach denen
Nutzerdaten an ein System iibertragen werden [BKKFEOS, I BKKO06., IOAS13) [TSR11]] oder von
ihm verarbeitet werden [KS02, [He03, NBL ™10, [CF12] sollen. Diese sind jedoch nicht in die
Softwareentwicklung integriert, sodass Privacy im Entwurf und in der Entwicklung hiufig ver-
nachléssigt wird.

All diese Bereiche verbindet, dass zur Losung der Herausforderungen Entwickler Werkzeuge
bendtigen, um Dokumente verschiedener Sprachen zu analysieren, transformieren und auszu-
geben. Um die Erstellung dieser Werkzeuge zu erleichtern existieren verschiedene Language
Workbenches [EvdSV ™ 13], von denen hier MontiCore [KRV10, Kral0] verwendet wird, welches
speziell fiir den Einsatz in der agilen Entwicklung ausgelegt ist.

1.3. Forschungsfrage und Herausforderungen

Da Menschen Fehler machen, die durch Angreifer ausgenutzt werden konnen, ist das Ziel dieser
Arbeit Sprachen, Methoden und Werkzeuge zu entwickeln, mit denen Vulnerabilities verhindert
oder zumindest (teil-)automatisiert erkannt und behoben werden. Dabei miissen insbesondere
Fehler, die im Entwurf in einem agilen modellgetriebenen Entwicklungsprozess entstehen, behan-
delt und die Privacy der Nutzer bereits in dieser Phase beriicksichtigt werden. Somit wird der
Frage nachgegangen:

Kann durch Abstraktion in und mit Modellen Software Security und Privacy in IT Sys-
temen leichter eingebaut, nachgewiesen und getestet werden?

Angewandt auf die verschiedenen Aktivitidten eines agilen Softwareentwicklungsprozesses
werden die folgenden Problemfelder betrachtet:

o Security-Architekturbeschreibungssprache: Ingenieure verwenden zur Konstruktion
von technischen Anlagen physikalische Grundeinheiten und bekannte Zusammenhinge
zwischen diesen. Bezogen auf die Software-Security-Architektur sind diese Grundeinheiten
noch nicht formalisiert und festgelegt und zum Teil vielleicht auch noch nicht bekannt, was
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sich in der Entdeckung neuer Angriffsmethoden zeigt. Um Zusammenhénge untersuchen
zu konnen ist es notwendig diese Grundeinheiten moglichst prizise auf dem richtigen
Abstraktionsniveau zu definieren und in einer Architekturbeschreibungssprache nutzbar
zu machen. Es stellt sich also die Frage: Welche sind diese Grundeinheiten und wie
konnen diese beschrieben werden, sodass Entwickler die Security-Architekturbeschreibung
konstruktiv in einem agilen Entwicklungsprozess nutzen kénnen?

e Security-Architekturanalyse: Um Vulnerabilities bereits in der Architektur zu erkennen
und zu vermeiden miissen diese automatisiert identifiziert werden. Dabei stellt sich die
Frage: Wie konnen bekannte und neue Angriffe formalisiert werden, sodass automati-
siert gepriift werden kann, ob ein System gegen diese Angriffe anfillig ist, und welche
MafBnahmen zum Schutz gegen diese notwendig sind?

e Session Management Testen: Das Session Management von Web Applikationen weist oft
bekannte Vulnerabilities auf, die mit Security-Testwerkzeugen nicht automatisiert erkannt
werden. Lassen sich diese Vulnerabilities mit einem modellgetriebenen Security Testing
Ansatz identifizieren?

e Verhinderung von Injection Vulnerabilities: Die Mehrheit der aktuelle entstehenden
Vulnerabilities sind Injection Vulnerabilities, welche in immer mehr Systemen und Spra-
chen identifiziert werden. Daher stellt sich die Frage, wie sich Injection Vulnerabilities fiir
alle kontextfreien Sprachen verhindern lassen?

e Model-Driven Privacy: Privacy by Design verfolgt den Ansatz Privacy bereits im Entwurf
eines Systems zu etablieren. Im Kontext des Softwareengineering ergeben sich daraus die
Fragen: Wie konnen Entwickler dabei unterstiitzt werden Privacy in der Entwicklung zu
beriicksichtigen und wie konnen Modelle dabei helfen?

1.4. Ergebnisse dieser Arbeit

In dieser Arbeit werden die folgenden Ergebnisse vorgestellt:

o Die Security-Architekturbeschreibungssprache MontiSecArc, welche fiir den Einsatz durch
Entwickler in einem agilen modellgetriebenen Entwicklungsprozess zur konstruktiven
Beschreibung der Security-Architektur konzipiert ist.

e Flaw Correction Pattern als eine Notation, die bekannte Vulnerabilities in der Architektur
und ihre Losungen prizise beschreiben, sodass diese automatisiert ohne einen Security-
Experten angewandt werden konnen. In [HHRW15]] wurde ein Teil dieser Ergebnisse
publiziert.

e Flaw Correction Pattern fiir bekannte Vulnerabilities und zur Einhaltung von Security-
Designprinzipien.

e Generatoren, die die Sprachelemente von MontiSecArc in eine Java Implementierung der
spezifizierten Schutzmafinahmen iibersetzen und ein Intrusion Detection System aus der
Architekturbeschreibung erzeugen.
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e Ein modellgetriebener Security Testing Ansatz, der auf Basis des in einem Statchart model-
lierten Sollverhalten einer Webapplikation das Session Management dieser Applikation
auf bekannte Vulnerabilities testet.

e Ein Ansatz, der Injection Vulnerabilities fiir alle kontextfreien Sprachen verhindert, indem
Encoding als Teil der Sprache in der Grammatik definiert wird und daraus sowohl Parser
als auch Unparser generiert werden, die automatisiert kontextspezifisches Encoding und
Decoding durchfiihren. Dieser Ansatz wurde in dem Werkzeug MontiCoder realisiert und
in [HKR15]] publiziert.

e Ein Model-Driven Privacy Ansatz durch den Entwickler wihrend des Entwurf des Daten-
modells die Privacy der Nutzer mit beriicksichtigen. Nutzer erhalten in diesem Ansatz die
Transparenz und Entscheidung iiber die Verwendung ihrer Daten durch eine interaktive
Privacy Policy, die aus dem Datenmodell generiert wird. In [HHK ™ 14] wurde dieser Ansatz
erstmals publiziert und ausfiihrlich im Journalartikel [HHK™ 16]] beschrieben.

1.5. Aufbau der Arbeit

Zunichst werden in Kapitel [2]die grundlegenden Begriffe die in dieser Arbeit verwendet werden
definiert und erldutert, sodass im Anschluss die Anforderungen an die Sprachen, Methoden und
Werkzeuge in Kapitel [3| definiert werden kénnen.

Im ersten Hauptteil dieser Arbeit werden Modelle zur Abstraktion und Prizisierung von
Security in der Entwicklung verwendet. Dabei wird die Security-Architekturbeschreibungssprache
MontiSecArc in Kapitel @] vorgestellt, die durch ihre Sprachelemente die Grundeinheiten fiir die
Beschreibung einer Software-Security-Architektur bereitstellt. Basierend auf MontiSecArc wird
in Kapitel [5| beschrieben wie bekannte Flaws in der Security-Architektur zusammen mit einer
Losung als Flaw Correction Pattern dokumentiert werden konnen, sodass MontiSecArc Modelle
automatisiert auf diese Flaws iiberpriift werden konnen. In Kapitel @ wird die Ubersetzung von
MontiSecArc Modellen in eine Java Implementierung und ein Intrusion Detection System mit
Hilfe von Generatoren beschrieben. Der Model-driven Security Test Ansatz mit dem bekannte
Vulnerabilities im Session Management von Webapplikationen getestet werden wird in Kapitel 7]
beschrieben.

Im zweiten Teil dieser Arbeit wird in Kapitel [§] beschrieben, wie eine Sprache zusammen mit
ihrem Encoding definiert wird und aus dieser Definition mit dem Werkzeug MontiCoder ein
Unparser generiert wird, der Injections verhindert.

Der Model-Driven Privacy Ansatz wird im dritten Teil in Kapitel 0] beschrieben.

Die Ansiitze aus diesen drei Teilen werden in Kapitel[I0|evaluiert und ihre Anwendung anhand
von Fallstudien aus Projekten demonstriert, bevor Kapitel [IT] die Arbeit zusammenfasst und
abschlieft.



Kapitel 2.

Entwicklungsparadigmen fur Security und
Privacy

In diesem Kapitel wird die in dieser Arbeit verwendete Security-Terminologie eingefiihrt, sowie
grundlegende Designprinzipien und Prozesse vorgestellt, die zum Entwurf sicherer Systeme
verwendet werden. AuBBerdem wird die agile modellgetriebene Softwareentwicklungsmethodik
vorgestellt und die Rolle von Werkzeugen und Sprachen bei dieser Vorgehensweise dargestellt.

2.1. Grundlegende Begriffe

Im Rahmen dieser Arbeit werden englischsprachige Fachtermini anstelle ihrer deutschen Uberset-
zungen verwendet. Dies dient zum einen der besseren Verbindung mit der verwendeten Literatur
und zum anderen, besonders im Bereich der Sicherheits-Terminologie zur priziseren Beschrei-
bung, da im Deutschen der Begriff Sicherheit die Begriffe Safety (Funktionssicherheit) und
Security (Informationssicherheit) [Eck14l S. 6] umfasst, hier aber stets Security gemeint ist.

Der Unterschied zwischen Safety und Security liegt darin, dass bei Safety immer von normalen
Betriebsbedingungen ausgegangen wird, bei denen alle Systeme und Akteure sich entsprechend
der Spezifikation verhalten. Dahingegen werden bei Security auch solche Situationen mit betrach-
tet, bei denen sich Akteure im System nicht an die vom Entwickler beabsichtigte Spezifikation
halten [Eck14) S. 6]. Diese Akteure, auch Angreifer genannt, verletzen die Spezifikation, mit
dem Ziel Informationen zu erhalten, zu veriindern oder anderen Nutzern den Zugang zum System
Zu verweigern.

Die wesentlichen (nicht-funktionalen) Security-Eigenschaften eines Systems, welche es zu
einem sicheren System machen werden durch die Information Technology Security Evaluation
Criteria (ITSEC) [Com91]] wie folgt definiert:

Definition 2.1.1 (Security) Security umfasst die folgenden Eigenschaften:

Confidentiality - Verhinderung von nicht autorisierter Offenlegung von Informationen;

Integrity - Verhinderung von nicht autorisierter Anderung von Informationen;

Availability - Verhinderung von nicht autorisierter Vorenthaltung von Informationen oder Res-

sourcen.

Um Availability und damit Security zu erreichen miissen Fragestellungen aus dem Bereich
Safety gelost werden. Allerdings werden, wie eingangs erlédutert, in dieser Arbeit die Security-
spezifischen Aspekte Confidentiality und Integrity betrachtet.
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Definition [27_7] legt nahe, dass Schutzmafnahmen und Funktionen zur Authorization (Autori-
sierung) notwendig sind, um Security in einem System zu realisieren. So werden Zugriffsrechte
definiert, die festlegen welche Nutzer, auch Subjekte genannt, welche Art von Zugriff auf Objekte
haben. Dabei ist ein Objekt eine von einem System zu schiitzende Information oder Funktion.

Definition 2.1.2 (Authorization) Authorization bezeichnet den Prozess in einem System, der
auswertet ob die Zugriffsrechte eines Subjekts auf ein Objekt ausreichen und somit der Zugriff
gewdhrt wird oder nicht. [|[Ecki4, S. 5]

Eine naheliegende Moglichkeit eine Authorization zu umgehen, ist dass das Subjekt sich als ein
anderer Nutzer ausgibt und somit dessen Zugriffsrechte erlangt. Daher wird vor der Authorization
eine Authentication des Subjekts durchgefiihrt.

Definition 2.1.3 (Authentication) Bei der Authentication wird nachgewiesen, dass ein Subjekt
tatsdchlich ist, wer es behauptet. [Eckl4] S. 8]

In verteilten Systemen wird die Authentication mittels kryptographischer Protokolle durchge-
fiihrt [NS7/8] und die Authorization durch die Programmlogik umgesetzt. Fiir die Realisierung
der Authorization gibt es verschiedene Schemata, die zur Definition und Uberpriifung von Nut-
zerrechten verwendet werden. Role-Based Access Control (RBAC) [EKCO07,SS94] und Access
Control Lists (ACL) [SS94] gehoren zu den am meisten verwendeten Schemata. Bei RBAC
werden alle Rechte in einem System, die ein Subjekt zur Erfiillung einer bestimmten Aufgabe
benotigt zu einer Rolle zusammenfasst. Ein Nutzer, der eine oder mehrere Aufgaben mit dem
System erfiillen soll, erhilt genau die Rollen zugewiesen, die seinen Aufgaben entsprechen. Um
zu entscheiden, ob ein Subjekt Zugriff auf ein bestimmtes Objekt hat priift das System, ob eine
der Rollen, die das Subjekt besitzt Zugriffsrechte hat.

Im ACL Schema hingegen werden alle Rechte, die ein Subjekt an einem Objekt hat in einer
Access Control Liste gespeichert, die typischerweise zusammen mit dem Objekt, also beispiels-
weise einer Datei gespeichert wird. Fragt ein Subjekt den Zugriff auf ein Objekt an, so entnimmt
das System dieser Liste die Rechte, welche das Subjekt auf das Objekt hat und entscheidet
dementsprechend tiber den Zugriff.

ACLs erlauben also eine sehr individuelle Definition von Rechten fiir einzelne Objekte im
Vergleich zu RBAC. In RBAC lassen sich allerdings durch die Vergabe von Rollen an Subjekte
Berechtigungen besser zentral vergeben und auch wieder entziehen als mit ACLs, da bei ACLs nur
durch eine Suche iiber alle ACLs zu ermitteln ist, auf welche Objekte ein Subjekt Zugriff hat. Um
die Vorteile beider Schemata zu kombinieren, werden diese daher hiufig zusammen verwendet,
sodass nicht die Rechte von Subjekten, sondern die von Rollen in den ACLs gespeichert werden.

Ein Ansatz zu definieren, ob ein System sicher ist, besteht darin Regeln in einer Policy
aufzustellen und zu iiberpriifen, ob diese im gesamten System gelten. Eine solche Policy stellt
das Bell-LaPadula Modell [BL73] dar, welches jedem Subjekt und Objekt ein Security Level
zuweist. Security Level sind dabei, wie bei der Geheimhaltung von Informationen iiblich, z.B.
offentlich, geheim und streng geheim. Nach dieser Multi Level Security (MLS) Policy erfiillt ein
System die Confidentiality, wenn es folgende Eigenschaften jederzeit sicherstellt:

e Ein Subjekt darf Dokumente lesen, wenn das Security Level des Objekts kleiner oder gleich
dem des Subjekts ist.
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e Ein Subjekt darf Dokumente schreiben, wenn das Security Level des Objekts grofer oder
gleich dem des Subjekts ist.

2.1.1. Software Security

Im Bezug auf Software gibt es im Security-Bereich hiufig eine Verwechselung zwischen Security
Software, Application Security und Software Security. Security Software bezeichnet Programme,
die Mainahmen wie Authorization, Authentication oder Erkennung von bekannten Computervie-
ren realisieren. Application Security ist ein Prozess mit dem Ziel Software abzusichern, der nach
der Erstellung der Software beginnt und iiblicherweise durch Konfiguration und hinzufiigen von
Security Software durchgefiihrt wird. Im Jahr 2014 wurde mit dem Verkauf von Security Soft-
ware ein Umsatz von 21 Milliarden US-Doller erzielt [[Gar15]], daher kénnte man schlussfolgern,
dass Security ein gut verstandenes Forschungsgebiet ist, welches bereits erfolgreiche Produkte
hervorgebracht hat und als gelost betrachtet werden kann. Allerdings reicht es nicht aus alle
verfiigbaren Security Software Produkte einzusetzen, um ein entwickeltes System abzusichern,
da diese Produkte nicht alle Aspekte von Security in Software abdecken, nicht kompositionsfihig
sind und sich unter Umstéinden sogar gegenseitig bei der Erreichung des Ziels behindern [[LBS09].
In Abgrenzung dazu definiert McGraw in seinem gleichnamigen Buch Software Security als:

Definition 2.1.4 (Software Security) Der Prozess Software mit dem Fokus auf Security zu ent-
werfen, bauen und testen, sodass Software entsteht die Angriffen widersteht [McGO06, S. 14].

Bei Software Security wird im Gegensatz zu Application Security bereits wihrend der Software-
entwicklung Security mit betrachtet und eingebaut, sodass die im Entwicklungsprozess erhobene
Anforderungen, getroffen Entscheidungen und erstellte Implementierungen den Security-Aspekt
beriicksichtigen.

Da sich Angreifer jedoch nicht an die Spezifikation von Systemen und halten, sondern ge-
rade die Unterschiede zwischen intendierter Spezifikation und Verhalten des fertigen Systems
ausnutzen, um die Security zu kompromittieren profitieren sie von einer Vielzahl von Fehlern,
die im Laufe eines Softwareentwicklungsprozesses entstehen. Es ist die Aufgabe von Software
Security diese Fehler zu erkennen und zu beheben, oder besser noch zu verhindern. Dabei gilt es
verschiedene Arten von Fehlern zu unterscheiden:

Definition 2.1.5 (Weakness) Eine Weakness (Schwachstelle) ist eine Schwdiche eines Systems,
an der das System verwundbar werden kann. [|[Eckl4) S. 16]

Definition 2.1.6 (Vulnerability) Eine Vulnerability (Verwundbarkeit) ist eine Weakness, die
ausgenutzt werden kann um Security-Eigenschaften eines Systems zu umgehen. [[Eckl4} S. 16]

Eine Weakness ist demnach eine Abweichung des tatsidchlichen Systemverhaltens von der in-
tendierten Spezifikation, die von einem Angreifer vielleicht ausgenutzt werden konnte, um
unter Umsténden eine Security-Eigenschaft des Systems zu verletzen. Wenn eine solche Weak-
ness tatsdchlich dazu verwendet werden kann, um eine Security-Eigenschaften des Systems zu
kompromittieren, wird sie als Vulnerability bezeichnet.

Fiir die weitere Diskussion ist ebenfalls von Interesse auf welcher Abstraktionsstufe der
Systemspezifikation die Weakness auftritt:
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Definition 2.1.7 (Bug) Ein Bug ist eine Weakness, die durch einen Fehler in der Implementierung
verursacht wird. [McGO6| S. 14]

Definition 2.1.8 (Flaw) Ein Flaw ist eine Weakness, die durch einen Fehler in einem Design
Dokument verursacht wird. [McGO6, S. 16]

Wie Boehm und Basili [BBO1]] festgestellt haben, steigen die Kosten zur Fehlerbehebung, je
frither im Entwicklungsprozess ein Fehler passiert. Dies gilt insbesondere auch fiir Flaws, denn
um einen Flaw in einem fertig implementierten System zu beheben miissen verschiedene Teile
der Implementierung angepasst werden, die von der Entwurfsentscheidung betroffen sind damit
an keiner Stelle im Code eine Vulnerability offen bleibt.

An der Entwicklung von sicheren Systemen sind neben Entwicklern in der Regel auch Au-
ditoren beteiligt. Ein Auditor betrachtet das System aus dem Blickwinkel eines Angreifers mit
dem Ziel Weaknesses zu identifizieren und diese zusammen mit moglichen Schutzmanahmen
an die Entwickler zur Umsetzung zu geben. Entwicklern sind daran interessiert ein System zu
konstruieren und die funktionalen Anforderungen umzusetzen. Daher liegt es Entwicklern nicht
wie ein Auditor oder Angreifer zu denken und das miihsam erstellte System zu hinterfragen,
kritisieren und Vulnerabilities zu identifizieren [McGO6]]. Auditoren sind typischerweise keine
Entwickler und auch nicht an der Konstruktion eines Systems beteiligt, um ein System moglichst
unvoreingenommenen auditieren zu kénnen.

Um eine Briicke zwischen Unternehmerischen Gréf3en wie moglichem monetdarem Verlust
und technisch bestimmten GroéBen wie Vulnerabilities und SchutzmaBinahmen eine Verbindung
herzustellen wird Risk Management eingesetzt [Gee03]]. Dieses ist ein Management Werkzeug,
mit dem begriindet werden kann warum Unternehmen Geld fiir Security ausgeben sollten.

Der Zentrale Begriff Risk ist dabei wie folgt definiert:

Definition 2.1.9 (Risk) Risk = E x A
mit E = Eintrittswahrscheinlichkeit eines Schadensereignisses
und A = Auswirkungen auf ein Gut [McGO06, S. 12], [Natl3)]

Angewendet auf Finanziellen Verlust ergibt sich:

Definition 2.1.10 Jdhrlicher Verlust = Kosten eines Vorfalls x Vorfille pro Jahr [McGO06, S.152]

Somit hilft Risk Management auf Management Ebene zu entscheiden, ob und wie viel in die
Abwehr von Angriffen beispielsweise durch Software Security investiert werden soll.

Da es schwierig ist verldssliche Metriken zu finden, die die Existenz von Weaknesses in
einem System bestimmen [PC10], ist somit auch die Vorhersage der Eintrittswahrscheinlichkeit
schwierig. Weaknesses werden in dieser Arbeit daher nicht mit einem probabilistischen Risk
Ansatz betrachtet, sondern entsprechend ihrer Ursachen in der Entwicklung untersucht.

2.1.2. Privacy

Ein weiterer Begriff, der oftmals mit Security zusammen als nichtfunktionale Eigenschaft ei-
nes Systems genannt wird ist Privacy, die auch beschrieben wird, als “the right to be forgot-
ten” [Ros12].
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Definition 2.1.11 (Privacy) Privacy (Datenschutz) bezeichnet die Fdhigkeit einer Person, die
Weitergabe von Informationen, die sie personlich betreffen, zu kontrollieren. [Eckl4|]

Das europdische bzw. deutsche Datenschutzgesetz sichert jedem Biirger eben diese Privacy zu,
woraus folgt das Systeme die personenbezogene Daten verarbeiten konform zu diesen Gesetzen
sein miissen und die Nutzeranforderungen an Privacy erfiillen miissen. Diese Anforderungen der
Nutzer an ein System sind nach Pearson [PeaQ9l|:

1. Ankiindigung (notice): Bevor ein System Daten iiber einen Nutzer erhebt muss der Nutzer
dariiber informiert werden, dass dies geschieht. AuBerdem muss dem Nutzer verstindlich
dargelegt werden welche Daten, zu welchem Zweck erhoben werden und an wen sie
weitergegeben werden.

2. Zustimmung (consent): Nutzer miissen die Wahl haben der Sammlung ihrer Daten zuzu-
stimmen oder dies abzulehnen und das System muss diese Entscheidung umsetzen.

3. Selbstbestimmung (self-determination): Nutzer miissen in der Lage sein den Umgang
mit ihren Daten zu tiberpriifen und auch die Richtigkeit und den Umfang der erhobenen
Daten kontrollieren kénnen.

4. angemessene Security (adequate security): Die Organisation, welche das System be-
treibt ist verantwortlich die personenbezogenen Daten adidquat zu schiitzen. Dieser Schutz
beginnt auf organisatorischer Ebene, indem ein Datenschutzverantwortlicher bestimmt
wird und reicht bis zu technischen Security-Maflnahmen, die den Zugriff auf die Daten
verhindern.

5. zweckgebunden Nutzung (purposeful use): Die Nutzung der Daten muss auf den einmal
vom Nutzer festgelegten Zweck beschrenkt bleiben. Dies beinhaltet auch, dass personenbe-
zogene Daten nur veroffentlicht oder an Dritte weitergegeben werden diirfen, wenn der
Nutzer dem zugestimmt hat.

Um die Privacy von Nutzern zu erreichen ist es also notwendig die Security eines Systems
sicherzustellen, aber noch dariiber hinaus organisatorische und technische Mallnahmen zu eta-
blieren, um die personenbezogenen Daten zu schiitzen. Privacy in ein System einzubauen, dass
bereits in Betrieb ist, ist noch schwieriger als Security nachtréglich einzubauen, denn einem
Servicenutzer glaubhaft zu versichern, dass einmal von einem Service erhobene Daten wieder
geloscht werden, obwohl der Serviceprovider offenkundig ein Interesse an diesen Daten hat ist
sehr schwierig. Daher setzt Privacy-by-Design [[Cav16] analog zu Software Security darauf, dass
bereits wihrend der Systementwicklung Privacy im Entwurf des Systems beriicksichtigt wird.

2.1.3. Reaktives Vulnerability Management

Vulnerabilities werden oftmals erst nach der Auslieferung eines Systems durch Nutzer oder
Security-Experten gefunden. Somit sind Systeme, die diese Vulnerability besitzen bereits im Ein-
satz und deren Betreiber bzw. Nutzer sollten iiber die Vulnerability unterrichtet werden, damit sie
Mafinahmen ergreifen konnen um eine Ausnutzung der Vulnerability zu verhindern. Hierbei kann
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der Nutzer auch ein anderes System sein, welches aufgrund dieser Vulnerability unter Umsténden
angepasst werden muss. Zwar ist eine Aktualisierung der Software, die die Vulnerability direkt
behebt der bevorzugte Losungsweg, allerdings dauert es auch bei namhaften Softwareproduzenten
wie die SAP AG mitunter eineinhalb Jahre, bis diese zur Verfiigung steht [Sil11]] ﬂ Wenn die
Ursache der Vulnerability nicht zeitnah behoben werden kann, bleibt nur die Moglichkeit gezielt
den betroffenen Teil der Software abzuschalten, wenn er nicht bendtigt wird. Alternativ kann
einen Filter vor der Vulnerability etabliert werden, der Angreifer davon abhilt die Vulnerability
auszunutzen oder die Auswirkungen einer erfolgreichen Ausnutzung der Vulnerability konnen
minimiert werden. All dies sind reaktive Mallnahmen, die je nach Vulnerability individuell ange-
passt werden miissen. Bekannte reaktive Mallnahmen aus dem Bereich Security Software sind
Virenscanner, Intrusion Detection Systeme und Web Application Firewalls. Um Vulnerabilities
managen zu kénnen und nachzuvollziehen, welche MaBnahme getroffen wurden um die Aus-
nutzung von Vulnerabilities zu verhindern und Klarheit zu schaffen, welche Vulnerabilities eine
Softwareaktualisierung behebt, wird jede Vulnerability durch eine Common Vulnerabilities and
Exposures ID (CVE) eindeutig identifiziert, die von der MITRE vergeben wird. Zu jeder CVE
werden durch die National Vulnerability Database (NVD) [Nat15]] weitere Metadaten gespeichert
wie die Common Platform Enumeration (CPE), die maschinenlesbar beschreibt welche Produkte
die Vulnerability beinhalten, und den mit dem Common Vulnerability Scoring System (CVSS)
ermittelten Wert fiir die Schwere der Vulnerability. Diese Informationen werden genutzt, um
ganze IT Landschaften anhand der Informationen iiber die eingesetzten Produkte nach bekannten
Vulnerabilities abzusuchen, was angesichts der steigenden Zahl von CVEs nur automatisiert
moglich ist.

2.1.4. Entwicklung sicherer Software

Dem Prinzip folgend aus bekannten Fehlern zu lernen, sind eine ganze Reihe von Sammlungen,
Checklisten und Biichern entstanden mit denen Entwickler darin geschult werden, wie sie
bestehende Technologien richtig verwenden, um sichere Systeme zu entwickeln.

Secure Coding [Seal3,[LMS™ 13, [LMS™11] zielt dabei darauf ab Entwicklern die unintuitiven
und leicht iibersehbaren Details von Programmiersprachen zu vermitteln, durch die Vulnerabilities
bei der Implementierung entstehen.

Die Common Weakness Enumeration (CWE) [MIT15b] und Common Attack Pattern Enu-
meration and Classification (CAPEC) [MIT15a], welche genau wie die CVE vom MITTRE
organisiert werden, zielt darauf ab jeder Arten von Weakness eine CWE ID und jeder Art von
Angriff eine CAPEC-ID zu geben. Diese werden hierarchisch strukturiert, um so das Wissen iiber
Weaknesses und Angriffe zu organisieren. Zu jeder Weakness wird neben einer Beschreibung ein
Beispiel angegeben, welches die Weakness anhand von Quellcode demonstriert.

Das IEEE Center for Secure Design (CSD), welches im Jahr 2014 gegriindet wurde verfolgt
nun einen dhnlichen Ansatz, allerdings speziell fiir die Systemarchitektur. Im ersten Schritt wur-
den bekannte Flaws gesammelt und zu einer Top 10 Liste zusammengestellt wurden [IAD™14].

Im konkreten Fall betraf die Vulnerability den NetWeaver Applicationserver, auf dem alle Webanwendungen aus
dem Portfolio an Business Applikationen der SAP AG aufbauen. Da SAP 9 Jahre lang Aktualisierungen fiir
Produkte bietet, musste die Vulnerability in mehreren Releases behoben und in verschiedensten Konfigurationen
getestet werden bevor eine Aktualisierung verdffentlicht werden konnte.
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In Zukunft mochte das CSD Hilfen entwickeln, durch die bekannte Flaws bei Architekturent-
scheidungen vermieden werden sollen.

Dem Pattern Ansatz der “Gang of Four” folgend existieren allerdings bereits viele Security
Pattern [SFBH " 13]], die fiir viele Security-Probleme eine Losung angeben. Diese Pattern beschrei-
ben dabei zum groBen Teil wie Security-Funktionen in objektorientierten Programmiersprachen
implementiert werden kdnnen und sind damit wesentlich niher an der Implementierung als die
vom Center for Secure Design beschriebenen Flaws.

Ein leichtgewichtigerer Ansatz, speziell zur Uberpriifung der Sicherheit von Web-Applikationen
wurde vom Open Web Application Security Project (OWASP) entwickelt, welches ins Leben
gerufen wurde, um Entwicklern von Webapplikationen Security-Knowhow zu vermitteln. Dieser
OWASP Testing Guide [[Opel5c]| liegt mittlerweile in Version 4 vor und besteht im Kern aus einer
Checkliste, die alle bekannten Angriffstechniken auf Webapplikationen aufzihlt und kategorisiert.
Diese umfangreiche Liste nutzen Penetrationstester, um ihrem kreativem, explorativem und sehr
individuellen Vorgehen ein gewisses Mal} an Reproduzierbarkeit zu verleihen, indem sie dieser
Checkliste folgen und alle dort aufgefiihrten Angriffstechniken durchfithren. Der Testing Guide
ist als Anleitung zum Einstieg in die Uberpriifung der Sicherheit von Webapplikationen konzipiert
und enthilt neben einer Beschreibung der Angriffstechniken auch Hinweise auf Werkzeuge, die
zur teil-automatisierten Priifung verwendet werden konnen. In Version 4 wird erstmals eine
methodische Einleitung in die Vorgehens- und Denkweise von Penetrationstestern gegeben und
die Integration in einen Entwicklungsprozess beschrieben.

Als Anleitung zur Entwicklung von sicheren Webapplikationen und als Gegenstiick zum
OWASP Testing Guide gibt es den OWASP Developer Guide [[OpelSb], der beschreibt wie
die sicherheitsrelevanten Schutzmechanismen einer Webapplikation implementiert werden soll-
ten. Das knapp 300 Seite starke Dokument gibt einen sehr breiten Uberblick von Security-
Managementprozessen iiber Techniken zur Abwehr von Angriffen wie Phishing bis hin zu
Gegenmalnamen gegen verschiedene Injection Angriffe.

Anstatt diese technologiespezifischen Hinweise zu verwenden, lassen sich die Security-
Eigenschaften Confidentiality und Integrity auch als allgemeingiiltige Anforderungen an ein
System verstehen. Da diese jedoch sehr allgemein sind und orthogonal zu allen funktionalen
Anforderungen liegen und damit in jeder Entwurfsentscheidung beriicksichtigt werden miissen
ist dies ohne weitere Hilfsmittel nicht praktikabel. Daher entwickelten Saltzer und Schroeder
Prinzipien fiir den Entwurf sicherer Systeme [SS735l], die bereits bei der Erstellung der Architektur
angewandt werden und Viega und McGraw aktualisierten und erweiterten diese [VMO02, S. 91ff].
Die wesentlichen Security-Designprinzipien, die auch in dieser Arbeit Anwendung finden sind:

1. Secure the Weakest Link [VMO02| S. 93]: Security wird oft als Kette bezeichnet, die nur
so stark ist wie ihr schwéchstes Glied, da Angreifer genau diese schwichste Stelle fiir
einen Angriff ausnutzen. Dieses Designprinzip besagt, dass im Entwurf die schwichste
Stelle identifiziert werden soll, die eher selten in anerkannten Standards beispielsweise fiir
Verschliisselung liegen, sondern viel 6fter im Programmcode, der die Daten verarbeitet und
noch nie einem Code Review unterzogen wurde. Um die Sicherheit des Gesamtsystems zu
verbessern muss dementsprechend diese schwichste Stelle verbessert werden.
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2. Defense in Depth [VMO02| S. 96]: Die grundsétzliche Beobachtung hinter diesem Prinzip

ist, dass eine Schutzmafnahme (genauso wie jede Software) Fehler enthalten kann, sodass
sie ihre Schutzfunktion nicht durchfiihrt. Damit eine einziger Fehler nicht dazu fiihrt, dass
das System komplett kompromittiert werden kann besagt das Prinzip Defense in Depth
dass im Falle einer Fehlfunktion einer Schutzmafinahme weitere SchutzmaBSnahmen einen
Angreifer daran hindern sollen das System zu kompromittieren.

. Fail-safe Defaults [SS75]|: Eine Policy, die beispielsweise den Zugriff auf ein System re-

gelt, sollte auf der Grundlage definiert werden, dass alles verboten ist und darauf aufbauend
auflisten unter welchen Bedingungen der Zugriff erlaubt ist. Wird in einer solchen Policy
ein Fehler gemacht, fillt dieser schneller auf, da der Nutzer fiir den eine Anderung an
der Policy vorgenommen wurde das System nicht wie erwartet nutzen kann. Wohingegen
ein Fehler in einer Policy die nur Zugriffsverbote auflistet nicht auffillt, da im normalen
Betrieb niemand iiberhaupt Versucht auf auf Ressourcen zuzugreifen auf die er ohnehin
keinen Zugriff haben sollte.

. Least Privilege [SS75] [VMO02, S. 100]: Jeder Komponente eines Systems sollten nur die

Zugriffe auf Ressourcen gewihrt werden, die sie zur Erfiillung ihrer Aufgaben benétigt.
Wenn eine Komponente mehr als die notwendigen Ressourcen besitzt ist das Gesamtsystem
einem hoheren Risiko ausgesetzt, da im Falle einer Kompromittierung dieser Komponente
ein Angreifer die Kontrolle iiber mehr Ressourcen erlangt. Daher zielt Least Privilege
darauf ab die Auswirkungen eines Angriffs zu minimieren.

. Compartmentalization [SS75]] [VMO2, S. 102]: Least Privilege setzt voraus, dass es un-

terschiedliche Rechte in einem System gibt, die gewihrt werden konnen. Unterschiedliche
Rechte sind nur sinnvoll, wenn diese auch durchgesetzt werden konnen, sodass ein Akteur
mit einem Recht nicht direkt auch andere Rechte erlangt. Durch Compartmentalization
wird ein System derart in Einheiten unterteilt, sodass fiir diese einzelne Rechte vergeben
werden konnen. Saltzer bezeichnet dies als Least common mechanism und betont vor
allem, dass die einzelnen Einheiten moglichst schmale, wohldefinierte Schnittstellen haben
miissen.

. Be Reluctant to Trust [VMO2, S. 111]: Vertrauensbeziehungen in einem System soll-

ten kritisch hinterfragt werden, da diese oftmals von Angreifern ausgenutzt werden, um
mehr Zugriff zu erlangen. Beispielsweise sollten einzelne Teile eines Systems, die durch
Compartmentalization getrennt werden sich nicht gegenseitig vertrauen, damit im Falle
einer Kompromittierung eines Teils ein Angreifer keine Kontrolle iiber einen anderen Teil
erlangt. Dieses Prinzip gilt aber nicht nur fiir technische Systeme, sondern auch fiir Men-
schen. Sodass Social Engineering Angriffe, die das Ziel haben Zugang zu Gebauden und
Informationen zu bekommen, ausnutzen, dass Menschen hilfsbereit gegeniiber Fremden
sind und ihnen vertrauen.

. Separation of Privilege [SS75]: Um die Wirkung einer Authorization zu verstirken und

die versehentliche oder missbriauchliche Nutzung organisatorisch zu erschweren sieht
Separation of Privilege vor, dass fiir eine erfolgreiche Authorization zwei Personen sich
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10.

authentisieren miissen. Sind diese Personen unabhéngig voneinander, haben also keinerlei
Weisungsbefugnis iiber den Anderen wird die Aktion nur dann durchgefiihrt, wenn beide
Personen diese auch fiir richtig halten. Separation of Privilege wird zur Authorization
von besonders kritischen Aktionen, die nicht riickgiingig gemacht werden kdnnen ein-
gesetzt wie z.B. beim Start von Atomaren Raketen, aber auch bei Freigabeprozessen in
Businessanwendungen

Keep It Simple [SS75]] [VMO02, S. 104]: Eine komplexe Losungen ist schwieriger zu
verstehen, wodurch die Wahrscheinlichkeit, dass Fehler durch Reviews gefunden werden
sinkt. Komplexe Losungen neigen daher dazu subtile Security Vulnerabilities zu enthalten.
Das Prinzip Keep It Simple fordert daher moglichst einfache, klar verstiandliche Losungen
zu entwickeln. Dazu gehort unter Anderem, dass Wiederverwendung betrieben wird und
Sicherheitsmaflnahmen an einigen wenigen zentralen Stellen im System angewandt werden,
sodass einfach ersichtlich ist, dass das gesamte System geschiitzt ist.

Open Design [SS75]] [VMO2] S. 110]: Geheimnisse sind nur sehr schwer wirklich geheim
zu halten, daher sollte die Sicherheit eines Systems nicht darauf beruhen, dass ein Angreifer
diese nicht herausbekommt. Die Sicherheit eines Systems darf daher nicht davon abhéngen,
dass der Angreifer die Funktionsweise eines Systems nicht kenntE] Genauso muss in einem
System vorgesehen sein, dass Geheimnisse wie Passworter oder Schliissel zur Verschliisse-
lung und Signatur kompromittiert werden kénnen. Daher miissen solche Geheimnisse auch
austauschbar sein und konnen nicht einfach fest einmalig im Quellcode gesetzt werden.
Abgesehen davon kann ein Angreifer diese Schliissel aus dem ausgelieferten Programm
extrahieren.

Complete Mediation [SS75]|: Sicherheitsmechanismen wie Zugriffskontrolle miissen kon-
sequent im gesamten System angewandt werden, iiberall dort wo ein Zugriff stattfindet.
Diese Sicherheitsmechanismen miissen so narrensicher sein, dass weder Nachlassigkeit
noch Unwissenheit bei der Entwicklung dazu fiihren, dass sie nicht eingesetzt werden.

2.2. Secure Development Lifecycle

Security beschrinkt sich jedoch nicht auf die zuvor erlduterten technischen Eigenschaften von
Systemen bzw. Software, sondern umfasst den gesamten Lebenszyklus eines Systems, sowie die
Verantwortlichkeiten und Prozesse, welche dazu fithren, dass ein System entwickelt und betrieben

wird.

2.2.1. ISO Security-Managementprozesse

GemiB ISO 27001 [ISO13] ist Security ein Management Prozess innerhalb eines Unternehmens.
Um diesen zu organisieren beschreibt ISO 27001 ein Information Security Management System
(ISMS), welches das Ziel hat organisatorische und technische MaB3nahmen in einem Unternehmen

2Wird dieses Prinzip verletzt spricht man auch von Security through Obscurity
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zu etablieren, iiberpriifen und zu verbessern, die Security-Risiken von den Werten des Unterneh-
men abwehren. Die zugehorigen Mafinahmen, die in ISO 27002 beschrieben werden, richten sich
primir an das Management des Betriebs von IT Systemen und nur im Kontext von Beschaffung
und Unternehmensiibernahmen an die Entwicklung neuer Systeme.

Speziell fiir die Security von Anwendungen beschreibt ISO 27034 [ISO11al] einen Application
Security Management Prozess, der die Erstellung, den Betrieb und die Wartung von Software Ap-
plikationen als Ganzes betrachtet. Dieser Prozess bietet dabei die Grundstruktur um Application
Security Controls (ASC) zu definieren, sie in den Managementprozess einzubringen und deren
Wirksamkeit mittels Verification Measurement zu kontrollieren. Eine Security Activity beschreibt
dabei das konkrete Vorgehen, welches in einem ASC durchgefiihrt wird, um Komponenten nach
ihrer Entwicklung mit Security-Maflnahmen zu sichern oder Aktivitaten, die in den Lebenszyklus
der Applikation eingebunden werden, um die Security der Applikation zu verbessern.

2.2.2. Microsoft Security Development Lifecycle

Nachdem Kunden von Microsoft Produkten nach mehr Security verlangten wurde der Microsoft
Security Development Lifecycle (SDL) [HLO6] eingefiihrt. Im Kontrast zum top-down Ansatz
der ISO besteht dieser aus 13 sehr praktischen Phasen, die bei Microsoft angewendet werden und
zu Software mit besseren Security-Eigenschaften gefiihrt haben [HLO6]. Der SDL beschreibt, wie
Security durch Management Commitment und Schulungen in bestehende Teams eingefiihrt wurde
und wie die Phasen des SDL in den bestehenden Entwicklungsprozess eingebunden wurden. Fiir
jede dieser 13 Phasen beschreibt der SDL mehrere Aktivitidten und Hilfsmittel, die zusétzlich zur
eigentlichen Entwicklung angewandt werden.

Fiir die Entwurfsphase werden im SDL neben den bereits genannten Prinzipien fiir den Entwurf
sicherer Systeme von Saltzer und Schroeder [SS75]], eine Attack Surface Analyse und Reduktion,
Threat Modeling und der STRIDE Ansatz verwendet.

Die Attack Surface Analysis [HLO6, S. 78] wird motiviert aus Saltzer and Schroeders Prinzipien
Least Privilege und Economy of Mechanism. Dabei ist der Attack Surface die Vereinigung allen
Codes, Interfaces, Diensten und Protokollen eines Systems, welche durch nicht authentisierte
Nutzer (bzw. Angreifer) erreichbar ist. Da Systeme immer Weaknesses haben, ist das Ziel einer
Attack Surface Reduktion einem Angreifer moglichst wenig Angriffsflache, also Code, der
Weaknesses enthilt zuginglich zu machen. Somit werden existierende Weaknesses nicht zu
Vulnerabilities, da sie nicht ausgenutzt werden kénnen. In Microsoft Produkten werden daher
Funktionen, die nicht von allen Nutzern benotigt werden im Auslieferungszustand deaktiviert
und aktive Funktionen miissen ein hoheres Mal} an Qualitit aufweisen.

Threat Modeling [HLO6, S. 103], [Shol4], welches von McGraw als Architectural Risk Ana-
lysis [McGO6] bezeichnet wird, da nicht die Bedrohungen (Threats) eines Systems modelliert
werden, sondern seine Architektur, verwendet Data Flow Diagrams (DFDs) zur Architektur-
beschreibung. In einem DFD werden die Prozesse und Datenspeicher eines Systems, externe
Entitéten, Datenfliisse zwischen diesen und die Systemgrenzen zusammen darzustellen.

Abbildung [2;1'] zeigt ein DFD in dem der Prozess Printer Service, der Datenspeicher Log, sowie
die externen Entitdten Admin, Human User und Printer dargestellt sind. Aulerdem werden die
gerichteten Datenfliissen zwischen diesen Elementen mit Pfeilen, sowie die Trust Bounderies als
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Abbildung 2.1.: Dieses Data Flow Diagram beschreibt die Datenfliisse zwischen einem Printer
Service und seinen Nutzern.

rote gestrichelte Linien dargestellt. Eine Trust Boundary ist dabei eine Systemgrenze an der die
Kontrollfunktionen eines Systems wie beispielsweise Authorization enden.

Um Weaknesses in einem System zu finden wird nun die STRIDE Methode [Shol4, S. 61] auf
alle Elemente des DFD (STRIDE-per-Element) oder alle Datenfliisse (STRIDE-per-Interaction)
angewendet. STRIDE ist ein Akronym, welches fiir die Angriffe Spoofing, Tampering, Repudiati-
on, Information Disclosure, Denial of Service und Elevation of Privilege steht. Beim Spoofing
versucht der Angreifer die Identitiit eines legitimen Nutzers anzunehmen und das System mit
dessen Rechten zu benutzen. Er nutzt also eine fehlende oder schwache Authentication aus.
Tampering bezeichnet die Verdnderung von Daten, welche von einem System verarbeitet werden.
Dabei versucht der Angreifer das Verhalten des Systems mithilfe der verdnderten Daten zu
seinem Vorteil zu verdndern und so Zugriff zu erhalten. Hier nutzt der Angreifer eine mangelnde
syntaktische Priifung von Eingabedaten aus. Repudiation erlaubt es einem Angreifer Angriffe auf
ein System durchzufiihren, ohne dass dies durch das System protokolliert wird. Somit kann der
Angriff langere Zeit unerkannt bleiben und es ist dem Angreifer moglich Rateangriffe auf Geheim-
nisse wie Passworter unerkannt durchzufiihren. Bei Information Disclosure ist es einem Angreifer
moglich Informationen zu lesen, auf die er keinen Zugriff haben sollte. Dieser Zugriff kann z.B.
bei der Ubertragung iiber eine Netzwerkverbindung erfolgen oder durch falsch eingestellte Zu-
griffskontrolle von Dateien. Der Angreifer nutzt hierbei aus, dass Informationen nicht ausreichend
durch ein Berechtigungssystem oder Verschliisselungsalgorithmen geschiitzt werden. Ein Denial
of Service (DoS) Angriff nutzt die kritischen Ressourcen eines Systems, sodass legitime Nutzer
des Systems wegen einem Mangel an Ressourcen abgewiesen werden miissen. Dabei nutzt der
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Angriff Security-Eigenschaft
Spoofing Authentication

Tampering Integrity

Repudiation Non-Repudiation (Integrity)
Information Disclosure | Confidentiality

Denial of Service Availability

Elevation of Privilege | Authorization

Tabelle 2.2.: Der Zusammenhang zwischen den Angriffen der STRIDE Methode und Security-
Eigenschaften bzw. Schutzmafinahmen

Angreifer aus, dass ein System fiir die Bearbeitung von Anfragen Ressourcen dauerhaft reserviert
bzw. nicht rechtzeitig wieder freigibt und nicht unterscheiden kann. Elevation of Privilege zielt
darauf ab, dass ein Angreifer Aktionen mit hoheren als die ihm zugeordneten Rechten durchfiihrt.
Diese Situation kann z.B. durch einen Fehler in der Authorization hervorgerufen werden.

Jeder dieser Angriffe versucht eine Security-Eigenschaft an einer Trust Bounderies des im DFD
modellierten Systems zu verletzen. Der Zusammenhang zwischen Angriff und zu verletzender
Eigenschaft ist in Tabelle [2.2] dargestellt. Beispielsweise wiirde ein Spoof Angriff auf das DFD
aus Abbildung [2.T]zwischen Human User und Printer Service eine Weakness identifizieren, wenn
im DFD nicht vermerkt ist, dass zwischen diesen beiden eine Authentication stattfindet.

Mit Hilfe des Microsoft Threat Modeling Tool [Mic135] lassen sich DFDs erstellen und STRIDE
automatisiert darauf anwenden. Zur Erstellung der DFDs stehen vorgefertigte generische und
technologiespezifische Elemente zur Verfiigung, die iiber Eigenschaften verfiigen aus denen
sich ableitet, ob diese Elemente in der STRIDE Analyse als verwundbar identifiziert werden.
Die Verbindung HTTPS hat z.B. die Eigenschaften Destination Authenticated, Confidentiality
und Integrity. Die automatische STRIDE Analyse liefert eine Liste von Bedrohungen, die die
Auswirkung eines Angriffs und eine mogliche Gegenmafinahme beschreiben. Aullerdem erlaubt
es diese Liste zu dokumentieren, wie diese Bedrohungen im weiteren Verlauf der Entwicklung
behandelt wurden. So wird jede Statusidnderung einer Bedrohung z.B. zu nicht anwendbar oder
abgewehrt mit Zeitstempel und Benutzername des Andernden gespeichert.

2.2.3. Security Touchpoints

McGraw beschreibt, dhnlich wie der SDL von Microsoft sieben Touchpoints [McGO06], mit
denen ein Softwareentwicklungsprozess sicherere Software produzieren soll. Er priorisiert diese
Aktivitdten gemif ihrer Wirksamkeit und stuft dabei Architectural Risk Analysis auf Platz
zweli, direkt nach Code Review mit Hilfe von Statische Code Analyse ein. Architectural Risk
Analysis wird auf Basis einer Architekturiibersicht durchgefiihrt, die Komponenten und Module
des Systems zeigt. Flaws werden durch drei Aktivititen identifiziert:

1. In einer Attack Resistance Analysis werden wie bei STRIDE bekannte Angriffstechniken
auf die Architektur angewandt.

2. Durch eine Ambiguity Analysis, bei der mehrere Auditoren unabhingig voneinander versu-
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chen das System zu verstehen und dann herrausfinden an welchen Stellen sie die Archi-
tekturbeschreibung unterschiedlich verstanden haben. Da Weaknesses oftmals aus Miss-
verstdndnissen entstehen kann an den identifizierten Stellen nach neuartigen Weaknesses
gesucht werden, die durch eine Attack Resistance Analysis nicht gefunden werden.

3. Im Rahmen einer Weakness Analysis werden die Abhédngigkeiten zu anderer Komponenten
wie Frameworks, Betriebssystem und ihrer Einsatzumgebung untersucht. Dabei wird
iberpriift, ob die Annahmen, die die Software an diese Komponenten stellt auch verletzt
werden konnen.

Technische Weaknesses werden mittels Risk Management auf Management Ebene iibersetzt
wodurch die Folgen einer erfolgreichen Ausnutzung einer Vulnerability in monetidren Verlust des
Unternehmens iibersetzt werden. Durch diese Ubersetzung soll die Unterstiitzung des Manage-
ments gewonnen werden.

2.3. Agile Modellgetriebe Entwicklung

Software wird iiberwiegend in einer oder mehreren General Purpose Language (GPL) geschrie-
ben, die es ermdglicht alle Berechnungen auszudriicken, die ein Computer durchfiithren kann.
Dabei definieren GPLs das gesamte Verhalten eines Programms in einer Form, die sich gut in
Maschinensprache fiir eine CPU iibersetzen ldsst. Beim Model-Driven Development (MDD)
verliert dieser GPL Programmcode seine Stellung als primires Entwicklungsartefakt und an seine
Stelle treten Modelle [Sel03]].

Der hierbei verwendete Begriff des Modells ldsst sich nach Stachowiak [Sta73|] durch drei
wesentliche Merkmale charakterisieren:

e Abbildungsmerkmal: Das Modell besitzt ein Original

e Verkiirzungsmerkmal: Von Eigenschaften des Originals wird durch das Modell abstra-
hiert

e Pragmatisches Merkmal: Das Modell erfiillt einen Zweck

Ein Modell dient demnach dazu einen oder mehrere Aspekte eines Originals moglichst gut
beschreiben zu konnen. Dies geht immer mit einer Abstraktion einher, bei der Eigenschaften,
die fiir den zu modellierenden Aspekt nicht relevant sind weggelassen werden, sodass die Kom-
plexitidt des Modells begrenzt wird. Modelle lassen sich in der Softwareentwicklung rein als
Dokumentation einer Implementierung einsetzen, oder im Sinne von MDD zur Konstruktion
eines Systems [Sel03]]. Wenn Modelle konstruktiv eingesetzt werden besteht die Besonderheit,
dass das Modell vor dem Original existiert, sodass im Konstruktionsprozess des Originals die im
Modell ausgelassenen Details hinzugefiigt werden miissen.

Ein solcher MDD Ansatz ist die Model Driven Architecture (MDA) [Obj14al KWBO3||, welche
von der Object Management Group (OMG) standardisiert wird. Diese unterteilt Modelle in ver-
schiedene Abstraktionsstufen und sieht vor, dass abstrakte Modelle, die das zu 16sende Problem
beschreiben in konkretere Modelle transformiert werden, die technische Details einer Realisie-
rung beschreiben. Die abstrakteste Stufe ist dabei das Computation Independet Model (CIM),
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welches zur Erfassung der Anforderungen und Definition des Vokabulars der Problemdomine
gedacht ist, ohne dabei technische Aspekte zu beschreiben. Das Platform Independent Model
(PIM) spezifiziert die fachlichen Aspekte eines Systems und erst auf der nichst konkreteren
Abstraktionsstufe dem Platform Specific Model (PSM) werden erstmals technische Aspekte
der Realisierung beschrieben. Das PSM entsteht aus einem PIM, indem durch automatisierte
Transformationen die technischen Aspekte hinzufiigt werden. Dabei wird das Ziel verfolgt, dass
sich die Transformation mit geringem Aufwand wiederholen und automatisieren lassen, damit
Anderungen eines CIM oder PIM leicht in ein PSM iiberfiihrt werden kénnen.

Um die Verarbeitung von Modellen automatisieren zu konnen, miissen diese durch einen Com-
puter erkannt werden und gewisse syntaktische und semantische Bedingungen erfiillen. Modelle
die diese Bedingungen erfiillen gehdren zu einer Modellierungssprache, welche die Syntax und
Semantik aller Modelle definiert, die zu dieser Sprache gehoren. Der wesentliche Unterschied
zwischen einer GPL und einer Modellierungssprache entsteht aus dem Verkiirzungsmerkmal von
Modellen, welches es erlaubt, dass eine Modellierungssprache nur einige wenige Eigenschaften
eines Systems beschreibt. Somit werden unterschiedliche Sprachen eingesetzt, die jeweils be-
sonders gut geeignet sind, um eine spezielle Sicht des Systems zu beschreiben, sodass sich aus
ihrem Zusammenspiel die Beschreibung des Gesamtsystems ergibt. Die am weitesten verbreitete
Modellierungssprache UML [Ob;j15, MLM™ 13| bietet fiir diesen Zweck eine Sammlung von
Sprachen, die zusammen eine Beschreibung des Gesamtsystems erlauben. Modellierungssprachen
und insbesondere die UML werden zur Spezifikation und Dokumentation in der Entwurfsphase
eingesetzt um vor der Implementierung die wesentlichen Eigenschaften des zu implementierenden
Systems zu definieren und von unwesentlichen Details der Implementierung zu abstrahieren.

Ein agiler Entwicklungsprozess [BBvBT01], der von einer effizienten und pragmatischen
Vorgehensweise geprigt ist, in der der Quellcode die Dokumentation darstellt ldsst sich durch den
MDD Ansatz mit Modellierungssprachen wie der UML kombinieren [Rum12, 2.4]. In diesem
Ansatz ermdglichen es Modelle Eigenschaften, die nicht direkt in GPL Code erkennbar sind zu
dokumentieren, ohne das diese Dokumentation der pragmatischen agilen Methodik widerspricht,
denn die Modelle definieren einen Teil der Implementierung und sind keine redundante Doku-
mentation. Somit ermoglicht es agile MDD auch Architekturmodelle, Datenmodelle oder andere
Abstraktionen von GPL Code in der agilen Entwicklung zu verwenden.

Damit diese Modelle zur Konstruktion in einem agilen Entwicklungsprozess genutzt werden
konnen und nicht nur als Dokumentation gesehen werden miissen sie ausfiihrbar sein, also in
Maschinensprache oder eine GPL iibersetzt werden, die dann durch eine CPU ausgefiihrt werden
kann [Rum11, Rum12,Sel03]. Diese Ubersetzung muss automatisiert erfolgen, damit Anderun-
gen an Modellen direkt zu Anderungen im implementierten System fiihren und die Vorteile des
iterativen Vorgehens nicht durch den Einsatz von Modellen verloren geht. Eine automatische
Ubersetzung hat dabei noch weitere positive Implikationen fiir den Entwicklungsprozess. Zum
einen besteht bei der manuellen Ubersetzung eines Modelles durch Menschen in GPL Code
die Gefahr, dass die Implementierung nicht der Spezifikation aus dem Modell entspricht. Dies
kann gewollt oder ungewollt passieren, in jedem Fall entsprechen die Modelle nicht mehr der
Implementierung, wodurch sie veralten und ihren Nutzen verlieren, denn um die Eigenschaften,
die sie beschreiben zuverlidssig zu verstehen reicht es nun nicht mehr aus die Modelle zu lesen,
sondern die gesamte Implementierung muss betrachtet werden. Zum anderen ist der Aufwand
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package de.rwth.se.basics;

import java.util.List;
import java.lang.String;

abstract class Event {
public List getParticipants{();
10 public void register();
11 public int price;
12 }

1
2
3
4
5
6 classdiagram Conference {
;
8
9

14 class Conference extends Event {
15 public boolean hasDinner;
16 }

18 class Workshop extends Event {
19 public boolean hasProceedings;

20 }

2 association Workshop <-> Conference;

Listing 2.3: Dieses Klassendiagramm in UML/P Notation beschreibt genau wie die
graphische Version in Abbildung @ die Datenstruktur einer Konferenz.

einer manuellen Ubersetzung in der Regel so hoch, dass Anderungen aus Kostengriinden direkt
in der Implementierung durchgefiihrt werden und die Modelle nicht an die gednderte Implemen-
tierung angepasst werden. Eine fehlende automatische Ubersetzung von Modellen in GPL Code
ist somit ein Grund dafiir, dass Modelle mit der Zeit vom Code abweichen und ihr Nutzen als
Dokumentation verschwindet.

Um ein Modell in der modellgetrieben Entwicklung besonders gut verwenden zu kdnnen, muss
es nach Selic [Sel03]] folgende Eigenschaften erfiillen:

e Abstraction: Unnétige Details des Originals werden verborgen, damit die Essenz fiir den
Betrachter des Modells klarer und die Komplexitit des Originals beherrschbar wird.

e Understandability: Komplexe Sachverhalte miissen pragnant und verstéindlich im Modell
dargestellt werden, damit der Betrachter mit geringem Aufwand den Sachverhalt verstehen
kann.

e Accuracy: Das Modell muss sich wie das Original verhalten.

e Predictiveness: Mit Hilfe des Modells sollte sich eine nichttriviale Eigenschaft des Origi-
nals vorhersagen lassen.
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cD ]

Event

+ List getParticipants()
+ void register()

/N

Conference Workshop

y
A

+ boolean hasDinner() » + boolean hasProceedings()

Abbildung 2.4.: Dieses Klassendiagramm in grafischer UML Darstellung beschreibt genau wie
die textuelle Version in Listing[2.3|die Datenstruktur einer Konferenz.

o Inexpensive: Die Erstellung und Analyse des Modells muss wesentlich giinstiger sein, als
die Analyse direkt auf dem Original durchzufiihren.

Graphische Modellierungssprachen wie die UML eignen sich gut zur Kommunikation mit
Menschen. Um diese in der MDD zu verwenden muss allerdings die Syntax und Semantik
jedes Modellelements exakt definiert sein, damit accuracy und predictiveness des Modells im
Entwicklungsprozess sichergestellt ist. Fiir den Einsatz in der agilen MDD ist es auflerdem
notwendig, dass Entwickler Modelle genauso wie GPL Code schnell und mit wenig Aufwand
dndern konnen. Die textuelle Notation von GPLs hat sich zu diesem Zweck bewehrt. AuBerdem ist
eine prizise Syntax in textuellen Modellierungssprachen allein dadurch notwendig und gegeben,
dass Modelle vor ihrer Verarbeitung durch einen Parser erkannt werden miissen. Eine eindeutige
Ubersetzung von syntaktisch validen Modellen einer Modellierungssprache in ausfiihrbaren GPL
Code definiert dann eine Semantik fiir diese Modellierungssprache. Um die prizise Semantik einer
Sprache zu definieren und sie damit im MDD verwendbar zu machen wird daher im Folgenden
immer die textuelle Syntax einer Sprache betrachtet. Daher wird hier auch die textuelle Notation
fiir UML/P Klassendiagramme und Statecharts [Rum11} |Sch12] anstelle der graphischen UML
Notation der OMG verwendet.

Die UML/P Notation fiir Klassendiagramme lehnt sich dabei an GPLs wie Java an, sodass die
Definition einer abstrakten Klasse in Zeile 8 von Listing [2.3mit der Syntax von Java identisch ist.
Genauso verhilt es sich mit der Vererbung zwischen Klassen, die durch extends angegeben
wird. Assoziationen zwischen Klassen werden mit dem Schliisselwort association definiert,
konnen uni- oder wie in Zeile 22 bidirektional sein und auch Kardinalitdten besitzen. Abbil-
dung[2.4] zeigt das Klassendiagramm aus Listing [2.3]in graphischer UML Notation. Die beiden
Klassendiagramme modellieren das Datenmodell einer Konferenz, bei der es unterschiedliche Ver-
anstaltungen gibt, zu denen man sich anmelden kann und deren Teilnahmegebiihr unterschiedlich
sein kann.
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package de.rwth.se.basics;

statechart Registration {
initial state Unregistered;

1
2
3
4
5
6 Unregistered —-> Registered : / {
7 submitForm ("Max Mustermann") ;
8}

9

10 state Registered {

1 initial state Unpayed;

12 state Payed {

13 entry / { addTurnover(); }
14 }

15 Unpayed —-> Payed;

Listing 2.5: Dieses Statechart in UML/P Notation beschreibt genau wie die graphische
Version in Abbildung [2.6] das Verhalten des Registrierungsprozess einer
Konferenz.

Ebenfalls fiir diese Konferenz zeigt Abbildung die graphische UML Notation eines
Statecharts, welches das Verhalten des Registrierungsprozesses beschreibt. In Listing [2.5] ist
dieses Statechart in der textuellen UML/P Notation dargestellt. Dort wird in Zeile 4 der Startzu-
stand durch initial state definiert, aus dem iiber die in Zeile 6-8 definierte Transition der
hierarchische Zustand Registered (Zeile 10-16) erreicht werden kann. Die Transition defi-
niert in den geschweiften Klammern eine Aktion, die das System ausfiihrt, wenn die Transition
ausgelost wird. Hier wird die Aktion in Java definiert, sodass die Methode submitForm ("Max
Mustermann") ; ausgefiihrt wird. Der hierarchischen Zustands Registered kapselt das in
ihm definierte Verhalten, sodass durch die Transition von Unregistered nach Registered
nicht festgelegt ist, welche inneren Zustdnde von Registered als nichstes angenommen wer-
den. Daher wird innerhalb des hierarchischen Zustands zuerst der als Startzustand definierte
Zustand der angenommen, wenn der Zustand Registered angenommen wird. Der in Zeile
12-14 definierte innere Zustand Payed besitzt eine ent ry Aktion, die ausgefiihrt wird, wenn
dieser angenommen wird, welche ebenfalls in Java definiert ist.

2.3.1. Modellverarbeitung mit MontiCore

Damit agile MDD in Projekten angewendet werden kann bedarf es einer Werkzeuginfrastruk-
tur zur Modellverarbeitung, die sich leicht und pragmatisch an die Bediirfnisse des Projekts
anpassen ldsst. Zur Erstellung von Werkzeugen zur Verarbeitung von textuellen Sprachen gibt
es verschiedene Language Workbenches [EvdSV™13]], die jeweils unterschiedliche Konzepte
zur Sprachverarbeitung und -Definition unterstiitzen. Eine Moglichkeit der Sprachdefinition
besteht darin eine Grammatik anzugeben, welche zum erkennen einer Modellierungssprache
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e SC

@ > Unregistered / submitForm("Max Mustermann");
P
Registered \
s Payed
Unpayed ] [ entry/ addTurnover(); }
-

Abbildung 2.6.: Dieses Statechart in grafischer UML Darstellung beschreibt genau wie die textu-
elle Version in Listing [2.5]das Verhalten des Registrierungsprozess einer Konfe-
renz.

durch einen aus der Grammatik generierten Parser verwendet wird. Exemplarisch kann man hier
Xtext [EB10] nennen, welches von der Itemis AG als Teil des Eclipse Projekts entwickelt wird
und Sprachverarbeitungswerkzeuge bereitstellt, die auf der Eclipse IDE basieren. In dieser Arbeit
wird MontiCore [KRV 10, [KralQ] zur Modellverarbeitung eingesetzt, welches speziell auf die
Anforderungen der agilen MDD ausgerichtet ist.

Abbildung gibt einen Uberblick iiber die wichtigsten Komponenten (Parser, Transfor-
mation Engine, Template Engine), Artefakte (Modell, MontiCore Grammatik, Transformation,
Freemarker Template, Code) und Datenstrukturen (AST) sowie deren Zusammenhang bei der
Nutzung des MontiCore Frameworks. MontiCore hat das Ziel die agile und kompositionale
Entwicklung von Modellierungssprachen zu unterstiitzen, sodass die Modelle konstruktiv in der
agilen MDD verwendet werden konnen. Damit ein Modell verarbeitet werden kann muss zuvor
die Modellierungssprache definiert werden, zu der dieses Modell gehort. Eine solche Sprache
wird tiber eine Kontextfreie Grammatik definiert und in der Notation einer MontiCore Grammatik
(MCQG) aufgeschrieben, die neben Produktionen die die Sprache definieren auch Mechanismen
zur Sprachkomposition unterstiitzt. Aus der vom Sprachentwickler erstellten MontiCore Gram-
matik generiert MontiCore einen Parser, Java Klassen, die den AST von Modellen der Sprache
darstellen und eine Transformation Engine. Wird ein Modell mit MontiCore verarbeitet, so liest
zuerst der Parser das Modell ein und instantiiert die generierten Klassen, sodass die resultieren-
de Objektstruktur der AST des eingelesenen Modells ist. Dieser AST wird als Reprédsentation
des Modells bei der weiteren Verarbeitung innerhalb von MontiCore verwendet. Die aus der
MCG abgeleitete Transformation Engine erlaubt es den AST mit Transformationen zu verdndern.
Diese Transformationen werden in einer doménenspezifischen Transformationssprache beschrie-
ben [Weil2, HRW15bl], welche die Syntax der durch die MCG definierten Sprache verwendet,
wodurch diese Transformationen ebenfalls das in den Modellen verwendete Vokabular nutzen.

MontiCore verwendet templatebasierte Codegenerierung, um einen AST durch die Template
Engine in Code zu tiberfiihren [[Sch12]]. Ein Template beschreibt dabei den zu generierenden Code
exemplarisch unter Verwendung einer Templatesprache, die sich in den zu generierenden Code
einpasst und Kontrollstrukturen zur Verfiigung stellt, mit denen beispielsweise Codeblocke unter
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Abbildung 2.7.: Uberblick iiber die Komponenten, Artefakte und Datenstrukturen von MontiCore.

bestimmten Bedingungen oder mehrfach hintereinander generiert werden kénnen. In MontiCore
wird Freemarker [Frel5] als Templatesprache eingesetzt, die ein Generatorentwickler verwendet,
um den Code zu beschreiben, der aus einem Modell generiert wird. MontiCore bietet dem
Generatorentwickler weitere Hilfsmittel um komplexere Operationen, die iiber die Ausgabe von
Code hinausgehen in Java durchzufiihren, um die Komplexitdt von Templates gering zu halten.

Somit lassen sich Modelle in ein ausfiithrbares Systemen iibersetzen, welches die im Modell
spezifizierten Eigenschaften besitzt. Da ein Modell von technischen Details abstrahiert, die fiir
den Modellzweck unerheblich sind, miissen diese durch Transformationen oder bei der Imple-
mentierung eines Generators wieder hinzugefiigt werden. Daher trifft der Generatorentwickler
Annahmen iiber Eigenschaften, die nicht im Modell spezifiziert sind beispielsweise ob das System
als Web-System, Desktop Anwendung in Java oder Python realisiert werden soll. Unterschiedli-
che Generatoren generieren daher aus dem selben Modell verschiedene Implementierungen.

Neben den Hilfsmitteln zur Modellverarbeitung bietet MontiCore auch Mechanismen zur
effizienten Entwicklung, Anpassung und Erweiterung von Modellierungssprachen durch Sprach-
komposition. Dies wird durch Grammatikerweiterung ermoglicht, die das Konzept der Vererbung
im Sinne der Objektorientierung auf Gramatiken iibertrdgt [KralO]. Bei der Erweiterung werden
zwei Fille unterschieden. Zum einen lassen sich Produktionen einer Grammatik durch das Schliis-
selwort ext ends erweitern und zum anderen ist auch eine Erweiterung von Grammatiken iiber
das Schliisselwort extends moglich.

In Listing [2.8]in Zeile 2 wird die Produktion von A, die in Zeile 1 definiert ist um eine weitere
Alternative erweitert. Diese Erweiterung ist inspiriert aus der Objektorientierten Programmierung,
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1A = "hello"; N
2 B extends A = "world"; MCG
3C = A;

Listing 2.8: Eine MontiCore Grammatik mit Grammatikvererbung.
1 interface I; MCG

2A =1 "...";
3 B implements
4 C implements I

"...l";

"...2";

Listing 2.9: Eine MontiCore Grammatik, die ein interface Nichtterminal verwendet.

wo eine Klasse A nach ihrer Erstellung durch eine Klasse B erweitert werden kann. Dieser Me-
chanismus in MontiCore Grammatiken erlaubt es bestehende Grammatiken wiederzuverwenden,
zu erweitern und anzupassen ohne die zu erweiternde Grammatik zu verdndern. Somit kénnen
bei der Entwicklung einer neuen Modellierungssprache bestehende MontiCore Grammatiken,
die beispielsweise grundlegende Namen und Whitespaces definieren wiederverwendet werden.
Genauso lassen sich komplette Modellierungssprachen durch die Erweiterung weniger Produktio-
nen um neue Aspekte erweitern. Um die Erweiterung einer Sprache explizit vorzusehen bietet
MontiCore die Moglichkeit Nichtterminale als interface zu deklarieren, wie in Zeile 1 in
Listing [2.9|zu sehen. Diese konnen als normales Nichtterminal verwendet werden (Zeile 2), auch
wenn noch keine Produktion fiir dieses Nichtterminal definiert wurde.

1 I =B | C; N\
2A=I"..’."; MCG
3B ="...1";

4 C = ",..2";

Listing 2.10: Diese MontiCore Grammatik erkennt die selbe Sprache wie die MontiCore
Grammatik in Listing

Produktionen fiir dieses Nichtterminal werden erst zu einem spéteren Zeitpunkt, wie in Zeile 3
und 4 zu sehen, durch das Schliisselwort implement s hinzugefiigt. Jedes Nichtterminal, dass
das Interface Nichtterminal I implementiert ergibt eine Alternative in der Produktion von I.
Somit definiert die in Listing dargestellte MontiCore Grammatik die gleiche konkrete Syntax
wie die in Listing[2.9]

Der Nutzen dieser Vererbungsmechanismen entsteht, wenn sie genutzt werden, um eine be-
stehende Grammatik wiederzuverwenden und sie dabei zu erweitern und anzupassen. Listing
[2.11] zeigt die Grammatik SuperLang und die Grammatik SubLang, welche SuperLang
erweitert. Durch das interface Nichtterminal in Zeile 3 bietet SuperLang explizit die
Moglichkeit zur Erweiterung, welche SubLang nutzt.
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grammar SuperlLang { N
A = "hello"; MCG
interface B;

cC=[01A1B1I;

grammar SubLang extends SuperLang {

1

2

3

4
5}
6

7

8 NewB implements B = "world";
9

}

Listing 2.11: Eine MontiCore Grammatik erweitert eine andere Grammatik.

2.3.2. Architekturbeschreibungssprachen

Es gibt verschiedene Definitionen, die beschreiben was die Software-Architektur eines Systems
ist [PW92]. Hier wird die Definition von Taylor [ITMDQ9, S. 58] verwendet:

Definition 2.3.1 (Software-Architektur) Die Architektur eines Systware-Systems ist die Menge
aller grundlegenden Entwurfsentscheidungen, die iiber dieses System getroffen wurden.

Der ISO Standard 42010 [ISO11b] unterscheidet explizit die Architektur von der Architektur-
beschreibung, da zwar jedes System eine Architektur besitzt, diese jedoch nicht notwendigerweise
auch in einer Architekturbeschreibung dokumentiert ist. Die Architekturbeschreibung ist dem-
nach ein Modell der Architektur, welches in einer Architecture Description Language (ADL)
formuliert werden kann [MTOO] Da beim Systementwurf grundlegend verschiedene Aspekte
wie die physische Verteilung, die logische Struktur oder das grundsitzliche Verhalten eines
Systems festgelegt werden, sind fiir diese Aspekte oder Concerns unterschiedliche Sichten auf die
Architektur notwendig, die jeweils nur einen Concern beschreiben, diesen aber moglichst prizise
und anschaulich darstellen. Durch die Modellierung in einer ADL wird die Architektur explizit
sichtbar, sodass sie diskutiert, bewertet und in der MDD auch wihrend der Entwicklung veridndert
werden kann. Im Allgemeinen kann eine ADL mehrere Modellierungssprachen zusammenfassen,
die unterschiedliche Sichten auf die Architektur beschreiben, sodass die ADL die gesamte Archi-
tektur beschreibt. Im Folgenden meint der Begriftf ADL jedoch eine Modellierungssprache, die
nur eine Sicht auf die strukturelle Architektur beschreibt.

Um die Struktur eines verteilten Systems zu beschreiben werden Component & Connector
ADLs (C&C ADLs) verwendet, die ein System in Komponenten (Teile) unterteilen und mit Kon-
nektoren die Interaktionsmoglichkeiten, also die moglichen Kontroll- und Datenfliisse, zwischen
Komponenten darstellen [TMDQ9, S. 70]. Dabei wird das Prinzip der Kapselung und Abstraktion
angewandt, um die Komplexitit eines Gesamtsystems zu beherrschen, indem es in einzelne
Komponenten zerteilt wird.

Eine Komponente in einer Software-Architektur kennzeichnet dabei, dass sie:

1. einen Teil der Funktion eines Gesamtsystem kapselt,

2. der Zugang zu den Funktionen einer Komponente nur {iber ein explizit definiertes Interface
moglich ist, und
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3. die zur Ausfiithrung der Funktionen notwendigen Abhdngigkeiten ebenfalls explizit definiert
sind [MTO00, TMDOQ9, S. 69].

Komponenten sind somit voneinander entkoppelt und haben keine weiteren als die iiber
Interfaces explizit definierten Anforderungen an andere Komponenten. Durch die Kapselung in
Komponenten wird es moglich die wesentlichen Elemente eines Systems zu beschreiben, ohne
alle Details iiber ihre Funktionsweise zu betrachten.

Eine Komponente kann entweder atomar sein, oder sie besteht selbst wieder aus Komponenten,
die mit Konnektoren verbunden sind, sodass man von einer komponierten Komponente spricht.
Durch diese Dekomposition einer komponierten Komponente in mehrere Subkomponenten wird
die Funktionalitit des Systems dekomponiert, sodass die Subkomponenten und deren Konnektoren
zusammen die Funktion der komponierten Komponente definieren. Diese Subkomponenten
werden auch als Architectural Configuration bezeichnet [MTO0] und die Dekomposition einer
Komponente in Subkomponenten als Refinement [PR99].

Es gibt zahlreiche C&C ADLs, die unterschiedliche Notationen und Konzepte verwenden, um
Komponenten und Konnektoren darzustellen und zu prizisieren. In der Praxis wird als hiufigste
C&C-Architektursprache die Architecture Analysis & Design Language (AADL) [EGHO6]
eingesetzt, wie eine Umfrage unter 40 Unternehmen ergab [MLM™13]. Hier wird die ADL
MontiArc [HRR12) [Hab16] verwendet, die in ihren Grundkonzepten zur AADL kompatibel
ist. Anhand eines einfachen Zufahrtskontrollsystem eines Parkhauses zeigt Abbildung[2.12]die
graphische und Listing [2.13|die textuelle Syntax von MontiArc. Das System besteht aus einer
komponierten Komponente (Zeile 3-13), die aus zwei atomaren Komponenten (Zeile 5-10)
zusammengesetzt ist, deren Ports durch einen Konnektor (Zeile 12) verbunden sind.

MontiArc nutzt FOCUS [BSO01] als formales Fundament, sodass MontiArc Komponenten
und Konnektoren stromverarbeitenden Funktionen in FOCUS entsprechen, die asynchron iiber
gerichtete Kanile kommunizieren. Durch die Semantik von FOCUS lésst sich das Verhalten von
MontiArc Modellen simulieren und zusammen mit der Verhaltensspezifikation von atomaren
Komponenten ausfiihren. Dadurch lédsst sich MontiArc in der agilen MDD auch einsetzen, wenn
noch nicht alle Komponenten implementiert und vollstindig spezifiziert sind.
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Abbildung 2.12.: Dieses graphische MontiArc Modell beschreibt genauso wie Listing die
Zufahrtskontrolle eines Parkhauses.

package de.rwth.se.basics;

component ParkingSystem {

port out CarlId;
}

component Gate {

1
2
3
4
5 component Car {
6
7
8
9 port in CarId;

10 }
12 connect car.carlId —-> gate.carld;
13}

Listing 2.13: Dieses textuelle MontiArc Modell beschreibt genauso wie Abbildung die
Zufahrtskontrolle eines Parkhauses.







Kapitel 3.
Anforderungen an Modelle und Werkzeuge

In diesem Kapitel werden die Herausforderungen bei der Umsetzung von Software Security in der
agilen Modellgetriebenen Entwicklung dargestellt und Anforderungen an die dabei verwendeten
Modelle und Werkzeuge definiert.

Fehler in einer Software nach der Auslieferung zu beheben kostet wesentlich mehr als sie
bereits wihrend der Entwicklung zu beheben [BBO1]]. Dies kann durch eine permanente Beta-
Phase abgeddmpft werden, in der Software mit schlechten Qualititseigenschaften ausgeliefert
wird und erst mit der Zeit durch Fehlermeldungen ihrer Nutzer den Feinschliff erhilt. Solche
Beta-Software eignet sich jedoch nicht fiir den Einsatz in Unternehmen, wo sie Geschiftsprozesse
steuert und wertvolle Daten verarbeitet, da Security Vulnerabilities in einer solchen Umgebung
immer das Risk erhohen, dass diese Systeme kompromittiert werden. Daher miissen Fehler und
insbesondere Security Weaknesses moglichst frith nach ihrer Entstehung im Entwicklungsprozess
behoben werden.

Aus diesem Grund priorisieren McGraw und der SDL von Microsoft Aktivititen, die in den
frithen Entwicklungsphasen liegen. Fiir die Anforderungserhebung existieren Techniken und
Werkzeuge, die es ermdglichen Security-Anforderungen von Kunden z.B. in Form von Misuse
Cases [Ale03] oder AttackTrees [Sch99|] zu dokumentieren. Diese Anforderungen beschreiben
Szenarios, die wihrend des Betriebes eins Systems nicht eintreten sollen, allerdings ohne anzuge-
ben, wie dies erreicht werden soll. Und wenn Schutzmafnahmen explizit genannt werden bleibt
offen, wie diese implementiert werden miissen, damit sie nicht von einem Angreifer umgangen
werden konnen.

Alle moglichen (technischen) Angriffe, die erst durch Weaknesses im Design oder der Imple-
mentierung ermoglicht werden individuell fiir jedes System in den Anforderungen, beispielsweise
in Form von Misuse Cases, zu definieren bedeutet einen erheblichen Aufwand. Auflerdem fiihrt
dies dazu, dass fiir jeden Use Case mehrere Misuse Cases entstehen, sodass die fachlichen An-
forderungen in den Hintergrund gedringt werden. Da diese Anforderungen nur festlegen, dass
keine Weaknesses entstehen diirfen, gleichzeitig jedoch offen lassen wie eine Implementierung
realisiert werden soll, lisst sich das Software Security-Problem alleine mit Anforderungen nicht
16sen.

Die in Abschnitt[2.1.4]beschriebenen grundlegenden Designprinzipien geben Hinweise darauf,
wie sichere Systeme entworfen werden sollen. Da die Prinzipien jedoch allgemein formuliert
sind, ist eine direkte Anwendung auf die im Softwareentwicklungsprozess zu treffenden Ent-
scheidungen schwierig. Auch die Sammlungen von bekannten Vulnerabilities (CVE) [Nat13]],
Weaknesses (CWE) [MIT15bl] und Angriffen (CAPEC) [MIT15a] dienen Entwicklern eher als
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Schulungsmaterial, welches sich jedoch nicht direkt konstruktiv in einem Entwicklungsprozess
verwenden ldsst. Wie McGraw et al. [McGO3l], [McGO06, S. 319] und Wing [Win03|] aufzeigen
fehlen Entwicklern bei Entwurf und Implementierung Methoden und Werkzeuge, die sie dabei
unterstiitzen, Security Weaknesses zu verhindern bzw. zu erkennen und zu beheben. Insbesondere
zeigt McGraw folgende Fragen auf, die in dieser Arbeit behandelt werden:

1. Wie kann verhindert werden, dass Flaws und Bugs in Systeme eingebaut werden?

2. Wie miissen Systeme entworfen werden, damit sie Angriffe tolerieren und ihre Aufgabe
trotz eines Angriff weiter ausfithren?

3. Wie konnen Security-Architekturen automatisiert auf Flaws analysiert werden?

Fiir Privacy gelten die zuvor dargestellten Beobachtungen analog [McGO06, S. 319]. Es exis-
tieren grundlegende Prinzipien, die beim Entwurf eines Systems eingehalten werden sollen
[Cav16l ISCO9, |Pea09], allerdings fehlen Konzepte, wie Privacy in den Entwicklungsprozess
integriert werden kann und Werkzeuge, die Entwickler dabei unterstiitzen.

Im Folgenden werden die wesentlichen Anforderungen an Methoden und Werkzeuge sowie
die im Entwicklungsprozess verwendeten Modelle dargestellt, die Entwickler dabei unterstiitzen
sollen Security und Privacy bereits im Entwurf mit in ein System einzubauen:

Al Agile modellgetriebene Entwicklung
Die agile modellgetriebene Entwicklung verspricht durch den Einsatz von Modellen Eigen-
schaften, die nur schwer in GPL Code darzustellen sind, wie Security und Privacy, auch
bei sich @ndernden Anforderungen beherrschbar zu machen. Daher sollen Security und
Privacy in einen agilen modellgetriebenen Entwicklungsprozess integriert werden und so
Entwickler bereits beim Entwurf unterstiitzt werden sichere Systeme zu konzipieren.

A2 Security und Privacy fiir alle Systeme
Fiir jedes System, mit dem in irgendeiner Form Geld verdient wird oder kritische Prozesse
gesteuert werden sind Security und Privacy notwendige Eigenschaften. Methoden und
Werkzeuge miissen daher auf die breite Masse an Systemen zugeschnitten sein und nicht
nur auf besonders kritische Anwendungen, bei denen erhebliche zusitzliche Aufwénde in
die Vermeidung von Vulnerabilities investiert werden. Die Integration von Security und
Privacy darf daher nicht mit erheblichem Zusatzaufwand verbunden sein.

A3 Don’t make me think about security and privacy
Entwickler wollen sich auf die Realisierung der eigentlichen Businesslogik eines Systems
konzentrieren, da sie eine konstruktive Sichtweise haben und daran interessiert sind funk-
tionale Anforderungen zu erfiillen. Sie sind keine Security-und Privacy-Experten, die eine
destruktive Sichtweise haben [Ale03]], sollen aber in der Lage sein Security und Privacy zu
einem hohen Mafle ohne Unterstiitzung eines Experten zu implementieren.

A4 Fehlervermeidung durch Complete Mediation
Viele Vulnerabilities entstehen, da existierende Technologien wie beispielsweise HTTP
verwendet werden, die urspriinglich keine Security-Mechanismen hatten. Diese Mecha-
nismen wurden nachtrédglich hinzugefiigt und deren Nutzung bzw. Aktivierung wurde
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aus Griinden der Kompatibilitdt mit dlteren Versionen dem Entwickler iiberlassen. Da-
mit entsteht eine Situation, die als Insecurity-by-default beschreiben werden kann, in
der die verwendete Technologie standardmif3ig keine Sicherheitsmechanismen einsetzt,
oder diese optional sind, sodass ein Angreifer sie deaktivieren kann. Da Entwickler zur
Realisierung von funktionalen Anforderungen nicht dazu angehalten werden Security-
SchutzmaBnahmen zu implementieren, entstehen i.d.R. Systeme, die zwar alle funktionalen
Anforderungen erfiillen, jedoch viele Vulnerabilities enthalten. Damit eine Insecurity-by-
default Technologie eingesetzt werden kann, um sichere Systeme zu realisieren, miissen
die Entwickler fiir die richtige Verwendung dieser Technologie geschult werden, wie es
OWASP fiir Web-Technologien tut. Allerdings unterlaufen selbst den bestgeschultesten
Entwicklern Fehler, besonders wenn sie ein System mit komplexer Insecurity-by-default
Technologie realisieren miissen. Im Kontrast dazu erlaubt es eine Technologie, die dem
Security-Designprinzip Complete Mediation folgt gar nicht erst unsichere Systeme zu
erstellen. Entwickler miissen sich hierbei natiirlich an gewisse Regeln halten, sodass die
von der Technologie eingefiihrten SchutzmaBBnahmen nicht durch Weaknesses umgehbar
gemacht werden, die im Laufe der Systementwicklung eingefiihrt werden. Allerdings
miissen dies Regeln wesentlich einfacher zu befolgen sein als alle Richtlinien zur richtigen
Benutzung von Insecurity-by-default Technologie zu beachten.

Die verwendeten Modellierungssprachen und Werkzeuge sollen verhindern, dass unsichere
Systeme entstehen und somit das Security-Designprinzip Complete Mediation umsetzen.

A5 Konkrete Unterstiitzung fiir den Entwicklungsprozess
Die entwickelten Methoden und Werkzeuge sollen sich in vorhandene allgemeine Prozesse
und Prinzipien, z.B. ISO 27001 [ISO13|] oder Privacy-by-Design [Cav16], integrieren
lassen, selber jedoch konkretere Unterstiitzung im Softwareentwicklungsprozess bieten als
diese allgemeinen Rahmenwerke.

A6 Nachweisbarkeit
Nichtfunktionale Eigenschaften wie Security und Privacy sind durch den Nutzer nur in
geringem Ausmal erfahrbar. Gleichzeitig sind sie fiir die Akzeptanz eines Systems wichtig.
Die Nachweisbarkeit dieser Eigenschaften soll vereinfacht, automatisiert und wo moglich
durch Modelle so abstrahiert werden, dass Nutzer selbst nachvollziehen kdnnen wie diese
Eigenschaften von einem System erbracht werden.

In den folgenden Kapiteln werden mehrere Ansédtze vorgestellt, die diese Anforderungen
beriicksichtigen und verfeinern, um verschiedene Aspekte von Security und Privacy in einen
agilen modellgetriebenen Entwicklungsprozess zu integrieren.






Kapitel 4.

Security-Architekturmodellierung mit
MontiSecArc

No one team designs all the layers, ever,

because the story of computer science is

that of nesting layers all the way down to
the analog (which occasionally does bite
us, hello Rowhammer).

Dan Kaminski auf der
LangSec Mailingliste

In diesem Kapitel wird die Security-Architekturbeschreibungssprache MontiSecArc vorgestellt.
Dazu wird zunéchst der Zusammenhang mit den folgenden Kapiteln dargestellt, in denen Analy-
sen und Codegeneratoren fiir MontiSecArc beschreiben werden. Im Anschluss werden zunéchst
die im vorherigen Kapitel beschriebenen Anforderungen im Kontext der Architekturbeschreibung
betrachtet bevor die Modellelemente der Sprache sowie deren Syntax und Semantik beschrieben
werden.

Da Fehler in der Softwareentwicklung annihernd zu gleichen Teilen im Entwurf und in der
Implementierung entstehen [Gal04]] und sich die Konsequenzen eines Flaws, in mehreren Tei-
len der Implementierung auswirken ist es zur Reduktion der Fehlerbehebungskosten sinnvoll
bereits wihrend des Entwurfs Weaknesses zu identifizieren und beheben. Dazu bedarf es einer
Modellierungssprache, die die wesentlichen Security-Eigenschaften eines Systems, also die
Security-Architektur, prizise beschreiben kann. Damit diese Sprache im Entwurf eines agilen mo-
dellgetriebenen Softwareentwicklungsprozess genutzt werden kann (Anforderung [AT)) muss sie
die iterative Vorgehensweise unterstiitzen und konstruktiv genutzt werden kénnen [Rum12]]. Wie
in Kapitel 2.3.2] beschrieben existiert mit MontiArc [HRR12, [Hab16] bereits eine Architekturbe-
schreibungssprache fiir genau diesen Einsatzzweck. Daher werden die in MontiArc vorgesehenen
Erweiterungsmoglichkeiten genutzt, um der Sprache Security-Eigenschaften hinzuzufiigen und
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hierdurch die Security-Architekturbeschreibungssprache MontiSecArc zu definieren. Sind die
Security-Eigenschaften einmal in einem Modell festgehalten, lassen sie sich automatisiert und
reproduzierbar auf Vollstandigkeit iiberpriifen, und so bekannte Flaws identifizieren, wie im
nichsten Kapitel [5| beschrieben wird.

Ziel von MontiSecArc ist es Aussagen iiber Security-Eigenschaften in der Architektur zu
ermoglichen, die durch das Zusammenspiel einzelner SchutzmaBBnahmen, die im System im-
plementiert sind entstehen. Damit wird die Grundlage zum Nachweis (Anforderung [A6) dieser
Eigenschaften geschaffen, der nur dann eine gehaltvolle Aussage iiber die tatsdchliche System-
architektur ermoglicht, wenn die Modellelemente syntaktisch und semantisch moglichst genau
definiert sind und das entwickelte System auch tatsichlich diese Semantik umsetzt. Die Verbin-
dung zwischen einem MontiSecArc-Modell und dem implementierten System wird entsprechend
der Agilen MDD und wie in Kapitel [6| beschrieben mittels Codegeneratoren realisiert.

Unter der Voraussetzung, dass durch die Codegenerierung keine systematischen Bugs, also
Flaws hinzugefiigt werden ist es ausreichend MontiSecArc-Modelle auf Flaws zu untersuchen.
Damit ist es nicht notwendig im gesamten GPL Code der Implementierung nach Flaws zu suchen,
wenn diese bereits auf Modellebene untersucht werden. Bei der Wahl der Modellelemente gilt es
jedoch zu beachten, dass diese konstruktive fiir Entwickler nutzbar sein miissen (Anforderung

[A3).

4.1. Modellelemente

Ausgangspunkt fiir die Entwicklung der Sprache MontiSecArc ist die Component & Connector
Architekturbeschreibungssprache MontiArc, welche es erlaubt die Dekomposition eines Systems
in Komponenten zu beschreiben. Dabei stehen die funktionalen Eigenschaften des Systems im
Vordergrund und Security wird nicht modelliert. Um Security-Eigenschaften zu identifizieren
und daraus Modellelemente von MontiSecArc zu entwerfen wurden bekannte Angriffstechniken
auf IT Systeme herangezogen. Bei diesem Ansatz wurde iterativ fiir jeden Angriff gepriift, ob die
bisher identifizierten Modellelemente eine Aussage dariiber erlauben, ob der Angriff moglich ist
ober nicht. Dabei wird ausgenutzt, dass jeder Angriff darauf abzielt eine Security-Eigenschaft zu
verletzten und im Bereich Software Security zwar wenig Literatur iiber Security-Eigenschaften,
jedoch viel iiber Angriffe vorhanden ist. So wurden Angriffe, die im OWASP Testing Guide
[[Opel5c], den CWE [MIT15bl] und Common Attack Pattern [MIT15al] beschrieben sind verwen-
det. Die identifizierten Eigenschaften und daraus entwickelten Modellelemente erhalten durch
dieses Vorgehen einen konstruktiven Blickwinkel, sodass ein MontiSecArc-Modell beschreibt,
wie eine Component & Connector-Architektur durch Gegenmafinahmen und Schutzfunktionen
Angriffe abwehrt. Zugleich zielt dieses Vorgehen darauf ab moglichst semantisch gehaltvolle Mo-
dellelemente zu entwickeln, Redundanzen zu vermeiden und damit mit wenigen Modellelementen
viele Angriffe und damit Security-Eigenschaften abzudecken.

Dieser Prozess wurde im Rahmen der Arbeit von Markus Paff [Paf15]] durchlaufen und die
entworfenen Modellelemente von Sandra Hicks [HiclS] mit 60 Security Design Pattern und
Design Principles verglichen. Durch diesen Vergleich wurden zwei Pattern identifiziert, die zu
einer Erweiterung von MontiSecArc um physische SchutzmafBnahmen fiihrten, die von Philipp
Rainisch [Rail5]] genauer untersucht wurden.



4.1. Modellelemente 39
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Abbildung 4.1.: Grafische Darstellung von Trustlevel und Trustlevelrelation.

Per Definition konnen in der Architektur nur Flaws und keine Bugs enthalten sein, da Bugs
erst in der Implementierung entstehen. Daher fithren Angriffe, die ausschlieflich Bugs ausnutzen,
wie die Klasse der Injection Angriffe (siche Kapitel [§]), nicht zu neuen Security-Eigenschaften
die in der Architektur reprédsentiert werden konnen. Durch den agilen MDD Ansatz ist es jedoch
moglich manche Bugs zu vermeiden, indem eine Implementierung aus dem Architekturmodell
abgeleitet wird, sodass bei korrekter Implementierung des Generators diese Bugs vermieden
werden.

Im MontiArc Typsystem wird durch eine Komponente ein Typ definiert, welcher die Eigen-
schaften und Ports der Komponente festlegt. Um Komponenten in einer Architekturbeschreibung
zu verwenden werden diese instantiiert, sodass die Instanzen die Eigenschaften und Ports der
Komponente haben. Bei der Definition einer Komponente wird nun gleichzeitig eine Instanz unter
dem Namen der Komponente instantiiert. Die durch MontiSecArc hinzugefiigten Modellelemente
werden moglichst bei der Definition von Komponenten verwendet, sodass alle Instanzen einer
Komponente die gleichen Security-Eigenschaften haben. Dies erleichtert das Verstidndnis des Mo-
dells, da durch eine Instanziierung die Security-Eigenschaften einer Komponente nicht verindert
werden. Es lassen sich jedoch nicht alle Security-Eigenschaften in die Komponentendefinition
integrieren, sodass Eigenschaften, die Beziehungen zwischen unterschiedlichen Modellelementen
betreffen, fiir Instanzen definiert werden. Fiir die Realisierung von MontiSecArc mit MontiCore
bedeutet dies, dass alle Modellelemente von MontiArc auch in MontiSecArc genutzt werden
konnen, da deren Syntax und Semantik erhalten bleibt und es sich um eine reine Erweiterung der
Sprache handelt.

Im Folgenden werden die Modellelemente von MontiSecArc vorgestellt. Dabei wird deren
Semantik iiber ein Mapping von Modellelementen auf bekannte Konzepte und Eigenschaften
wie Security-Mechanismen und Pattern beschrieben und jeweils eine grafische und textuelle
Darstellung angegeben, wobei die Textuelle priziser ist und die Graphische zur Ubersicht dient.
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package de.rwth.se.secarc.syntax;

MSA

1

2

3 component A {

4 trustlevel +1 "physical lock";

5 trustlevelrelation b < d;
trustlevelrelation c > b;

6
7 trustlevelrelation c = d;
8
9

component B b {
10 trustlevel -1;

11 }

13 component C c {
14 trustlevel +2;
15 }

17 component D d {
18 trustlevel +2;
19 }

Listing 4.2: Textuelle Syntax von Trustlevel und Trustlevelrelation.

4.1.1. Trust Level

Um den Einfluss, den ein Angreifer auf Komponenten einer Architektur hat zu modellieren und so-
mit Komponenten, die durch einen Angreifer beeinflusst werden konnen von denen abzugrenzen,
die er nicht beeinflussen kann wird in MontiSecArc fiir Komponenten ein Trust Level eingefiihrt.
Mit einem positiven Trust Level beschreiben Entwickler (physische) Schutzmalnahmen, die einen
Angreifer daran hindern die Berechnungen und Kommunikation innerhalb einer Komponente zu
beeinflussen. Das Trust Level abstrahiert von einzelnen Schutzmafnahmen wie verschlossenen
Tiiren, Wénden und Videoiiberwachung, damit sich das Modell auf das zu modellierende System
und seine I'T-Security konzentrieren kann. AuBerdem bietet es eine Abstraktionsmoglichkeit
von konkreten Sicherheitsmechanismen, die erst im weiteren Verlauf der Entwicklung genauer
spezifiziert werden. Diese Schutzmafnahmen gelten fiir alle Instanzen einer Komponente. So ist
ein Bankautomatentyp fiir einen Angreifer immer genauso schwer zu 6ffnen, wenn er davor steht.

Das Trust Level wird wie in Listing durch das Schliisselwort trustlevel bzw. die
Abkiirzung TL im graphischen Modell definiert, wie in Abbildung [.1] dargestellt. Der Wert
des Trust Level einer Komponente wird dabei relativ zu ihrer Oberkomponente angegeben. Das
heillt, wenn eine Komponente iiber SchutzmaBBnahmen verfiigt, hat sie ein positives relatives
Trust Level und wenn sie beispielsweise Programmcode ausfiihrt, der von einem Angreifer
kontrolliert werden kann, ist das relative Trust Level negativ. Wird fiir eine Komponente kein
Trust Level angegeben, gilt fiir sie das selbe Trust Level wie fiir ihre Oberkomponente. Die
Umgebung des Systems wird grundsétzlich als nicht vertrauenswiirdig eingestuft und daher ist ihr
relatives Trust Level -1. Zu einer t rust level Definition kann optional noch eine Begriindung
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fiir das Trust Level angegeben werden, so wie in Zeile 4 in Listing i.2] bzw. Abbildung (.1
dargestellt. Da das Trust Level explizit von einzelnen SchutzmaB3nahmen abstrahiert miissen diese
SchutzmaBnahmen natiirlich korrekt funktionieren und die Komponente tatsidchlich schiitzen,
damit die Abstraktion zulissig ist. Die Begriindung gibt einem Auditor bei der Uberpriifung der
Security-Architektur die Moglichkeit zu bewerten, ob das Trust Level gerechtfertigt ist und die
vorhandenen SchutzmafBnahmen tatsdchlich wirken, oder ob es lediglich dazu dient Fehler, die
von automatisierten Analysen erkannt wurden zu vertuschen und nicht zu beseitigen.

Neben dieser strikt hierarchischen Definition des Trust Levels einer Komponente bietet das
Schliisselwort t rust levelrelation die Moglichkeit das Verhiltnis des Trust Levels zweiter
Komponenten anzugeben. In Zeile 5-7 von Listing 4.2]und Abbildung 4.1|sind die Einsatzmog-
lichkeiten von t rustlevelrelation dargestellt, die angeben, dass eine Komponente ein
hoheres Trust Level als eine andere hat oder beide das selbe Trust Level besitzen. Die Definition
einer trustlevelrelation geschieht immer in einer Komponente, in der die beiden Kom-
ponenten auf die sich die t rustlevelrelation bezieht enthalten sind, sodass der Bezug zu
diesen Komponenten klar ist.

Die Angabe des Trust Level und der t rust levelrelation miissen widerspruchsfrei sein,
damit sie eine Partielle Ordnung <y; definieren, sodass x <y y bedeutet, dass die Komponente
x ein geringeres Trust Level hat als die Komponente y. Um die Analyse von Modellen zu
vereinfachen werden jedoch nicht die Relationen gespeichert, sondern jeder Komponente eine
Zahl aus Z als Trust Level zugewiesen, die alle Trust Level Relationen erfiillt. Im Rahmen dieser
Berechnung wird auch die Wiederspruchsfreiheit der t rustlevelrelation gepriift.

Die Abstraktion des Trust Levels beruht darauf, dass Komponenten, Ports und Konnektoren
auch in der Implementierung ihre Integritit behalten und Komponenten tatsdchlich nur tiber ihre
Schnittstellen kommunizieren konnen. Daher werden Aussagen, die auf Basis dieser Abstraktion
getroffen wurden wertlos, sobald Vulnerabilities in der Implementierung, wie beispielsweise
Injections, es einem Angreifer ermdglichen beliebigen Programmcode in einer Komponente
auszufiihren. Das Trust Level ermoglichen es also Compartmentalization in der Architekturbe-
schreibung zu definieren, die in der Implementierung eingehalten werden muss.

Es gibt mehrere Ansitze, die das Konzept eines Trust Levels verwenden. In Data Flow Dia-
grams (DFDs) gibt es das Sprachelement Trust Boundary, welches den Ubergang zwischen
vertrauenswiirdieren und nicht vertrauswiirdiegen Komponenten markiert. Eine Trust Boundary
verfolgt das selbe Ziel wie das Trust Level in MontiSecArc, allerdings gibt ein Trust Level
zusitzlich an, welche Komponente als vertrauenswiirdiger betrachtet wird. Diese Information
fehlt bei DFDs. Um STRIDE auf Component & Connector-Architekturen anwenden zu kénnen
stellen Abi-Antoun und Barnes die Verbindung zwischen DFDs und Component & Connector-
Architekturen her [AAB10]. Dabei iibersetzen sie Datenfliisse in Konnektoren, Datenspeicher
und Prozesse in Komponenten und fiihren ein TrustLevel fiir Komponenten ein. Zur Analyse
extrahieren sie die Architektur aus der Struktur des zur Laufzeit existierenden Objektgraphen,
wodurch es schwierig ist die vom Entwickler intendierten Komponenten im Objektgraphen zu
identifizieren.

Trust Level korrespondieren auBerdem mit den Security Levels des Bell-LaPadula Modell
[BL73], die ein System und dessen Nutzern verschiedene Level zuweist und in einer klassischen
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MLS Policy (vergleiche Kapitel [2)) nur Informationsfliissen in hohere Security Level zulésst. Eine
strikte Anwendung dieser Policy wiirde jedoch bedeuten, dass ein System stets nur Informationen
aufnehmen aber niemals an seine Nutzer abgeben kann.

Security Level wurden mit der Architekturbeschreibungssprachen SADL [MRO97] beschrieben
und es wurde untersucht wie das Refinement einer solchen Architektur sich auf die Security Level
auswirkt. Damit eine MLS Policy sowohl vor als auch nach eines Refinements giiltig ist darf es
keine zusitzlichen Informationsfliisse zwischen Komponenten einfithren [MQRG97]]. Direkte
Informationsfliisse (Konnektoren) diirfen jedoch durch einfiigen einer neuen Komponente in
diesen Informationsfluss in indirekte Informationsfliisse verfeinert werden.

Der Multiple Independent Levels of Security and Safety (MILS) Architekturstil [AFHOTO6],
verwendet ebenfalls den Begriff Security Level. Ziel des MILS Ansatzes ist es ein System in Kom-
ponenten (welche in MILS Partitionen genannt werden) zu zerteilen, deren Security-Eigenschaften
unabhingig voneinander betrachtet werden konnen und auf Basis dieser Einzelbetrachtungen
eine Aussage iiber die Security-Eigenschaften des Gesamtsystems treffen zu konnen. Gelingt
diese Komposition, wird es moglich einzelne Komponenten eines MILS Systems auszutauschen
und bei einer erneuten Auditierung und Zertifizierung des Gesamtsystems die Teilergebnisse der
unveridnderten Komponenten wiederzuverwenden. Somit wiirden die Kosten fiir eine manuelle
Auditierung deutlich sinken.

Um dies zu erreichen werden Komponenten danach unterschieden zu wie viele Security Levels
die Daten gehoren, die sie verarbeiten:

1. SLS Single-Level Secure Komponenten verarbeiten nur Daten aus einem Security Level,

2. MSLS Multiple Single-Level Secure Komponenten verarbeiten Daten aus mehren Security
Levels, halten diese jedoch zu jeder Zeit getrennt und

3. MLS Multi-Level Secure Komponenten verarbeiten Daten aus mehren Security Levels
und iibertragen auch Daten zwischen diesen geméal3 einer Policy, die die Komponente
durchsetzt.

Eine MLS Komponente iibertrigt beispielsweise iiber eine verschliisselte Verbindung Daten zu
einer anderen MLS Komponente oder filtert Daten durch einen restriktiveren Datentyp auf einer
Verbindung zu einer Komponente eines niedrigeren Security Levels.

Auch das Verhalten dieser Eigenschaft bei Refinement einer Komponente durch Subkompo-
nenten wurde untersucht [ZAFOS]. Dabei ergeben sich je nach Typ der Oberkomponente und der
Verdrahtung der Subkomponenten unterschiedliche Moglichkeiten welchem Typ die Subkompo-
nenten angehoren konnen. Durch diese notwendige Fallunterscheidung ergibt sich keine einfache
Kompositionalitit fiir die Eigenschaften SLS, MSLS und MLS.

Die Architekturbeschreibungssprache AADL [FGHO6] bietet die Moglichkeit Security Level
aus MILS darzustellen und mithilfe der Werkzeuge Ocarina [Hug15]] und der Open Source AADL
Tool Environment (OSATE) [Sof15]] daraus Zugriffskontroll Policies zu generieren, die dem Least
Privilege Desing Prinzip folgen bzw. zu iiberpriifen, ob die definierte Zugriffskontroll Policy
diesem Prinzip entsprechen [HWF™10]. AuBerdem wurde mit Ocarina eine Implementierung fiir
das MILS Framework POK aus dem AADL Modell generiert, die Partitionen entsprechend der
Security Level aus dem AADL Modell anlegt und Verbindungen zwischen diesen Partitionen
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Abbildung 4.3.: Grafische Darstellung eines Critical Port.

mit den definierten verschliisselten Verbindungen verbindet [HEMOS]]. Leider scheint diese
Werkzeugunterstiirzung in aktuellen Versionen nicht mehr vorhanden zu sein und auch POK
existiert nicht mehr.

Auch Informationsfluss Policies lassen sich auf Basis von Trust Levels und Konnektoren
beschreiben. Wird zusétzlich der Datentyp eines Konektors als Informationsfilter verstanden der
von einer Komponente eingehalten wird, lassen sich noch detailliertere applikationsspezifische
Informationsfluss Policies definieren [CvdM15].

4.1.2. Critical Port

package de.rwth.se.secarc.syntax; N

MSA
component A {
port in Data data;

connect data -> b.input;

1
2
3
4
5
6
7
8 component B b {

9 port critical in Data input;
10 }

1}

Listing 4.4: Textuelle Syntax eines Critical Port.

Um eine Security-Architektur auf Weaknesses analysieren zu kénnen ist es wichtig das Ziel
eines Angreifers, also die Kernfunktionalitiit des Systems die es zu schiitzen gilt, zu kennen.
Fiir eine Analyse ist aulerdem wichtig, wie auf diese Kernfunktionalitit zugegriffen werden
kann. Da Ports den Zugriff auf Funktionalitit erlauben, wird in MontiSecArc das Sprachelement
critical port eingefiihrt, welches fiir Ports verwendet wird, die den Zugriff zur Kernfunk-
tionalitit des Systems erlauben. Abbildung[4.3Jund Zeile 9 in Listing[4.4] zeigen eine Komponente
B mit einem solchen critical port.In einer guten Security-Architektur sollten critical
ports nur an Komponenten mit einem hoheren Trust Level vorkommen. In einer solchen Archi-
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Abbildung 4.5.: Grafische Darstellung des Encrypted Connector.

tektur sind schiitzenswerte Funktionen nur iiber critical ports erreichbar, welche durch
SchutzmaBnahmen geschiitzt werden.

Vergleichbar mit dem critical port ist das in CORAS [LSS10] verwendete Konzept
eines Assets. Genauso wieein critical port in MontiSecArc stellt ein Asset ein Angriffsziel
eines ebenfalls in CORAS modellierten Angreifers dar.

4.1.3. Encrypted Connector

package de.rwth.se.secarc.syntax; IWSA\

component A a {
port out SecretData;
}

1
2
3
4
5
6
7 connect encrypted a.secretData —-> b.secretData;
8

9 component B b {

10 autoconnect encrypted port;

11 port in SecretData;

13 component C {
14 port in SecretData;
15 }

Listing 4.6: Textuelle Syntax von Encrypted Connectoren.

Um die Confidentiality und Integrity von Nachrichten bei der Ubertragung iiber Verbindungen,
die ein Angreifer beeinflussen kann, zu gewihrleisten, miissen Nachrichten verschliisselt und
signiert werden und der Empfanger muss sie entschliisseln und die Signatur priifen. Es gibt
verschiedenste Verschliisselungs- und Signatur-Algorithmen, von denen MontiSecArc abstrahiert.
Des Weiteren vernachlédssigt MontiSecArc absichtlich die Unterscheidung zwischen signieren
und verschliisseln, da allein die korrekte Verwendung von einzelnen Algorithmen und auch



4.1. Modellelemente 45

der richtige Einsatz von Signaturen und Verschliisselung Security-Wissen voraussetzt, welches
gemill Anforderung[A3|nicht notwendig sein soll, um MontiSecArc zu verwenden. Durch das
Sprachelement encrypted connector welches in Abbildung [4.5| und Listing {.6] Zeile
7 dargestellt ist stellt MontiSecArc eine vereinfachte Darstellung bereit, die eine Verbindung
zwischen zwei Ports modelliert, auf der Confidentiality und Integrity von Nachrichten bei der
Ubertragung sichergestellt werden und Nachrichten nicht durch einen Angreifer verindert oder
gelesen werden konnen.

Als Erweiterung fiir das MontiArc Sprachelement aut oconnect existiert in MontiSecArc
autoconnect encrypted (Listing[#.6|Zeile 10) welches ausdriickt, dass alle Ports inner-
halb der Komponente mit diesem Statement, bei denen die Typen iibereinstimmen mit einem
encrypted connector verbunden sind. Obgleich die vollstindige Verschliisselung jeglicher
Kommunikation in Zeiten von globaler Uberwachung durch Geheimdienste eine gute Idee ist,
bedeutet jede verschliisselte Kommunikation Wartungskosten fiir die Kommunikationsendpunkte,
da die verwendeten Schliissel und Zertifikate regelmifBig erneuert werden miissen. Auflerdem
konnen Confidentiality und Integrity auch durch physische SchutzmaBnahmen gewéhrleistet
werden, die verhindern, dass ein Angreifer die Verbindung beeinflussen kann. Bei den meisten
Systemen wird es ausreichen, wenn CPU und Arbeitsspeicher unverschliisselt kommunizieren,
aber wenn der Angreifer Zugriff auf diese Kommunikation erlangen kann, muss auch diese
Ubertragung geschiitzt werden. Es gibt also keine optimale Losung, die fiir alle Systeme gilt,
sondern Entwickler miissen entscheiden ob die Ubertragung von Nachrichten abgesichert werden
soll.

Auch fiir xADL [DvdHTO02] existiert eine Erweiterung, die Security-Eigenschaften in diese
Component & Connector-Architekturbeschreibungssprache einfiihrt. Dabei werden jedoch nur
verschliisselte Konnektoren [RTDROS] und Zugriffskontrolle eingefiihrt [RT06]. Ein aktuelles
Survey [FKK ™14, S. 14] kommt zu dem Schluss, dass auBer diesem Ansatz und DFDs im Bereich
Threat Modeling keine ausreichende Security-Architekturbeschreibungssprache existiert, welche
alle Aspekte in einer Component & Connector-Architektur modelliert.

4.1.4. Authorization

Wie bereits in Kapitel [2] beschrieben wird, ist Authorization (Definition [2.1.2) eine wichtige
SchutzmaBnahme, um Angreifern den Zugriff auf Funktionen und Daten eines Systems zu
verweigern, wihrend legitimen Nutzern der Zugriff gewdhrt wird. Um Authorization zu realisieren
existieren wie bei Verschliisselung und Signatur mehrere Verfahren, wie z.B. Access Control
Lists und Role Based Access Control. Jedes dieser Verfahren definiert welche Access Policy fiir
welchen Nutzer des Systems gilt. Entsprechend der Access Policy gewihrt ein System einen
Zugriff bzw. verweigert ihn. MontiSecArc abstrahiert von diesen unterschiedlichen Verfahren und
reprasentiert Authorization durch das Sprachelement access gefolgt von einem Access Policy
Namen. Der Access Policy Name referenziert die entsprechende Access Policy des verwendeten
Authorization Verfahrens, sodass das Sprachelement access festlegt, dass der Zugriff nur fiir
Nutzer erlaubt ist, die das Authorization Verfahren in der entsprechenden Access Policy erlaubt.
Die Verwaltung von Benutzern und die Definition von Access Policies gehort somit zu den
Aufgaben des Authorization Verfahrens und wird daher nicht in MontiSecArc betrachtet. Van
den Berghe et al. [vdBSYJ15]] zeigen das es eine Vielzahl von modellgetriebenen Ansitzen gibt,
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Authorization MSA
Authorization fir fiir alle Ports
einen Port N der Komponente
accesscontrol
: S
access: P
C

access: P2 [‘]

Abbildung 4.7.: Grafische Darstellung der Zugriffskontrolle.

die hierzu verwendet werden konnen. Wie in Abbildung und Listing dargestellt wird,
kann access entweder fiir einzelne Ports verwendet werden (Zeile 14) und dort den Zugriff fiir
individuelle Ports beschrinken oder innerhalb einer Komponente (Zeile 18), wodurch die Access
Policy fiir alle eingehenden Ports der Komponente gilt.

Wie in diesem Beispiel dargestellt, kann access sowohl in der Superkomponente A als auch
in den Subkomponenten B und C definiert werden. Dabei findet die Authorization im Falle von B
nur in B und nicht in A statt, wohingegen fiir den Zugriff auf C sowohl die Access Policy P2 in A
als auch die Policy P3 in C gepriift wird. Durch Verfeinerung in einer Subkomponente kann die
Zugriffskontrolle einer Oberkomponente also nur eingeschrinkt werden. Um die Kompatibilitét
mit MontiArc zu gewéhrleisten dient access lediglich dazu den Zugriff einzuschrinken, sodass
ohne Angabe von access der Zugriff ohne Authorization moglich ist.

Besonders zu Beginn des Architekturentwurfs sind Komponenten und Ports an denen Authori-
zation durchgefiihrt werden soll unter Umstinden noch gar nicht definiert, genauso wenig wie
genaue Access Policies die dort gelten sollen. Wenn in dieser frithen Phase des Entwurfs aller-
dings bereits feststeht, dass innerhalb einer bestimmten Komponente Authorization durchgefiihrt
werden muss kann dies mittels des Sprachelements accesscontrol on definiert werden. Da-
durch legt accesscontrol on fest, dass Authorization durchgefiihrt werden muss, ldsst aber
offen welche Access Policies gelten sollen und welche Ports diese betreffen. Prizise formuliert
driickt accesscontrol on in einer Komponente A aus, dass A oder eine ihrer Subkompo-
nenten access fiir alle eingehenden Ports von A definieren miissen. Wird access an einem
Port einer Subkomponente definiert und nicht direkt in A, so ergibt sich daraus direkt die Policy,
die auch am eingehenden Port von A gelten muss.

Wie Zugriffskontrolle fiir eine Component & Connector-Architektur spezifiziert und verfeinert
werden kann beschreiben Deng et al. [DW'TBO03]]. Die Zugriffskontrollaspekte werden dabei auf
Petrinetze und Temporale Logik abgebildet, allerdings wird keine ADL angegeben.
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1 package de.rwth.se.secarc.syntax; M A\
, S

3 component A {

4 port in DataBl,

5 in DataCl1,
6 in DataC2,
7 in DatabD;
8

9 access dataCl (P2); //Am Port dataCl gilt die Access Policy P2

11 component B {

12 port in DataBl databl,
13 in DataB2;
14 access dataBl (Pl); //Am Port dataBl gilt die Access Policy Pl

17 component C {

18 access P3; //An allen Ports von C gilt die Access Policy P3
19 port in DataCl,
20 in DataC2;

23 component D {

24 accesscontrol on; //Zugriffskontrolle muss vorhanden sein,
25 //genaue Access Policy wird offen gelassen
26 port in DataD;

29 connect dataBl -> B.dataBl;
30 connect dataCl -> C.dataCl;
31 connect dataC2 -> C.dataC2;
32 connect dataD -> D.dataD;

Listing 4.8: Textuelle Syntax der Zugriffskontrolle.

4.1.5. Authentication

Die Identitét eines Systemnutzers (egal ob Mensch oder Maschine), die fiir die Authorization ver-
wendet wird ist grundsitzlich nur innerhalb einer Komponente giiltig, da nur in einer Komponente
durch SchutzmaBnahmen verhindert werden kann, dass ein Angreifer eine falsche Identitét vor-
tauscht. Damit ein Nutzer aus einer anderen Komponente A auf einen mit access geschiitzten
Port von Komponente B zugreifen kann muss A in einem Authentication Protokoll B bewei-
sen, dass der Nutzer ist wer er behauptet zu sein. In diesem Authentication Protokoll wird A
als Prover und B als Verifyer bezeichnet. In MontiSecArc wird durch einen identity Link
explizit angegeben zwischen welchen Komponenten eine Authentication stattfindet und somit
die Identitdten der Nutzer dieser Komponenten verbunden werden. Der ident ity Link, wie in
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Abbildung 4.9.: Grafische Darstellung von ident ity Links.

package de.rwth.se.secarc.syntax; MSA

component IdentityLinkDemo {

1

2

3

4

5 component A a {
6 port out Data;
7 }

8

9 component B b {

10 port in Data;

11 access data (P1);

12 }

14 component IdP idp {
15 }

17 identity weak a -> b;

18 identity strong a -> idp;
19 identity strong idp —-> Db;
20 connect a.data -> b.data;

Listing 4.10: Textuelle Syntax von ident ity Links.

Abbildung[4.9]und Zeile 17-19 von Listing dargestellt, ist vom Prover zum Verifyer gerichtet,
da nur in diese Richtung die Identitdten nachgewiesen werden. Somit wird sichergestellt, dass
nur Nutzer, die in A oder einer Subkomponete von A die Policy P1 erfiillen auch in B oder einer
Subkomponente von B Zugriff auf Ports erhalten, denen mit access diese Policy zugewiesen
wurde.

Kryptographisch abgesicherten Verfahren, die mehrere Faktoren wie z.B. das Wissen iiber
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Abbildung 4.11.: Grafische Darstellung von Drittanbieterkomponenten.

eine PIN und den Besitz einer SmartCard oder den Besitz eines Ausweisdokuments zur Au-
thentisierung verwenden bieten einen besseren Schutz als Verfahren, die ein einfaches Passwort
unverschliisselt iibertragen. Um diesen qualitativen Unterschied in MontiSecArc zu reprisen-
tieren wird zwischen st rong identity Link, welcher fiir starke Mehrfaktor Authentication
steht, und weak ident ity Link, welcher fiir einfache Authentication beispielsweise mit einem
Passwort steht, unterschieden. In Abbildung 4.9 und Listing 4.10]in Zeile 17 wird ein weak
identity Link zwischen Komponente A und B definiert und in Zeile 18 und 19 zwei st rong
identity Links zwischen Komponente A und dem IdPE], sowie zwischen dem IdP und B. Nicht
alle Authentication Verfahren lassen sich klar in eine dieser Kategorien einteilen. Beispielswei-
se kann Passwort Authentication von einem Rechner aus, der bereits zuvor zur erfolgreichen
Authentication verwendet wurde je nach Einschitzung der am Entwurf beteiligten Parteien als
weak oder st rong eingestuft werden.

Yoder und Barcalow [YB97]] beschreiben das Check Point Security Design Pattern, bei dem
die Authorization an einem zentralen Punkt der Applikation definiert wird. Dabei reicht zu
Beginn der Implementierung eine Methode aus, die immer den Zugriff erlaubt. Wichtig ist,
dass zu einem spateren Zeitpunkt die Authorization genauer spezifiziert werden kann und diese
dann in der gesamten Applikation angewendet wird. Genau diese Eigenschaften erfiillt auch
accesscontrol on zusammen mit access in MontiSecArc, allerdings ist hier die Security-
Architektur die zentrale Stelle um die Authorization zu definieren.

4.1.6. Drittanbieterkomponenten

Durch die Kapselung von Funktionen in Komponenten wird die Wiederverwendung einzelner
Komponenten verbessert, sodass jedes System Drittanbieterkomponenten wie Webserver, Biblio-
theken oder ganze Betriebssysteme wiederverwendet. Fiir diese Komponenten werden in der
NVD (siehe Kapitel [2.1.3)) bekannte Vulnerabilities gespeichert. In dieser Datenbank werden die
Komponenten als Produkte bezeichnet und ein Produkt wird durch eine CPE identifiziert. Da
taglich neue Vulnerabilities gemeldet werden, muss insbesondere wenn das System im Einsatz ist
regelméBig tiberpriift werden, ob neue Vulnerabilities in den wiederverwendeten Komponenten
durch einen Angreifer ausgenutzt werden konnen. Um diesen Aspekt der technischen Architektur

'Die Komponente IdP steht hier fiir einen Identity Provider, welcher als vertrauenswiirdige Instanz die Authentication
von Nutzern im System regelt [PMO3]].
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1 package de.rwth.se.secarc.syntax; N
) MSA
3 component Apache {

4 cpe "a:apache:http_server:2.2";

5 configuration awsDefault;

6}

Listing 4.12: Textuelle Syntax von Drittanbieterkomponenten.

ebenfalls abbilden zu konnen, bietet MontiSecArc das Sprachelement cpe an, welches in Ab-
bildung A.TTund Zeile 4 in Listing verwendet wird. Dieses dient dazu Komponenten von
Drittanbietern explizit zu kennzeichnen und iiber die CPE des Produkts eindeutig zu identifizieren.
Uber die CPE ist es somit moglich bekannte Vulnerabilities der verwendeten Komponenten aus
der NVD abzufragen und diese entweder durch eine Aktualisierung der Komponente zu beheben
oder durch zusitzliche Gegenmalinahmen in der Architektur die Ausnutzung zu verhindern.

Eine Aktualisierung, bei der nicht nur Vulnerabilities behoben werden, sondern eine Kom-
ponente auch neue Funktionalitit erhilt, kann nicht nur neue, bislang unbekannte Weaknesses
mit sich bringen, sondern macht die Komponente unter Umstinden auch inkompatibel zu ihrer
fritheren Version. Die Ausnutzung von Vulnerabilities durch Angreifer ldsst sich auch dadurch
verhindern, dass die verwundbare Funktionen deaktiviert wird, wenn diese fiir die Funktion des
Gesamtsystems nicht bendtigt wird. Daher bietet sich statt einer Aktualisierung eine Anpassung
der Konfiguration einer verwundbaren Komponente an. Fiir die Security-Architektur bedeutet
dies, dass die Konfiguration einer Komponente, welche in MontiSecArc mit dem Sprachelement
configuration modelliert wird, dariiber entscheidet ob die Architektur gegen bekannte Vul-
nerability geschiitzt ist. Eine Konfiguration wird wie im Beispiel in Zeile 5 durch einen Namen in
der Architektur représentiert. Auditoren konnen anhand dieser eindeutig benannten Konfiguration
der externen Komponente iiberpriifen, ob diese die Ausnutzung aller bekannten Vulnerabilities
verhindert.

Ein dhnliches Ziel verfolgt MulVal [OGAOQ3], welches die Informationen aus der NVD zu-
sammen mit einem Modell des Netzwerks und der Konfiguration der Hosts in diesem Netzwerk
sowie den Zugriffsrechten von Nutzern auf den Hosts nutzt, um Aussagen iiber die Ausnutzbar-
keit von bekannten Vulnerabilities in einem System durch einen Angreifer zu treffen. MulVal
verwendet jedoch keine Modellierungssprache, sondern Prolog um die Fakten zu reprisentieren
und Aussagen abzuleiten.

4.1.7. Physische Security

Im Vordergrund dieses Kapitels standen bisher Sprachelemente von MontiSecArc, die die
Security-Architektur von verteilten IT Systemen beschreiben und von Maflnahmen der phy-
sischen Security durch das Trust Level abstrahieren. In Cyber Physical Systems miissen jedoch
physische Aspekte von IT Systemen mit in die Security-Architektur einbezogen werden, da
Angreifer auf Teile des Systems unmittelbaren Zugriff haben und diese daher mit Hardware
Security-SchutzmafBnahmen geschiitzt werden miissen. Basierend auf existierenden Klassifika-
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Abbildung 4.13.: Grafische Darstellung von physikalischen Kanilen und Schutzmafinahmen.

tionen fiir physische Angriffe und Schutzmafinahmen auf IT Systeme [We100, IAK97, |Sko035]]
bietet MontiSecArc mehrere Sprachelemente, mit denen Physische Security-Eigenschaften der
Architektur definiert werden konnen.

Environment

Abseits der vorgesehenen Kommunikationskanile existieren eine Vielzahl von Kanilen, iiber die
ein Angreifer auf ein System zugreifen kann und Informationen erlangt. Angefangen von physi-
schem Zugang, iiber das Abhdren von Kommunikationsverbindungen bis hin zur Auswertung von
Effekten, die ein System wihrend der Berechnung aussendet, den sogenannten Side-Channels.
MontiSecArc bietet mit dem Sprachelement env (Kurzform fiir Environment) einen Mechanis-
mus, um zu definieren welche dieser Kanéle in der Security-Architektur beriicksichtigt werden
sollen. Mit env werden in einer Komponente eine bestimmte Menge von Kanélen definiert, wie
z.B. physical und radiation in Abbildung[4.13und Zeile 4 von Listing[4.14] durch die Angriffe auf
die Komponente und ihre Subkomponenten als grundsétzlich moglich erachtet werden. Es gibt
eine Vielzahl von bekannten Angriffen, die verschiedene physikalische Effekte als Zugangskanal
zu einem System ausnutzen. In MontiSecArc sind daher die folgenden Kanéle definiert, die in
bekannten Angriffen verwendet werden, um Zugriff auf eine Komponente zu erhalten:

e physical: Physischer Zugang, bei dem durch Krafteinwirkung, auch mit Hilfe von
Werkzeugen, auf das Innenleben einer Komponente zugegriffen wird.

e chemical: Durch chemische Reaktionen mit der Komponente wird die Hiille entfernt
und das Innenleben freigelegt.

e electromagnetic: Elektromagnetische Strahlung, die in die Komponente eindringt
kann ihr Verhalten dndern.
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package de.rwth.se.secarc.syntax; IMSA\

component Client {

env radiation, physical;

component A {
shield radiation;
evident physical;

component B {
evident radiation;

component Detector detector ({
sensor physical;
port out Alarm;

}

connect detector.alarm —-> keystore.alarm;

component Keystore keystore ({
onlyMemory;
port in Alarm;

Listing 4.14: Textuelle Syntax von physischen Kanilen und SchutzmaB3nahmen.

radiation: Radioaktive Strahlung, die in die Komponente eindringt oder sie durch-
dringt kann sowohl das Verhalten der Komponente dndern, als auch Riickschliisse auf das
Innenleben zulassen.

temperature: Gezielte Temperaturinderung der Komponente beeinflusst die unter
Umstidnden durchgefiihrten Berechnungen.

voltage: Die Verdnderung der Betriebsspannung kann Berechnungen und auch das
Verhalten von Speichern beeinflussen.

1ight: Ahnlich wie radioaktive Strahlung durchdringt Licht manche Materialien, sodass
Riickschliisse auf das Innenleben einer Komponente moglich werden.

Da es jedoch auch moglich ist, dass eine Komponente iiber Seitenkanile Informationen
preisgibt, ohne dass sie von einem Angreifer gedffnet werden muss wird side—channel
als zusitzlicher Kanal definiert. Auf Ebene der Security-Architektur verhalten sich diese im
Detail unterschiedlichen Kanéle sehr dhnlich, sodass diese gemeinsame Abstraktion moglich ist.
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Durch env wird fiir eine Komponente eine Menge von Kanilen definiert, iiber die der Zugriff
auf diese Komponente moglich ist. Fiir all diese Kandle miissen SchutzmaBnahmen in der
Komponente eingebaut werden, damit kein Kanal fiir einen Angriff ausgenutzt werden kann.

Das Sprachkonzept von env dhnelt dem von accesscontrol on, indem es von den
konkreten Angriffen abstrahiert und durch seinen Einsatz der Entwickler dazu angehalten wird
SchutzmaBnahmen in die Architektur zu integrieren. Genauso wie fiir accesscontrol on
gibt es fiir env Analysen, die in Abschnitt[5.2.3|beschrieben werden und erkennen, wenn fiir
einen der mit env angegebenen Kanile keine Schutzmafnahme vorhanden ist.

Physische SchutzmaBnahmen

Durch eine Kategorisierung der SchutzmafBinahmen gegen physische Angriffe ergaben sich die im
Folgenden beschriebenen Sprachelemente shield, evident, und sensor fiir MontiSecArc.
Grundsitzlich ldsst sich jede dieser SchutzmaB3nahmen fiir jeden der zuvor beschriebenen Kanéle
einsetzen. Hinter dem Sprachelement, welches die SchutzmaBnahme in MontiSecArc représentiert
wird der Kanal angegeben, fiir den diese wirkt. Wirkt eine GegenmalB3nahme gegen Angriffe
auf mehreren Kanilen die durch env als zu beriicksichtigen markiert wurden, so werden diese
zusammen angegeben.

e shield (Schutzschild) verhindert, dass ein Angriff auf den angegebenen Kanilen die
Komponentengrenze tiberqueren kann. Somit ist ein Angreifer nicht in der Lage die Kom-
ponenten und Konnektoren innerhalb der Komponente anzugreifen. Klassische Beispiele
fiir ein solches shield sind Schutzhiillen, die sich nicht 6ffnen lassen ohne den darin
enthaltenen Chip zu zerstdren oder Abschirmungen gegen radioaktive Strahlung. In Ab-
bildung {.13|und in Zeile 7 von Listing [4.14 wird ein shield fiir radiation definiert,
welches die Komponente A schiitzt.

e evident (Hinweis) verhindert nicht den Angriff auf eine Komponente, sondern bemerkt
diesen und hinterlésst einen Hinweis der vom Angreifer nicht entfernt werden kann, sodass
bei einer Uberpriifung des Systems schnell offensichtlich ist, dass es kompromittiert wurde.
Diese GegenmalBinahme setzt nicht auf Pravention der Kompromittierung eines Systems,
sonder darauf, dass ein Systemnutzer vor der Nutzung des Systems die Kompromittierung
erkennt, das System nicht verwendet und somit der Angriff nicht erfolgreich ist. Wenn evi-
dent zusitzlich noch Information, die zur Identifikation des Angreifers dienen, speichert
konnen die organisatorischen und gesellschaftlichen Sanktion die ein Angreifer im Falle
eines Angriffs auf das System erfihrt, als Abschreckung dienen. In Abbildung sowie
in Zeile 8 und 12 von Listing[.14| werden evident fiir physical bzw. radiation
definiert, sodass die Komponente A eine Art Siegel besitzt, welches ein Angreifer aufbre-
chen muss, um an das Innere zu gelangen und Komponente B eine Substanz verwendet,
die sich bei radioaktiver Bestrahlung sichtbar verdndert.

e sensor erkennt genauso wie evident einen Angriff, bleibt dann allerdings nicht passiv,
sondern sendet eine Nachricht, die von den Empfingern genutzt wird um GegenmafBnah-
men auszuldsen. Ublicherweise ist das Ziel dieser MaBnahmen die fiir einen Angreifer
wertvollen Informationen zu l6schen, bevor dieser lesenden Zugriff erlangt. Durch das
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Sprachelement sensor innerhalb einer Komponente wird diese zum Sensor deklariert,
der iiber seine ausgehenden Ports die Information iiber einen gerade stattfindenden Angriff
sendet. In Abbildung[4.13|und in Zeile 15 von Listing [#.14 wird die Komponente Detector
zum Sensor fiir den Kanal physical bestimmt, sodass bei einem physischen Angriff auf
B eine Alarm Nachricht an den Keystore gesendet wird.

Diese SchutzmalBnahmen unterscheiden sich in Kosten ihrer Realisierung und Ressourcen zur
Laufzeit, die fiir ihren Betrieb notwendig sind. shield und evident sind passive Techniken,
die auch ohne Ressourcen wie Energie und Kommunikationskanile ihre Schutzwirkung besit-
zen. Der sensor hingegen benétigt zumindest eine aktive GegenmalBnahme, die iiber einen
Konnektor aktiviert wird. Betrachtet man den Grad zu dem die Gegenmafnahmen einen Angriff
abwehren, so stellt man fest, dass shield den Angriff vollstindig unmdoglich macht, sensor
versucht ihn zu verhindern nachdem er erkannt wurde und evident verhindert den Angriff
iiberhaupt nicht, sondern zeigt nur die Kompromittierung des Systems an.

Somit miissen je nach Funktionalitét eines Systems entsprechende SchutzmaBBnahmen ausge-
wihlt werden, die wirksamen Schutz bieten und kostengiinstig sind. Da bestimmte Angriffe, wie
beispielsweise Anderung der Betriebsspannung, nur bei der Durchfiihrung von Berechnungen
in CPUs und andere, wie beispielsweise das Festbrennen und Extragieren von Informationen,
nur auf Speicher angewandt werden konnen wird durch die Schliisselworter onlyCPU und
onlyMemory eine Komponente gekennzeichnet, die ausschlieBlich Berechnungen durchfiihrt
bzw. nur Daten speichert. Wird keines dieser Schliisselworter angegeben, so wird bei der Analyse
davon ausgegangen, dass eine Komponente sowohl eine CPU als auch Speicher besitzt. In Ab-
bildung [4.13|und in Zeile 22 von Listing .14 wird fuir die Komponente Keystore definiert, dass
diese ausschlieBlich zur Datenspeicherung verwendet wird und keine Berechnungen durchfiihrt.

4.2. Weitere Verwandte Arbeiten

Existierende Modellierungssprachen die Security-Eigenschaften modellieren und im Softwareent-
wurf genutzt werden konnen sind nicht auf die hier verwendeten Component & Connector-
Architekturbeschreibungssprachen beschrénkt. In einem Survey von van den Berghe et al.
[vdBSYJ15]] wurden 28 dieser Sprachen nach verschiedenen Kriterien klassifiziert. Betrachtet
man die Ausdrucksstirke bzgl. Security-Eigenschaften, so fillt auf, dass 20 der 28 untersuchten
Sprachen Zugriffskontrolle unterstiitzen und 15 von diesen keine anderen Security-Eigenschaften
darstellen konnen. Wie die Vielzahl an unterschiedlichen Vulnerabilities, die in den CWE gelistet
werden zeigt, reicht es nicht aus Zugriffskontrolle korrekt zu implementieren um ein sicheres
System zu entwickeln, daher unterstiitzt MontiSecArc weitere Security-Eigenschaften, die tiber
die Zugriffskontrolle hinausgehen.

Im Folgenden werden solche Ansitze, die wie in Anforderung [A 1] gefordert, ebenfalls einen
Agilen MDD Ansatz mit Codegenerierung unterstiitzen und neben der Zugriffskontrolle noch
weitere Aspekte beriicksichtigen dargestellt.

UMLsec [Jiir02, JiirO5al] ist ein UML Profil, welches die in der UML zur Spracherweite-
rung vorgesehenen Stereotypen nutzt, um Security-Eigenschaften in verschiedene Diagramme
der UML einzufiigen. Dabei werden abstrakte Konzepte wie fair exchange, secure
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link, data security, secure dependency,die Security-Terminologie secrecy,
integrity, abstrakte Zugriffskontrolle guarded access, guarded, konkrete Zugriffs-
kontrollmodelle RBAC, konkrete Informationsfluss Policies no down—-flow, no up-flow,
sowie konkrete Arten von Verbindungen wie LAN und Internet verwendet. Durch ein Angrei-
fermodell wird festgelegt, welche der Aktionen delete, read, insert ein Angreifer in
einem durch einen Stereotyp markierten Bereich oder Verbindung ausfiihren kann. Auf Basis
dieser Spezifikation ldsst sich berechnen, ob der modellierte Angreifer die Security-Eigenschaften
eines Systems kompromittieren kann [JiirOSb]. Dazu wird die Spezifikation in First-Order Logic
tiberfithrt und mittels eines Theorem-Prover tiberpriift. Dieses Vorgehen wird verwendet, um
in Sequenzdiagrammen und Statecharts modelliertes Verhalten zur Analyse von Protokollen
wie TLS zu verwenden [JiirO5bl, BJINO7, JS07]. AuBerdem lassen sich die Verbindungen in
UML Deployment Diagrammen daraufhin iiberpriifen, ob die Confidentielity Anforderungen fiir
verschiedene Angreifermodelle erfiillt sind [JSBOS].

In der UMLsec Sprache werden viele Instanzen von eigentlich allgemeineren Konzepten ver-
wendet. Zum Beispiel sind LAN und Internet zwei konkrete Ausprigungen eines Netzwerks
bzw. einer Verbindung. Somit muss die Sprache, das Angreifermodell und die werkzeugunter-
stiitzte Analyse erweitert werden, sobald diese Instanzen nicht ausreichen um eine System zu
modellieren. Dieser Fall tritt auf, sobald ein System mit verschiedenen Netzwerksegmenten
modelliert werden soll. Entwickler die UMLsec nutzen, miissen daher gleichzeitig auch UMLsec
und die verwendeten Werkzeug fiir ihre Zwecke erweitern.

Extended Data Flow Diagrams [BSK16] erweitern die in [2.2] erlduterten Data Flow Diagrams
(DFDs) und fithren Trust Areas, ein Typsystem und Annotationen zur ad-hoc Spracherweiterung
ein. Durch Trust Level, das MontiArc Typsystem und Stereotypen bietet MontiSecArc die
gleichen Konzepte. Die Moglichkeit Schutzmafinahmen in MontiSecArc zu definieren erlauben
es jedoch eine detailliertere Analyse durchzufiihren, die nicht alle moglichen Angriffe auflistet,
sondern nur solche die nicht durch die Schutzfunktionen verhindert werden.

Hoisl et al. [HSS14]] verwenden UML Aktivititsdiagramme um den Daten und Kontrollfluss
in Businessprozessen zu beschreiben, die mit WS-BPEL [[OASOQ7[] zur Ausfiithrung gebracht
werden. In diesen Prozessen soll sichergestellt werden, dass Informationen, die einmal einen
Confidentiality- oder Integrity-Schutz erhalten haben, also schiitzenswert sind, diesen im restli-
chen Prozess beibehalten. Um diese Eigenschaft zu priifen, werden Regeln definiert nach denen
die Confidentiality und Integrity eines gesamten Aktivitdtsdiagramms aus den Confidentiality und
Integrity Eigenschaften der einzelnen Aktivitdten und Datenspeicher bestimmt werden. Durch die
Integration in das UML4SOA Profil [MKSK10|] wird eine automatische Verarbeitung der Aktivi-
tiatsdiagramme zu WS-Policy [OAS12]] Dokumenten mdéglich, die definieren, welche konkreten
Algorithmen zum Schutz von Confidentiality und Integrity angewandt werden sollen.

Analog zu MDA beschreiben Memon et al. [MMD™ 14]] einen Ansatz, der Security-Pattern
auf verschiedenen Abstraktionsstufen einsetzt und sie somit verfeinert. Die konkretisierten
Pattern werden dann automatisch in WS-Policy Dokumente iiberfiihrt, die beschreiben welche
SchutzmaBnahmen eingesetzt werden sollen, um ein auf Webservices basierendes System zu
schiitzen.

Nakamura et al. [NTIOO05, [SNOOG6] erzeugen ebenfalls WS-Policy Dokumente aus Modellen,
um es Entwicklern ohne Security-Knowhow zu ermoglichen komplexe Authentication-Protokolle
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in ihren Applikationen zu verwenden. Dazu definieren sie fiir Klassen im Datenmodell einer
Applikation die Stereotypen Confidentiality, Integrity, Authentication und
Non-repudiation. Mit Hilfe von UML Deployment Diagrammen, die die Component &
Connector-Architektur des Zielsystems darstellen und einem Security Infrastructure Model,
welches die in der Implementierung vorhandenen WS-Policy Features definiert werden diese
Stereotypen in WS-Policy Dokumente iibersetzt.

MetaH [BEJVO0] setzt Security zur Laufzeit eines Betriebssystems um, indem die laufenden
Prozesse nur iiber die in MetaH definierten Schnittstellen miteinander kommunizieren diirfen.

Neben diesen konstruktiven Security-Ansitzen zur Modellierung von Software Security gibt
es mehrere Modellierungssprachen, die von Security-Experten zur Beschreibung von Angriffs-
szenarien genutzt werden. Diese eigenen sich jedoch nicht fiir Entwickler (Anforderung [A3)),
da Angreifer, Bedrohungen und Eintrittswahrscheinlichkeiten von Angriffen modelliert werden,
welche in der konstruktiven Entwicklersicht nicht existieren. Attack Trees [Sch99], waren ein
erster Ansatz diese Angriffe systematisch zu modellieren und daraus abzuleiten wie wahrschein-
lich bzw. schwer ein Angriff ist. Diese Art der Security Risk Analysis wird unter Anderem im
CORAS Ansatz [LSS10} ISS13]] weiter verfeinert. Dabei werden mehrere Modellierungsspra-
chen eingesetzt, um die Sicht eines Security-Experten auf ein System systematisch darzustellen
und aus dieser Darstellung Risks fiir das System bzw. Angriffswahrscheinlichkeiten abzuleiten.
Die hierzu verwendeten Modellierungselemente sind Assets also die zu schiitzenden Werten,
Angreifer, Vulnerabilities, die Wirkung von Vulnerabilities auf Assets, Nutzer, Risks und Gegen-
maBnahmen. Um das Risk fiir ein System zu errechnen, werden die Eintrittswahrscheinlichkeit
der unterschiedlichen Vulnerabilities wie bei Attack Trees geschitzt und ihre Auswirkungen auf
die Assets betrachtet. Diese Eintrittswahrscheinlichkeiten lassen sich nur schwer schitzen, was
eine grundsitzliche Schwiche des Ansatzes ist.

Von der Sichtweise her dhnlich wie Attack Trees modellieren Defense Graphs [SL15] die
SchutzmaBnahmen, welche eine Anfrage wihrend der Verarbeitung durch ein System durchlauft.
Dabei werden als wesentliche Schutzmafnahmen ein Policy Enforcer und ein Policy Selector
identifiziert und die Auswirkungen der Komposition von redundanten und unabhéngigen Schutz-
malBnahmen betrachtet. Policy Enforcer entscheiden anhand einer gegebenen Policy, ob eine
Nachricht die sie erhalten weitergeleitet werden soll. Zugriffskontrolle und Firewalls sind dem-
nach Policy Enforcer. Policy Selector entscheiden anhand des Typs einer erhaltenden Nachricht
bzw. einer darin enthaltenen Information wie diese weiterverarbeitet werden soll. Ein Router,
der anhand der Adressen in Netzwerkpaketen entscheidet wie diese weitergeleitet werden sollen
ist demnach ein Policy Selector. Defense Graphs beschreiben somit wesentliche Aspekte der
Security-Architektur, allerdings fehlen bislang Modellelemente um beispielsweise Verschliisse-
lung abzubilden.

Secure Tropos [MGO7], ein Ansatz aus dem Bereich der Anforderungserhebung, benennt
auch die Konzepte Security Feature, Protection Objective, Security Me-
chanismund Threat, welche in der Architektur angewandt werden konnen.

Fiir die Cyber Security Modeling Language (CySeMol) [SEH13|], welche ebenfalls verwendet
wird um die Wahrscheinlichkeit von Angriffen zu berechnen, wird ein umfassendes Metamodell
angegeben, welches Schutzmafnahmen und Systemkomponenten beschreibt. Dabei werden
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physikalische und Netzwerk Zonen, Datenfliisse und das verwendete Netzwerkprotokoll sowie
konkrete Netzwerkschutzma3nahmen wie Firewall, Intrusion Detection System und Deep Packet
Inspection modelliert. Fiir die Software im System werden Zugriffskontrolle, das Betriebssystem
und die bekannten Vulnerabilities der eingesetzten Applikationen modelliert. CySeMol richtet sich
eindeutig an Netzwerk Security-Experten und verwendet das in dieser Nutzergruppe verbreitete
Vokabular. Softwareprodukte werden nur als ganzes modelliert und auch nicht ihre Eigenschaften,
die zu Vulnerabilities fiihren.

Ein anderer Ansatz, der im Grunde die gleiche Sichtweise wie Attack Trees darstellt sind
Misuse und Abuse Cases [Ale03, HMAO4]. Diese basieren auf UML Use Cases und erweitern
diese um Akteure, die versuchen das System zu ihrem Vorteil zu missbrauchen. Somit werden
Szenarien beschrieben, die nicht eintreten sollen.

Wie bereits in Kapitel [2.2] erldutert wurde verwenden der Microsoft SDL DFDs und die
Architectural Risk Analysis von Cygitel informelle graphische Component & Connector Mo-
delle zur Darstellung der Struktur eines Systems, um darauf bekannte Angriffstechniken durch
Security-Experten anzuwenden [Dell5al IDell15b]. Die Ergebnisse dieser Vorgehensweise sind
sehr vielversprechend, allerdings miisste bei einem agilen Vorgehen in jedem Sprint eine Security-
Architekturanalyse durchgefiihrt werden, was bei einer manuellen Analyse einen erheblichen
Zeitaufwand fiir Security-Experten und somit Kosten fiir ein Projekt bedeutet. Um also die
Anforderungen umzusetzen wird hier der Ansatz der agilen modellgetriebenen Entwick-
lung verwendet, um die Effizienz des Entwicklungsprozesses durch Werkzeugunterstiitzung zu
verbessern und somit auch in Projekten ohne Security-Experten Architectural Risk Analysis
durchfiihren zu konnen.

Zusammenfassend lisst sich feststellen, dass sich diese Ansitze an Security-Experten richten,
die ein System analysieren und bewerten. Diese Zielgruppe nutzt die Ansétze, um ihre intuitive,
destruktive Vorgehensweise zu strukturieren. Da Entwickler jedoch eine konstruktive Sicht auf
das System haben und nur schwer die Perspektive eines Angreifers einnehmen kénnen, um
Schwachstellen in ihrem System zu identifizieren [Ale03, [HMAO4], helfen diese Ansitze ihnen
nicht bei der Vermeidung von Flaws. Um die Anforderung[A3]zu erfiillen modellieren Entwickler
in MontiSecArc nur solche Elemente, die aus ihrer konstruktiven Sicht dazu beitragen, dass das
System sicher ist. Daher werden insbesondere keine Angreifer, Details wie die verwendeten
Verschliisselungsverfahren und Security-Fachtermini in MontiSecArc spezifiziert.

Huiqun et al. [YHDMO4]| nennen mit Zugriffskontrolle, Security Level, und Informationsfluss-
kontrolle bereits viele dieser wesentlichen Security-Eigenschaften, die eine Security-Architektur
aus Entwicklersicht ausmacht, ohne jedoch eine Herleitung fiir diese Aussage oder eine Architek-
turbeschreibungssprache anzugeben, welche diese Konzepte beinhaltet.






Kapitel 5.

Security-Architekturanalyse mit
MontiSecArc

Die Sprache MontiSecArc ermdglicht es die Security-Architektur eines Systems bereits vor der
Implementierung zu modellieren. Allein durch die Abstraktion, welche MontiSecArc bereit-
stellt, werden Flaws jedoch nicht verhindert, da es mit MontiSecArc auch moglich ist Security-
Architekturen zu modellieren, die Flaws enthalten. Dies ist beispielsweise bei der Modellierung
bestehender Systeme notwendig, um bereits implementierte Sicherheitsmechanismen zu erfassen.
Um jedoch Flaws in der Entwicklung zu verhindern, miissen MontiSecArc-Modelle iiberpriift
werden, bevor sie zur Erstellung der Implementierung genutzt werden. Durch die prizise Model-
lierung von Security-Eigenschaften in MontiSecArc wird es moglich Security-Architekturmodelle
anzugeben und automatisiert zu entscheiden, ob diese Flaws enthalten. Wie McGraw [McGO06, S.
161] feststellt, werden Security-Architekturanalysen manuell, ad-hoc und von unterschiedlichen
Personen durchgefiihrt. Daher sind diese Analysen nicht wiederholbar und ihre Ergebnisse auch
nicht konsistent. Zusitzlich hat jeder Experte unterschiedlich ausgepriagte Erfahrungen, sodass
diese auch zu unterschiedlichen Ergebnissen kommen. Testprozesse, Checklisten und Methoden
wie STRIDE konnen das Problem lindern, jedoch bleibt ein wesentlicher Bestandteil: Die fehlen-
de Automatisierung, welche fiir eine verldssliche, regelméfige und schnelle Wiederholbarkeit
notwendig ist. Durch eine Automatisierung dieser Analyse wird es ebenfalls moglich diese in
einem agilen modellgetriebenen Entwicklungsprozess einzusetzen, wie dies in Anforderung[AT]
gefordert wird.

Auch der Microsoft SDL [HLO6, S 165] empfiehlt die wihrend der Design Phase erstellten
Designdokumente anlésslich der Architekturanalyse in der Testphase auf den neusten Stand zu
bringen und die Entwurfsdokumente an die Implementierung anzupassen. Wird MontiSecArc
in einem agilen MDD Prozess eingesetzt, so werden solche Abweichungen des Modells von
der Implementierung nicht auftreten, da die MontiSecArc-Modelle auch zur Generierung der
Implementierung genutzt werden und somit einen Teil des Systems definieren.

Klassische Architecture Risk Analysis erfordert einen Security-Experten, der diese durchfiihrt.
Um Anforderung @] zu erfiillen, miissen die Analysen so realisiert werden, dass diese die
Destruktivitit eines Angreifers mitbringen, Entwickler die Ausgaben der Analysen verstehen
konnen und das modellierte System so anpassen konnen, dass die Analysen bei einer erneuten
Anwendung keine Weaknesses mehr melden. Durch die Automatisierung werden die Fragen,
welche Auditoren stellen wie beispielsweise “Ist diese Verbindung verschliisselt?” bereits durch
die Analyse behandelt, sodass sich die Auditoren auf komplexere Flaws konzentrieren kénnen,
die noch nicht automatisiert gepriift werden.
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Aus typischen Fragen von Auditoren entsteht somit eine Sammlung von Flaw Correction
Pattern, die liber mehrere Systeme hinweg zur Identifikation von Flaws wiederverwendet werden
kann. Hat sich eine solche Sammlung als Standard etabliert, kann diese genutzt werden, um
nachzuweisen, dass die Architektur ein gewisses MaB an Security erfiillt (Anforderung [A6)),
indem alle Flaw Correction Pattern auf die zu priifende Architektur angewandt werden und das
Ergebnis festgehalten wird. Dies ermdglicht eine automatisierte Zertifizierung geméf eines durch
Flaw Correction Pattern klar definierten Standards, den eine Architektur genau dann erfiillt, wenn
keines der Flaw Correction Pattern einen Flaw meldet.

Dem Designprinzip Complete Mediation (Anforderung folgend sollten Sprachen und
Werkzeuge in der Softwareentwicklung sicherstellen, dass Schutzma3nahmen {iberall dort in ein
System eingebaut werden, wo es notwendig ist, sodass Softwareentwickler gar nicht erst in die
Lage versetzt werden Systeme zu entwickeln, die Weaknesses enthalten. Durch Programmier-
sprachen wie Java wurde bereits gezeigt, dass Vulnerabilities wie Bufferoverflows vollstindig
verhindert werden kdnnen, wenn die vom Entwickler verwendete Sprache Konzepte nicht un-
terstiitzt, die bei einer Fehlbenutzung zu Vulnerabilities fithren. In Java wird die fehleranfillige
Aufgabe der Speicherverwaltung, die fiir die Mehrheit der heute bekannten Vulnerabilities verant-
wortlich ist, nicht in die Hinde des Entwicklers gelegt, sondern automatisiert durch Compiler
und Laufzeitumgebung realisiert. Somit sind Bufferoverflows in Java nicht moglich, solange
Compiler und Laufzeitumgebung korrekt implementiert sind.

Dieser sprachbasierte Ansatz zur Verhinderung von Vulnerabilities wird auch bei MontiSecArc
verfolgt. Hier werden Flaws allerdings nicht verhindert, indem Konzepte wie unverschliisselte
Konnektoren in der Sprache nicht vorkommen und durch die Laufzeitumgebung automatisch als
verschliisselte Verbindungen umgesetzt werden. Stattdessen werden MontiSecArc-Modelle in
einer Analysephase auf bekannte Flaws untersucht und automatisiert bzw. durch den Entwickler
korrigiert, bevor sie weiterverarbeitet werden. Diese direkte Korrektur von Fehlern durch den
Entwickler wird durch den agilen modellgetriebenen Entwicklungsprozess moglich, in den die
Analysen eingebettet sind, da die Analysen direktes Feedback fiir den Entwickler liefern. Durch
diese frithe Erkennung von Flaws sind zum einen die Kosten zur Behebung minimal und zum
anderen lernen Entwickler durch das direkte Feedback, wie sie einen Flaw in Zukunft vermeiden.
Somit entstehen gemill Anforderung[A2]keine hohen Zusatzkosten durch eine Analyse.

Die in MontiSecArc als Sprachkonzepte vorhandenen SchutzmaBnahmen werden im Anschluss
an diese Analyse durch einen Generator in eine Implementierung tiberfiihrt. Somit werden Flaws
auf Modellebene vor der Ubersetzung in ausfithrbaren Code behandelt und sichergestellt, dass
alle Flaws, auf die das Modell iiberpriift wurde, nicht in das fertige System gelangen, solange der
vorgesehene agile modellgetriebe Entwicklungsprozess eingehalten wird.

Produkte, die im Softwareentwicklungsprozess automatisierte Security-Analysen durchfiihren,
beginnen wie HP Fortify [Hew15]] frithestens wihrend der Implementierung mit der Statischen
Analyse des GPL Quellcodes [CMO04]. Somit helfen diese um Bugs wie Bufferoverflows und
Injection Vulnerabilities aufzuspiiren. Um mit einem solchen Ansatz Flaws zu finden, muss aus
diesem Code allerdings zunéchst die Architekturbeschreibung extrahiert werden, was fiir sich ein
schwierige Aufgabe darstellt [DPO9].

Wie bereits in Kapitel [2.2.2 beschrieben wird, automatisiert das Microsoft Threat Modeling
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Tool [Mic15] die STRIDE Methode zur Security-Architekturanalyse. Der hier vorgestellte Ansatz
zur Analyse von MontiSecArc-Modellen beruht im Gegensatz zu STRIDE nicht auf einer festen
Menge von Analysen, sondern ldsst sich durch Flaw Correction Pattern erweitern. Aulerdem
verfolgt MontiSecArc einen MDD Ansatz, sodass Modelle nach der Analyse auch zur Kon-
struktion des Systems verwendet werden, was die Inkonsistenz zwischen MontiSecArc-Modell
und realisiertem System eleminiert. Die Teile von STRIDE, die sich in Flaw Correction Pattern
ausdriicken lassen, werden in den folgenden Abschnitten vorgestellt. Analysen fiir Denial-of-
Service und Elevation of Privilege werden jedoch nicht auf MontiSecArc-Modelle angewandt, da
Denial-of-Service als Teil von Safety nicht im Fokus von MontiSecArc liegt und somit auch kein
Sprachelement zur Verfiigung steht, welches zufillige Fehler von Komponenten oder Konnekto-
ren modelliert. AuBBerdem entsteht Elevation of Privilege im Kern durch Bugs bei der Verarbeitung
von Daten oder in der Implementierung der Authentication und Authorization und nicht durch
Flaws. Daher wird dies im Rahmen der Security-Architekturanalyse nicht weiter betrachtet.

Berger et al. [BSK16] iibersetzen ein Extended Data Flow Diagram (EDFD) in einen Graphen
und fiihren auf diesem Analysen durch, mit dem verschiedene in den CWE beschriebenen Flaws
gefunden werden. Zur Beschreibung der Flaws wird eine Graph Query Language verwendet.
Diese erlaubt es zwar auch Transformationen zu beschreiben um die gefundenen Flaws zu
korrigieren, allerdings wird diee Moglichkeit nicht genutzt. Ein Grund dafiir kénnte sein, dass
in EDFDs keine SchutzmalBBnahmen definiert werden konnen, wodurch die Analysen auch viele
Flaws identifizieren gegen die das System bereits geschiitzt ist.

Faily et al. [FLN"12]] wenden bekannte Angriffe aus den CAPECs und CWEs als Angriffsmus-
ter gegen ein Systemmodell an, welches Rechte und Rollen, sowie Komponenten und Konnektoren
verwendet. Dabei wird jedoch keine Beschreibungssprache dieser Angriffsmuster vorgestellt.

Aus der Literaturanalyse von van den Berghe et al. [vdBSYJ15]] geht hervor, dass lediglich
UMLsec eine automatische Analyse von Security-Eigenschaften erlaubt, die iiber Zugriffskon-
trolle hinausgeht und ohne einen Security-Experten durchgefiihrt werden kann. Wie bereits in
Kapitel [ dargestellt wurde, ist UMLsec besonders auf Modelle, die Verhalten beschreiben,
ausgerichtet. Daher liegt auch der Schwerpunkt der Analysen von UMLsec auf der Analyse
von Protokollen und nicht auf der Component & Connector-Architekturanalyse. So lassen sich
in UML Deployment Diagrammen mit UMLsec jedoch iiberpriifen, ob die Verbindungen die
Confidentielity Anforderungen fiir das Angreifermodelle, welches auf dieser Verbindung definiert
wurde, erfiillen [JSBOS]].

5.1. Modellierung von Flaw Correction Pattern

Im Folgenden wird zunéchst beschrieben wie Flaw Correction Pattern modelliert werden, bevor
bekannte Flaws auf diese Art formalisiert werden.

Da MontiSecArc es erlaubt die Security-Architektur eines Systems zu beschreiben, eignet sich
die Sprache auch dafiir Beispiele fiir Security-Architekturen anzugeben, die einen Flaw enthalten,
sodass bekannte Flaws auf diese Art dokumentiert werden konnen. Dies ermdglicht es Flaw
Correction Pattern genauso wie Design Pattern [GHIV94, |AIS™77] zu dokumentieren. Ein Flaw
Correction Pattern ist analog zur Definition eines Design Pattern definiert:
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Definition 5.1.1 (Flaw Correction Pattern) Ein Flaw Correction Pattern ist ein Losung fiir
einen wiederkehrenden Flaw, die diesen Flaw beseitigt.

Die Beschreibung von Flaw Correction Pattern ist an sich ein Schritt vorwérts, da so iiberhaupt
eine Diskussion iiber Flaw Correction Pattern moglich wird, an deren Ende eine Sammlung
bekannter Flaw Correction Pattern steht. Entwickler konnen diese Pattern beim Entwurf sicherer
Systeme nutzen, um darauf zu achten, dass die in den Flaw Correction Pattern beschriebenen
Flaws nicht in der Architektur enthalten sind und ggf. die im Flaw Correction Pattern vorgeschla-
gene Losung anwenden, um einen Flaw zu beseitigen.

Wie sich bei der Formalisierung bekannter Flaws gezeigt hat, lassen sich nicht alle Flaws als
Flaw Correction Pattern beschreiben, da nicht alle Flaws eine eindeutige Losung besitzen oder
schon die Suche nach einem Flaw unzuverldssig ist. Wenn sich jedoch die Suche zumindest
charakterisieren und analog zu Flaw Correction Pattern formalisieren lisst, wird dies als Flaw
Smell bezeichnet, der in Anlehnung an einen Code Smell darauf hindeutet, dass ein Flaw vorliegen
kann. Die Erkennung und Modellierung von Flaw Smells verlduft demnach analog zu Flaw
Correction Pattern, mit dem Unterschied, dass ein Flaw Smell Entwicklern nur als Hinweis auf
einen moglichen Flaw dient, der manuell behoben werden muss. Daher werden Flaw Smells im
Folgenden zunichst analog zu Flaw Correction Pattern behandelt.

Die Komplexitit einer detaillierten Systemarchitektur und die Menge an existierenden Flaw
Correction Pattern wird jedoch hochstwahrscheinlich dazu fiithren, dass bei einer manuellen
Suche nicht alle Flaws einer Architektur gefunden werden. Ein Weg die Effizienz der Suche zu
verbessern, ist sie zu automatisieren, sodass ein Entwickler oder Security-Experte, der Flaws in
einer Architektur sucht, durch automatisierte Architekturanalysen unterstiitzt wird. Um Flaws
automatisiert zu suchen miissen diese in einer Sprache formuliert werden, die es ermoglicht
Aussagen iiber MontiSecArc-Modelle zu formulieren. Aus der UML bietet sich hierzu die Object
Constraint Language (OCL) [[Obj14b]] an, welche eine eigene Syntax besitzt, die unabhingig
von der Modellierungssprache ist, iiber die Aussagen formuliert werden. Diese Unabhéngigkeit
hat den Vorteil, dass die OCL universell einsetzbar ist, bringt allerdings auch den Nachteil mit
sich, dass die Syntax, in der die Bedingungen formuliert werden, keinen Bezug zur Security-
Architektur haben. Daher wurde zur Beschreibung von Flaw Correction Pattern der Ansatz
der doménenspezifischen Transformationssprachen [Vis02, BW07, |Grg09] verwendet. In einer
solchen Transformationssprache lédsst sich beschreiben, wie ein Modell einer Sprache in ein
anderes Modell derselben Sprache tiberfiihrt wird. Doménenspezifische Transformationssprachen
verwenden dabei zu grofen Teilen die Syntax der zugrundeliegenden Modellierungssprache, also
MontiSecArc im konkreten Fall und ermdéglichen es so den Nutzern der Modellierungssprache
auch die Transformationssprache zu nutzen, ohne viel neue Syntax zu lernen. Insbesondere ist
auch ein in MontiSecArc modelliertes Beispiel fiir einen Flaw in dieser Transformationssprache
giiltig, sodass es als Ausgangspunkt fiir die Entwicklung eines Flaw Correction Pattern in der
Transformationssprache genutzt werden kann. Durch die Transformation wird beschrieben, wie
ein Modell, das einen Flaw enthilt, transformiert wird in ein Modell, das diesen Flaw nicht besitzt.
Somit wird die Erkennung eines Flaws zusammen mit seiner Losung in einer Transformation
beschrieben.

Diese Transformationen konnen automatisiert in einem agilen modellgetriebenen Entwick-
lungsprozess angewandt werden, sodass eine Security-Architekturanalyse durch Flaw Correction
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Pattern ohne einen Security-Experten moglich ist (Anforderung [AT). Security-Experten werden
durch diese Automatisierung entlastet, da sie Flaws, die bereits in Flaw Correction Pattern for-
muliert sind und zuverldssig erkannt werden, nicht langer manuell identifizieren und korrigieren
miissen. Somit konnen sie sich darauf konzentrieren die Sonderfille, welche nicht von Flaw
Correction Pattern abgedeckt werden, manuell zu analysieren oder diese ebenfalls in Flaw Cor-
rection Pattern zu tibersetzen. Da die Entwickler direkt bei der Ausfiihrung der Transformation
die Ergebnisse der Analyse erhalten, wird ihnen auch das Wissen iiber Flaws vermittelt, die sie
typischerweise machen und sie konnen diese in Zukunft bereits bei der Erstellung des Entwurfs
vermeiden.

Durch die Arbeit von Holldobler, Weisemdoller et al. [HRW15a, [Wei1l2, [HHRW15] ist es
moglich aus der MontiCore Grammatik einer Sprache eine dazugehorige doménenspezifische
Transformationssprache abzuleiten und ein Verarbeitungswerkzeug zu generieren, welches Trans-
formationen auf Modelle dieser Sprache anwendet.

| package de.rwth.se.secarc.analysis;
:
3 module ClientAuth {

4

5 transformation accessPort () {

6 SecArcComponent $C [[ component S$client {
7 accesscontrol on;

8 b}l

9

10 connect S$client.$_ —-> Sserver.S$somelInPort;
11

12 SecArcComponent $S [[component S$server (
13 port in S$somelInPort;

14 [[ :— accesscontrol on; ]1];

15 b1l

16

17 where {

18 SC.getTrustlevel () < $S.getTrustlevel ()
19 }

20 }

21

22 main () {

23 loop accessPort();

24 }

25 }

Listing 5.1: Eine MontiSecArc Transformation, die Authorization vom Client auf den Server
verschiebt.

Listing[5.1] zeigt eine in dieser Sprache beschriebene Transformation, die das Flaw Correction
Pattern Client-Side Authentication [HLO2, S. 687] formalisiert, bei dem ein Client, der ein
geringes Trust Level hat Zugriffskontrolle durchfiihrt und ein Server, der ein hoheres Trust Level
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besitzt, sich auf diese Zugriffskontrolle verldsst. In diesem Fall kann ein Angreifer sich als
Client ausgeben, direkt auf den Server zugreifen und so die Zugriffskontrolle umgehen. Eine
Losung fiir diesen Flaw ist die Zugriffskontrolle in der Komponente mit dem hoheren Trust Level
durchzufiihren, also dem Server.

In Listing |5.1| wird im Matching-Teil der Transformation zuerst beschrieben, wann der Flaw
in einem Modell vorhanden ist. Dazu wird in Zeile 6-8 die Existenz der Client Komponente
und des Sprachelements access in der Komponente gefordert. Damit die Transformation fiir
unterschiedliche Modelle gilt, werden Variablen eingefiihrt, die mit $ beginnen und fiir einen
beliebigen Wert im Modell stehen. Wird eine Variable an mehreren Stellen in der Transformation
verwendet, miissen im Modell all diese Stellen den selben Wert haben, damit der Matching-
Teil der Transformation erfiillt ist. Hier wird eine Kombination aus abstrakter und konkreter
Syntax von MontiSecArc verwendet, wobei als Konvention Elemente aus der abstrakten Syntax
mit Grofbuchstaben beginnen und die konkrete Syntax mit Kleinbuchstaben. Die konkrete
Syntax wird hier in doppelten eckigen Klammern geschrieben, um sie von der Abstrakten zu
unterscheiden.

Zeile 10 beschreibt die Verbindung zwischen Client und Server, wobei $client der zu-
vor beschriebenen Komponente entspricht und der Zielport $someInPort des Konnektors
ein eingehender Port der Komponente $server ist. Der Quellport des Konnektors ist fiir das
Flaw Correction Pattern unerheblich und wird daher mit der anonymen Variable $__entsprechend
variabel markiert. Diese anonyme Variable verwirft den Wert jedoch wieder, sodass sie an verschie-
denen Stellen der Transformation eingesetzt werden kann, an denen beliebige unterschiedliche
Modellelemente stehen.

Zeile 12-15 beschreiben die Serverkomponente und in Zeile 14 wird durch den Ersetzungsope-
rator : — Zugriffskontrolle mittels accesscontrol on in diese Komponente eingefiigt. Im
Allgemeinen wird der Ausdruck links des Ersetzungsoperators mit dem Ausdruck auf der rechten
Seite ersetzt. Da hier nur auf der rechten Seite etwas steht, wird dieser Ausdruck eingefiigt.

Im where-Block in Zeile 17-19 werden Bedingungen in Java Syntax iiber die zuvor definierten
Variablen formuliert, die zutreffen miissen, damit der Matching-Teil der Transformation erfiillt
ist. Hier wird ausgedriickt, dass das Trust Level des Clients kleiner als das des Servers sein muss,
wobei die Methode get Trustlevel () auf der abstrakten Syntax der Komponenten verwendet
wird. Fiir Analysen, die iiber Pattern Matching hinausgehen, wie beispielsweise Pfadanalysen
bietet der where-Block die Moglichkeit den AST des MontiSecArc-Modells an eine in Java
geschriebene Analyse zu iibergeben, die dann entscheidet, ob ein Flaw vorhanden ist.

In der Transformationssprache lédsst sich also nicht nur der Flaw des Flaw Correction Pattern
angeben, sondern auch direkt die Transformation, wie der Flaw behoben werden kann und in
eine Losung transformiert wird, die den Flaw nicht enthilt. Somit kdnnen Security-Experten
erstmals Flaw Correction Pattern prizise formalisieren, um dariiber zu kommunizieren und in
einer Diskussion die bekannten Flaw Correction Pattern zu identifizieren.

Der Ansatz von Almorsy et al. [AGI13]], der ebenfalls auf die automatisierte Identifikation von
Flaws ausgerichtet ist unterscheidet sich in mehreren Punkten von dem hier Vorgestellten. Zum
einen verwenden Almorsy et al. die Security Domain-Specific Visual Language (SecDSVL), eine
graphische DSL, die mehrere UML Diagrammarten erweitert, um die Security-Eigenschaften
in der Architektur darzustellen und zum anderen verwendet der Ansatz OCL um Flaws zu
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beschreiben. Wie bereits diskutiert, bietet die Notation eines Flaw Correction Pattern in ei-
ner dominenspezifischen Transformationssprache den Vorteil, dass Konzepte aus der Security-
Architekturbeschreibungssprache direkt zur Beschreibung von Flaws verwendet werden kdnnen
und auBerdem eine Transformation hin zu einer Losung ohne Flaw angegeben werden kann,
wodurch das Flaw Correction Pattern vollstindig modelliert wird.

5.2. Formalisierung bekannter Flaws als Flaw Correction
Pattern

Um ein MontiSecArc-Modell automatisiert auf bekannte Flaws zu testen, miissen diese als
Flaw Correction Pattern formalisiert werden. Je mehr Flaws durch eine automatische Security-
Architekturanalyse identifiziert werden konnen, desto eher lohnt sich der Einsatz eines Analyse-
werkzeugs im Entwicklungsprozess, das diese priift. Daher werden hier folgende Flaw Correction
Pattern beschrieben, die erfolgreich formalisiert werden konnten und zur Nutzung in Analyse-
werkzeugen bereitstehen:

o Untrusted Connector

Vulnerabilities von Drittanbieterkomponenten

Multiple Access Points

Direct Access

o Client Tampering
o Authentication over Untrusted Connector

Als Quelle fiir Flaws dienen dabei mehrere Sammlungen von Angriffstechniken, die bereits in
Kapitel [2] vorgestellt wurden. Diese Angriffe wurden zundchst daraufhin untersucht, ob sie einen
Bug oder einen Flaw ausnutzen. Als Flaw Correction Pattern wurden nur solche formalisiert,
die einen Flaw in der Security-Architektur ausnutzen und nicht alleine durch einen Bug in der
Implementierung moglich werden.

5.2.1. Untrusted Connector

Die unverschliisselte Ubertragung von Informationen ist nicht per se unsicher. Wenn diese
Kommunikation innerhalb einer vertrauenswiirdigen Komponente geschieht, in der kein Angreifer
die Kommunikation beeinflussen kann, ist auch eine Verschliisselung nicht notwendig. Ist jedoch
die Komponente, welche die Kommunikationspartner enthélt, weniger vertrauenswiirdig ist
als die Kommunikationspartner, handelt es sich um einen Flaw. Das Flaw Correction Pattern
Untrusted Connector in Listing [5.2] formalisiert diesen Sachverhalt und fiigt das Schliisselwort
encrypted in den Konnektor ein, um sicherzustellen, dass die Verbindung verschliisselt wird.
Damit entspricht dieses Flaw Correction Pattern dem Information Disclosure auf einem Konnektor
aus der STRIDE Analyse.
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package de.rwth.se.secarc.analysis;

1

2

3 module UntrustedConnector {

4 transformation encryptUntrusted() {

5 SecArcComponent $Env [[ component S$envirounment {
6 SecArcComponent $C [[ component S$client {} ]]

7 connect [[ :- encrypted ]] $client.$_ —-> $server.$_;
8 SecArcComponent $S [[ component S$server {} 1]

9 b1l

10

11 where {

12 SEnv.getTrustlevel () < $C.getTrustlevel ()

13 || S$SEnv.getTrustlevel () < $S.getTrustlevel ()

15 }
16 main () {
17 encryptUntrusted() ;

Listing 5.2: Eine MontiSecArc Transformation, die Konnektoren wo notwendig verschliisselt.

5.2.2. Vulnerabilities von Drittanbieterkomponenten

Jeden Tag werden zahlreiche Vulnerabilities in Produkten verdffentlicht, um Nutzern dieser Pro-
dukte zu ermdglichen angemessen auf diese neu bekannt gewordenen Vulnerabilities zu reagieren.
Die Reaktion von Nutzern einer Komponente beinhaltet zwei Schritte, die von MontiSecArc un-
terstiitzt werden. Zum einen muss iiberhaupt festgestellt werden, dass eine Komponente von einer
bekannten Vulnerability betroffen ist und zum anderen sind die Auswirkungen einer erfolgreichen
Ausnutzung dieser Vulnerability auf die Security-Architektur des Gesamtsystems zu betrachten.

Durch die Menge an bekannten Vulnerabilities ist es praktisch unmoglich alle Schwachstellen
aller Komponenten eines Systems manuell nachzuverfolgen. Daher bauen Softwarehersteller
automatische Update Mechanismen in ihre Produkte ein, die regelmifBig die aktuellste Version
der Software iiber das Internet herunterladen und installieren. Dieses Verfahren ist zum einen
nur fiir Komponenten geeignet, die iiber einen Internetzugang verfiigen und zum anderen kdnnen
fehlerhafte Updates einen Verlust der Verfiigbarkeit einer Komponente und im schlimmsten
Fall des gesamten Systems verursachen. Ein anderer Ansatz, der urspriinglich von Auditoren
eingesetzt wurde, um Systeme auf bekannte Vulnerabilities zu testen, sind Vulnerability Scanner
wie Nessus [BDM™04]] oder OpenVAS [Opel6]]. Diese Scanner werden zunehmend auch regel-
miBig eingesetzt, um kontinuierlich die laufenden Systeme auf Vulnerabilities zu priifen, die
beispielsweise nicht durch ein automatisches Update behoben wurden.

Diese Scanner versuchen im ersten Schritt das laufende Softwareprodukt und seine Version zu
identifizieren. Daraus leiten sie eine ungefihre CPE ab und ermitteln, welche Vulnerabilities das
Produkt aufweisen konnte. Die automatische Bestimmung der CPE, also der Produktbezeichnung
und seiner genauen Version, ist dabei besonders erfolgreich, wenn das Produkt je nach Versi-
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onsnummer markante Unterschiede in der Interaktion mit dem Scanner aufweist. Besonders bei
Frameworks und Bibliotheken, die dafiir konzipiert sind um darauf aufbauend einen neuen Dienst
zu realisieren, der einen hohen Grad an Individualitit besitzen kann und somit keine markanten
Merkmale aufweist, ist diese automatische Erkennung ungenau. Durch diese ungenaue Bestim-
mung der CPE werden alle Aussagen iiber vorhandene Vulnerabilities in einem System ebenfalls
ungenau. Durch das Sprachelement cpe bietet MontiSecArc die Moglichkeit direkt die CPE des
verwendeten Produkts anzugeben, welches eine Komponente realisiert. Somit wird die ungenaue
Ermittlung der CPE umgangen und eine Analyse kann direkt die bekannten Vulnerabilities aus
der NVD abrufen.

Fiir einzelne Komponenten konnen Vulnerability Scanner Vulnerabilities erkennen und au-
tomatische Updates konnen diese beheben, allerdings geben diese Methoden keine Aussage
dariiber, in wieweit eine Vulnerability die gesamte Security-Architektur beeinflusst. Hier kommt
MontiSecArc zum tragen, welches es ermoglicht, die Vulnerabilities der Produkte im Kontext
des Gesamtsystems zu analysieren. Die Folgen einer ausgenutzten Vulnerability in einer Kompo-
nente konnen vielfiltig sein. In MontiSecArc wird fiir die Analyse davon ausgegangen, dass die
betroffene Komponente vollstindig kompromittiert wurde und unter Kontrolle eines Angreifers
steht. Daher wird das Trust Level dieser Komponente im Modell auf -1 gesetzt, da der Angreifer
von der iibernommenen Komponente aus weitere Teile des Systems angreifen kann. Auf diesem
Modell, welches die bekannten Vulnerabilities von Drittanbieterkomponenten beriicksichtigt,
werden wiederum alle Flaw Correction Pattern angewandt, um Flaws zu identifizieren, die durch
die Vulnerabilities erst moglich werden. Diese Analyse wird wéahrend des Betriebs eines Systems
dazu verwendet, um die Auswirkungen eines Angriffs abzuschitzen und Schutzmaf3nahmen
gegen eine Ausnutzung in der Architektur zu identifizieren.

5.2.3. Physische Security

Wie in Abschnitt@]beschrieben, gibt es die drei Schutzmalnahmen shield, evident und
sensor in MontiSecArc um eine Komponente gegen physische Angriffe zu schiitzen. Welche
MaBnahme fiir welche Komponente angemessen ist, liegt in der Hand der Entwickler. Ein Flaw
liegt auf jeden Fall vor, wenn eine Komponente durch keine der moglichen Schutzmafinahmen
gegen einen mit env angegebenen Zugang zum System geschiitzt ist. In der durch MontiSecArc
bereitgestellten Analyse werden Modelle auf diesen Flaw hin analysiert und solche Angriffe
ausgegeben, die durch keine Gegenmallnahme abgewehrt werden.

Je nach Art und Verwendungszweck des modellierten Systems ist es sinnvoll neben diesem
grundlegenden Schutz, den diese Analyse sicherstellt, noch weitere Schutzmainahmen vorzuse-
hen. Entwickler und Security-Experten definieren diese gemeinsam in einer Policy, die die mit
MontiSecArc bereitgestellte Analyse erweitert. Diese Policy wird durch Flaw Correction Pattern
beschrieben, die es auch erlauben Policies fiir konkrete Modelle zu formulieren, sodass beispiels-
weise fiir eine besonders schiitzenswerte Komponente sowohl shield als auch evident fiir
einen Kanal vorhanden sein muss.
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1 module SingleAccessPoint {
> transformation singleAccessPoint () {
3 SecArcComponent $AccessPoint [[ component S$accessPoint {

4 Access $SA;

5 [[ :— port in S$dstPort; 1]

6 [[ :- port out $dstPort; 1]

7 P11

8

9 connect $accessPoint.$_ —-> S$Sservice.$_;

10

1 SecArcComponent $Service [[component S$service {

12 b}l

13

14 [[ connect S$SotherAP.$srcPort —-> S$service.S$dstPort; :— 1]

15 [[ :— connect SotherAP.S$srcPort —-> SaccessPoint.S$dstPort; 1]
16 [[ :— connect SaccessPoint.S$dstPort —-> S$Sservice.S$SdstPort; 1]
17

18 where {

19 SotherAP != S$SaccessPoint;

20 }

21 }

2 main () {

23 loop singleAccessPoint ();

24 }

25}

Listing 5.3: Flaw Correction Pattern Multiple Access Points.

5.2.4. Multiple Access Points

Der Zugriffsschutz eines Systemes, das viele unterschiedliche Zuginge hat, ist allein durch die
Anzahl der Stellen, an denen kontrolliert werden muss, ob ein Zugriff erlaubt ist, komplexer und
damit anfillig fiir Fehler als ein System, bei dem es nur einen Zugang gibt, an dem Zugriffskon-
trolle durchgefiihrt wird. Das Design Pattern Single Access Point [YB97] fordert daher, dass es
zu einem System immer nur einen Zugang gibt, der die Zugriffskontrolle iiberpriift.

Durch das Sprachkonzept von accesscontrol on oder access bietet MontiSecArc be-
reits die Moglichkeit fiir eine Komponente zu definieren, dass alle eingehenden Ports dieser
Komponente eine Zugriffskontrolle durchfiihren. Single Access Point ldsst sich fiir eine Kom-
ponente und ihre Subkomponenten daher bereits durch ein Sprachelement aus MontiSecArc
darstellen.

Die eigentliche Intention des Security Pattern ist jedoch, dass es eine separate Komponente
gibt, die vor dem Zugriff auf einen Service die Zugriffskontrolle durchfiihrt, sodass der Service
diese nicht durchfithren muss. Dies widerspricht dem Prinzip Be Reluctant to Trust, da der
Service darauf vertraut, dass der Single Access Point korrekt funktioniert und die Verbindung
zu ihm ebenfalls vertrauenswiirdig ist. Das Pattern dient daher zur besseren Strukturierung der
Zustiandigkeiten von Komponenten innerhalb eines Trust Levels. Ein Flaw in der Architektur, die
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dieses Pattern umsetzt, ist demnach ein Konnektor, der am Single Access Point vorbei auf einen
Service zugreift. Das Flaw Correction Pattern Multiple Access Points in Listing [5.3| beschreibt
genau diese Situation und entfernt in Zeile 14 den Konnektor, welcher am AccessPoint (Zeile 4)
vorbei auf einen Service zugreift, der iiber den AccessPoint erreichbar ist (Zeile 9). Als Losung
wird der entfernte Konnektor iiber zusitzliche Ports am AccessPoint (Zeile 5-6) wieder eingefiigt
(Zeile 15-16).

Die umfangreiche Literatur zu Security Design Pattern [YHSJ06, YWMOS| SFBH " 13] legt
die Vermutung nahe, dass diese eine gute Quelle fiir Flaw Correction Pattern darstellen, indem die
Nichtexistenz eines Security Design Patterns als Flaw gewertet wird. Tatséchlich bezieht sich ein
groBBer Teil der Security Design Pattern jedoch auf die Implementierung von Sicherheitsmechanis-
men in objektorientierten Programmiersprachen und ist daher nur sehr begrenzt auf Component
& Connector-Architekturen anwendbar. Auflerdem ist das Fehlen eines Design Pattern kein
eindeutiges Zeichen fiir einen Flaw, sondern nur ein Hinweis auf eine Verbesserungsmoglichkeit.

5.2.5. Security-Designprinzipien

Security-Designprinzipien (siche Abschnitt[2.1.4)) bieten allgemeine Hinweise, die beim Entwurf
eines Systems beachtet werden sollen, damit es besonders widerstandsfihig gegen Angriffe ist.
MontiSecArc unterstiitzt mit seinen Sprachelementen Entwickler dabei zu dokumentieren, ob
gewisse Designprinzipien wie z.B. Compartmentalization befolgt und auch in der Implementie-
rung konstruktiv umgesetzt werden. Ob ein MontiSecArc-Modell andere Designprinzipien wie
Defense in Depth und Be Reluctant to Trust erfiillt, 14sst sich, wie im Folgenden beschrieben
wird, durch eine Analyse des Modells iiberpriifen.

Defense in Depth

package de.rwth.se.secarc.analysis; MSA:

component Lan {
trustlevel +1 "The Lan is protected by a Firewall";

port out Data;
}

1
2
3
4
5
6 component A a {
7
8
9

10 component B b {
11 port in Data;
12 }

14 connect a.data -> b.data;

Listing 5.4: Ein MontiSecArc-Modell, welches bei Anwendung der Defense in Depth Analyse
einen Untrusted Connector Flaw besitzt.
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Das Prinzip Defense in Depth besagt, dass mehre Schutzmafinahmen, die sich ergénzen, in
einem System verwendet werden sollen. Eine Architektur, die dieses Prinzip umsetzt toleriert
(Konfigurations-)Fehler in einer Schutzmalinahme, sodass das System alleine durch einen Feh-
ler keine Vulnerability bekommt, sondern zumindest noch einen grundlegenden Schutz gegen
Angriffe besitzt.

In MontiSecArc beschreibt das Trust Level zusammen mit den anderen Schutzmafnahmen, wie
ein System Angreifern den Zugang verweigert. Um zu untersuchen, in wieweit ein MontiSecArc-
Architekturmodell das Prinzip Defense in Depth umsetzt, wird in dieser Analyse mit einer
Ein-Fehler-Annahme tiberpriift, ob der Ausfall einer einzelnen Schutzmafnahme die Sicherheit
des Gesamtsystems beeinflusst. Dazu wird jeweils eine Schutzmaf3nahme aus dem Modell entfernt
und auf dieser geschwichten Architektur werden alle Analysen angewandt, um Flaws aufzuzeigen,
die durch den Verlust einer SchutzmaBinahme entstehen. Da das Trust Level von nicht modellierten
SchutzmafBnahmen abstrahiert, wird die Fehlfunktion dieser Mallnahmen simuliert, indem in
dieser Analyse das Trust Level einzelner Komponenten auf das Trust Level ihrer Oberkomponente
gesetzt wird, bzw. auf -1, wenn keine Oberkomponente existiert. Somit wird angenommen, dass
die SchutzmaBnahmen, von denen das Trust Level abstrahiert {iberwunden wurden und die
Komponente kompromittiert ist.

Das klassische Szenario in dem Defense in Depth angewandt wird, ist in Listing [5.4] dargestellt.
Hier besteht das System exemplarisch aus zwei Komponenten, die miteinander kommunizieren
und einer Oberkomponente, die ein hoheres Trustlevel hat, weil eine Firewall das Netzwerk und
somit all ihre Subkomponenten schiitzt. Fillt die Firewall aus oder wird sie falsch konfiguriert
ist es einem Angreifer unter Umstidnden moglich den Netzwerkverkehr zwischen Komponenten
A und B mitzulesen und zu verdandern. Wird in der Defense in Depth Analyse dieses Modells
das Trust Level entfernt, erkennt das Flaw Correction Pattern Untrusted Connector, dass der
Konnektor zwischen A und B unverschliisselt und somit verwundbar ist.

Diese Analyse erkennt Flaws, die behoben werden miissen, damit die Architektur das Defense
in Depth Prinzip mit einer Ein-Fehler-Annahme vollkommen erfiillt. Da bei einer Security-
Architektur, die Defense in Depth nicht erfiillt, sehr viele Anderungen notwendig werden konnen,
um das Prinzip zu erfiillen, kann die Anzahl an Flaws, die bei dieser Analyse identifiziert wurden,
als Metrik fiir den Erfiillungsgrad des Prinzips herangezogen werden. Somit konnen bei Archi-
tekturdnderungen verschiedene Varianten beziiglich des Defense in Depth Prinzips verglichen
werden und eine schrittweise Verbesserung der Architektur wird moglich. Da jedoch das Messen
von Security eine sehr komplexe Aufgabe ist [PC10], bietet die Defense in Depth Analyse ledig-
lich die Moglichkeit die einzelnen Flaws unterschiedlich zu gewichten. Die Beurteilung, ob eine
Architektur, die die Defense in Depth Analyse nicht vollstindig erfiillt, angemessen sicher ist,
wird dem Auditor oder Entwickler tiberlassen.

Reluctance to Trust

Die Verarbeitung von Daten findet typischerweise iiber mehrere Komponenten verteilt statt. Im
Beispiel in Listing[5.5]iiberpriift Komponente A die Eingaben, die sie erhilt beispielsweise auf
einen giiltigen Wertebereich (keine negativen Preise) und sendet diese Daten an Komponente B.
B konnte nun darauf vertrauen, dass alle empfangenen Daten immer von A iiberpriift wurden.
Durch diese Annahme entsteht ein Grofteil aller Flaws, denn ein Angreifer hat in dieser Situation
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package de.rwth.se.secarc.analysis; IMSA\

1

2

3 component Env {

4 component A a {
5 port out Data;
6 1}

7 component B b {

8 trustlevel +1;

9 port in Data;

10 }

1 connect a.data —-> b.data; //Flaw
12}

Listing 5.5: In dieser Architektur verldsst sich Komponente B auf die korrekte Verarbeitung
in einer Komponente A.

die folgenden Mdglichkeiten, die Priifung von A zu umgehen:

1. Er kann die Nachrichten bei der Ubertragung veriindern, wenn ein unencrypted
connector durch eine Komponente mit geringem Trust Level fiihrt.

2. Er kann Nachrichten direkt an B schicken, wenn die Oberkomponente von B ein geringeres
Trust Level hat als B.

3. Er kann den Programmablauf von A dndern, wenn er Zugriff auf die Komponente A hat,
und A ein geringeres Trust Level hat als B.

Dabher besagt sowohl das Security-Designprinzip Reluctance to Trust als auch das Pattern Au-
thorative Source of Data [Rom01]] sowie STRIDE, welches dies als Spoofing und Tampering
bezeichnet, dass eine Komponente nicht darauf vertrauen darf, dass die Daten wohlgeformt
sind und A diese Uiberpriift hat. Vergleichbar ist auch der Ansatz des Defensive Programming,
bei dem jede Methode annimmt, dass sie absichtlich mit falschen Parametern aufgerufen wird
und daher alle Parameter vor der Benutzung iiberpriifen muss (beispielsweise auf nicht erlaubte
null-Referenzen) [BloO8| S. 181].

Es gibt SchutzmaBBnahmen in der Security-Architektur, die die Ausnutzung dieser Flaws
erschweren, indem der Zugriff beispielsweise auf eine Nutzergruppe eingeschrinkt wird, aber
vollstidndig verhindern lésst er sich nur, indem vor der Verarbeitung der Nachricht diese auf
syntaktische Korrektheit tiberpriift wird [BDL™14]] und anschlieBend gem#B dem Defensive
Programming iiberpriift wird, ob der Inhalt der Nachricht fiir den Empfinger semantisch sinnvoll
ist, bevor er darauf reagiert.

Im Rahmen der Reluctance to Trust Analyse lassen sich die drei zuvor beschriebenen Fille
von Flaws identifizieren. Auch eine Beschriankung des Zugriffs auf weniger Nutzer lésst sich in
der Architektur durch die Einfiihrung von Zugriffskontrolle und Authentication realisieren, eine
vollstdndige Losung ist jedoch nur unter Beriicksichtigung der vollstindigen Implementierung
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package de.rwth.se.secarc.analysis;

1

2

3 module ReluctanceToTrust {

4 transformation directAccess () {
5

SecArcComponent $Env [[ component $_ {
6 connect S$Sclient.$_ —-> S$server.$in;
7 SecArcComponent $S [[component S$server {
8 [[ :— access $in (Policy_Sclient);]]
9 1]
10 b1l
1 where
12 SEnv.getTrustlevel () < $S.getTrustlevel ()

16 main () {
17 directAccess () ;

Listing 5.6: Das Flaw Correction Pattern Direct Access fiigt accesscontrol on hinzu.

moglich, da hierzu alle Uberpriifungen aus A erneut in B durchgefiihrt werden miisse

Betrachtet man die drei beschriebenen Moglichkeiten, wie ein Angreifer die Priifung in A
umgehen konnte, fillt auf, dass die erste Variante bereits durch das Flaw Correction Pattern
Untrusted Connector behandelt wird.

Der zweite Angriff lisst sich durch den Einsatz von Authentication und Authorization auf einen
bestimmten Nutzerkreis begrenzen. Das Flaw Correction Pattern Direct Access in Listing [5.6| fiigt
hierzu Zugriffskontrolle fiir Ports von Komponenten hinzu, die Ziel eines Konnektors sind, der
durch ein geringeres Trust Level als das der Komponente verlduft. Dies ist jedoch nur ein Teil
der Losung, da nicht automatisch entschieden werden kann, wie der fiir die Zugriffskontrolle
notwendige identity Link eingefiigt werden soll. Dieses Problem wird in Abschnitt[5.2.6]
detaillierter untersucht. Durch diese vom Flaw Correction Pattern Direct Access bereitgestellte
Losung kann nur ein legitimierter Nutzer des Systems den Angriff durchfiihren. Bei Systemen mit
einem offenen Nutzerkreis, die iiber eine Selbstregistrierung verfiigen, oder, wenn unzufriedene
Angestellte zu Innentétern werden, hilft diese SchutzmaB3nahme nicht.

Der dritte Fall, in dem der Angreifer die Ausfithrung in A manipuliert, kann mit dem Flaw
Correction Pattern Client Tampering in Listing[3.7| nur erkannt werden. Eine Losung wire eine
Authentication die B nachweist, dass A unverédndert ist und beispielsweise iiber Hardwareschutz-
mafnahmen eine Kompromittierung verhindert. Das Trust Level abstrahiert von diesen Details,
daher spiegelt sich ein solcher erhohter physischer Schutz in einem erhohten Trust Level wi-
der. Daher identifiziert das Flaw Correction Pattern durch einen Vergleich der Trust Level der

'In Kapitel wird ein Ansatz vorgestellt, der Entwickler bei der Implementierung dazu anhalten soll diese
Uberpriifung der Daten durchzufiihren.
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package de.rwth.se.secarc.analysis;

1
2
3 module ReluctanceToTrust ({
4
5

transformation clientTampering () {

6

7 SecArcComponent $C [[component S$client { }]]
8 connect S$Sclient.$_ -> $server.S$ScheckInput;

9 SecArcComponent $S [[component S$server ({ F11]
10

11 where {

12 $C.getTrustlevel () < $S.getTrustlevel ()

16 main () {
17 clientTampering () ;

Listing 5.7: Das Flaw Correction Pattern Client Tumpering identifiziert Ports als $checkInput,
an denen Daten erneut iiberpriift werden miissen.

Komponenten $C und $S (Zeile 12) den Port $checkInput in Zeile 8, an dem in der Imple-
mentierung Daten beim Empfang auf ihre syntaktische und semantische Korrektheit iiberpriift
werden miissen.

5.2.6. identity Link und Encrypted Connector

Durch einen identity Link wird die Authentizitdt des Nutzers zwischen zwei Komponen-
ten sichergestellt, wenn diese Komponenten keine gemeinsame Oberkomponente haben, die
vertrauenswiirdig ist. Kommunizieren die Komponenten, zwischen denen der ident ity Link
eingesetzt wird, iiber unverschliisselte Verbindungen, kann ein Angreifer die libertragenen Nach-
richten auf diesen Verbindungen verdndern. Somit ist es dem Angreifer moglich Nachrichten im
Namen eines anderen Nutzers an eine Komponente zu senden und dadurch die Authentication und
Authorization zu umgehen, da zwar eine sichere Authentication eingesetzt wird, aber die eigentli-
che Kommunikation der Komponenten nicht gegen Verdnderung geschiitzt ist. Um diesen Flaw
zu verhindern, wird das in Listing[5.8] dargestellte Flaw Correction Pattern Authentication over
Untrusted Connector angewendet, welches die Konnektoren, die parallel zu einem identity
Link verlaufen, als encrypted markiert. Hierbei werden zwei Transformationen eingesetzt,
um strong und weak identity Links zu beriicksichtigen.
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package de.rwth.se.secarc.analysis;

1
2
3 module IdentityEncryption {
4
5

transformation encryptStrongIdentity () {
6 component S$client { }
7 identity strong S$client —-> S$server;
8 connect [[ :- encrypted ]] $client.$_ -> S$server.S$_;
9 component S$server { }

12 transformation encryptWeakIdentity () {

13 component $client { }

14 identity weak $client -> $server;

15 connect [[ :- encrypted ]] S$client.$_ —-> S$server.S$_;
16 component S$server { }

19 main () {
20 encryptStrongIdentity () ;
21 encryptWeakIdentity () ;

Listing 5.8: Dieses Flaw Correction Pattern Authentication over Untrusted Connector fugt
encrypted zu Konnektoren hinzu, damit die Authentication nicht umgangen
werden kann.

5.2.7. Analyseergebnisse priorisieren

Wird die Security-Architektur eines bestehenden Systems erstmals mit MontiSecArc analysiert,
werden unter Umstidnden sehr viele Flaws identifiziert, sodass nicht klar ist, welcher Flaw
zuerst behoben werden soll. In einer solchen Situation wird eine Priorisierung der Flaws nach
Schwere oder Kritikalitdt im Kontext des Systems bendtigt, damit die gravierendsten Flaws
zuerst behoben werden konnen. MontiSecArc bietet zur Priorisierung wihrend der Modellierung
das Sprachelement critical Port an, welches die wichtigsten Funktionen eines Systems
identifiziert.

Diese Information wird nun genutzt, um die Security-Architektur auf ihren wichtigen Kern
zu reduzieren, indem alle Pfade von Konnektoren, die tiber critical Ports fithren, gebildet
werden. Alle Komponenten, Ports und Konnektoren, die Teil dieser Pfade sind, zusammen mit
den SchutzmafBnahmen, die sie enthalten, bleiben in der reduzierten Security-Architektur erhalten.
Alle anderen Elemente werden aus dem MontiSecArc-Modell entfernt und diese reduzierte
Security-Architektur wird auf Flaws mit den bereits beschriebenen Pattern analysiert. Durch diese
Einschrinkung werden nur Flaws identifiziert, die die wichtigen Teile des Systems betreffen und
somit zuerst behoben werden sollten.
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5.3. Flaw Smelis

Neben Flaw Correction Pattern, bei denen zu einem Flaw eine eindeutige Losung direkt mit
angegeben wird, gibt es auch Situationen, in denen ein Flaw nicht eindeutig automatisch gelost
werden kann, oder schon die Identifikation des Flaw nicht zuverlidssig funktioniert. Solche Fille
werden als Flaw Smell bezeichnet, in Anlehnung an Code Smells, die auf Bugs im Quellcode
hindeuten. Folgende Flaw Smells werden hier beschrieben, die automatisiert in MontiSecArc-
Modellen identifiziert werden konnen:

o [dentity Access Smell
o [dentity Trustlevel Smell
e Unencrypted Connector Smell

o Ports Without Access Control

5.3.1. identity Link und Access

Wird am Zielport eines Konnektors Authorization durchgefiihrt, muss es auch eine Authentication
zwischen den Komponenten geben, die der Konnektor verbindet, damit die Identitit der Nutzer
vor der Authorization eindeutig festgestellt werden kann. In Listing[5.9]ist ein Beispiel dargestellt,
welches auf den ersten Blick zu diesem Identity Access Smell passt, da es keinen identity
Link zwischen den Komponenten A und B gibt. Allerdings wird hier ein Identity Provider (IdP)
verwendet, iiber den die Authentication zwischen A und B abliuft.

Bei der Identity Access Smell Analyse wird dieser Fall beriicksichtigt, indem nur identity
Links als fehlend angemerkt werden, wenn es keinen Pfad von ident ity Links zwischen zwei
Komponenten gibt, die durch einen Konnektor verbunden sind, der auf einem Port mit Zugriffs-
kontrolle endet. Daher wird fiir den Konnektor zwischen A und C ein fehlender ident ity Link
gemeldet, jedoch nicht zwischen A und B. Eine automatische Korrektur dieses Flaws ist allerdings
nicht ohne weiteres moglich, da der Einsatz von IdPs eine Entwurfsentscheidung ist und diese
daher nicht verldsslich in der Architektur erkannt werden konnen, wenn sie bereits vorhanden
sind. AuBBerdem muss der Entwickler entscheiden, ob weak- oder st rong identity Links
eingesetzt werden sollen.

Genauso wie Zugriffskontrolle einen identity Link bedingt, gilt auch die umgekehrte
Beziehung. Wenn zwei Komponenten mit einem identity Link verbunden sind, muss die
Zielkomponente zumindest einen Port besitzen, der iiber eine Zugriffskontrolle verfiigt, sonst
wire der ident ity Link iiberfliissig. In Listing [5.10] tritt dieser Identity Access Smell zwischen
den Komponente A und B auf.

Betrachtet man hier den Fall des IdP ergibt sich das Problem, dass der IdP, als Ziel eines
identity Link, keine Zugriffskontrolle verwendet und somit eine fehlende Zugriffskontrolle
beim IdP gemeldet wird. Die Bedingung zu lockern und lediglich zu fordern, dass das Ende
eines Pfads von ident ity Links Zugriffskontrolle durchfiihren soll, ist nicht zielfiihrend wie
das Beispiel zeigt, da durch diese gelockerte Bedingung die fehlende Authorization bei B nicht
identifiziert wiirde.
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package de.rwth.se.secarc.analysis; IMSA\

1

2

3 component Env {

4 component A a {

5 port out Data;

6}

;
8 connect a.data -> b.data;
9
10 component B b {

11 accesscontrol on;

12 port in Data;
13 }

15 component IdP idp {
16 trustlevel +1;
17 }

19 identity weak a —> idp;
20 identity weak idp —-> b;

2 component C c {

23 accesscontrol on;

24 port in Data;

25 }

26 connect a.data -> c.data;

Listing 5.9: In diesem Beispiel werden filschlicherweise die Flaw Smells Identity Access
Smell und Identity Trustlevel Smell erkannt.

Da eine fehlende Zugriffskontrolle bedeutet, dass jeder Nutzer Zugriff auf einen Port besitzt
und ein fehlender ident ity Link, dass niemand Zugriff erhilt, weil die Zugriffskontrolle keine
authentischen Nutzerdaten erhilt, wird durch die Identity Access Smell Analyse sichergestellt,
dass keine Zugriffskontrolle vergessen wurde und eine falsch-positiv Meldung des IdP in Kauf
genommen.

5.3.2. identity Link und Trust Level

Ein identiy Link von Komponente A zu Komponente B dient dazu der Zielkomponente B
die Identitdt von Nutzern nachzuweisen, um Zugriff auf Ports von B zu erhalten. B ist i.d.R.
besser gegen Angreifer geschiitzt als A, sodass es ungewohnlich ist, wenn A ein hoheres Trust
Level besitzt, da ein Angreifer in diesem Fall direkt B angreifen wiirde und der identity
Link iiberfliissig wire. Daher meldet die Analyse Identity Trustlevel Smell ident ity Links, bei
denen die Quellkomponente ein hoheres Trust Level als die Zielkomponente besitzt.

Betrachtet man jedoch das Beispiel in Listing[5.9] in dem ein Identity Provider (IdP) eingesetzt
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package de.rwth.se.secarc.analysis; IMSA\

component Env {
component A a {
port out Data;

component B b {
port in Data indata;
10 port out Data outdata;

11 }

1
2
3
4
5
6 }
.
8
9

13 component C c {

14 accesscontrol on;
15 port in Data;

16 }

18 connect a.data -> b.indata;
19 connect b.outdata -> c.data;

21 component IdP idp { }

2 identity weak a —> b;

23 identity weak b -> idp;
24  identity weak idp -> c;

Listing 5.10: In diesem Beispiel verwendet B ein Backend C und fiihrt keine Zugriffskontrolle
durch, obwohl A sich bei B authentisiert.

wird, der ein hoheres Trust Level als A und B hat, zeigt sich, dass der ident ity Link vom IdP
zu B nicht von dem zuvor beschriebenen Flaw Smell zu unterscheiden ist. Daher liefert diese
Analyse beim Einsatz eines IdP falsch-positiv Ergebnisse.

5.3.3. Verschlusselte Pfade

Unverschliisselte Ubertragung von Informationen kann nicht nur bei der Betrachtung einer direk-
ten Verbindung ein Problem sein, sondern auch auf einem Pfad, der iiber mehrere Konnektoren
hinweg Informationen transportiert. Wird wie im Beispiel in Listing die Verbindung von al
zu bl und b2 zu b3 verschliisselt, obwohl das Trust Level der Oberkomponente dies nicht erfor-
derlich erscheinen lésst, werden iiber diese Verbindung anscheinend besonders schiitzenswerte
Informationen iibertragen. Sind weitere Verbindungen auf dem Pfad, zu dem diese Verbindung
gehort, unverschliisselt, ist dies zumindest auffillig und konnte darauf hindeuten, dass dort
vergessen wurde Verschliisselung einzusetzen.

Dabher listet die Unencrypted Connector Smell Analyse alle Pfade auf, die mindestens eine
verschliisselte Verbindungen enthalten und mindestens eine unverschliisselte und markiert Letz-
tere. Im Beispiel in Listing[5.11 werden die Verbindungen von al zu bl und b2 zu b3 als Flaw
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package de.rwth.se.secarc.analysis; IMSA\

1

2

3 component Env {

4 trustlevel +1;

5

6 component A al {
7 port out Data;
8 }

9

10 component B {

11 port in Data inData;

12 port out Data outData;
13 }

14 component B bl, b2, b3;

16 component C cl {
17 port in Data;
18 }

20 connect al.data -> bl.inData;
21 connect encrypted bl.outData -> b2.inData;

23 connect b2.outData -> b3.inData;
24  connect encrypted b3.outData -> cl.data;

Listing 5.11: Beispiel fiir einen Pfad mit unverschliisselten Teilen.

markiert, da sie auf einem Pfad von al zu cl liegen, der verschliisselte Verbindungen enthiilt.
Der Entwickler oder Auditor erhilt durch diese Analyse schnell einen Uberblick dariiber, ob
es Teilpfade gibt, an denen ein Angreifer eine Ubertragung beeinflussen konnte und daher der
Konnektor verschliisselt werden sollte.

Eine dhnliche Analyse wird von Im und McGregor fiir AADL beschrieben [IMOQ9]]. Dabei
werden die erlaubten Datenfliisse zusammen mit den Security Levels der Komponenten, auf
die sie lesend oder schreibend zugreifen diirfen, in einem Szenario beschrieben. Anhand dieses
Szenarios wird das AADL Modell daraufhin iiberpriift, ob diese Datenfliisse auch hochstens auf
diese Security Level zugreifen.

5.3.4. Konventionen

Drittanbieterkomponenten werden durch eine Konfiguration an das System angepasst. Diese
Konfiguration, die mit dem Schliisselwort configuration in einer Komponente benannt
wird, beinhaltet oftmals Einstellungen, die bei unsachgemifBer Konfiguration zu Vulnerabilities
fithren. Im OWASP Testing Guide zielt der Punkt Configuration Management Testing genau auf
diese Konfiguration ab, sodass Konfigurationen vor ihrem Einsatz {iberpriift werden sollten. Als
Konvention wird einer solchen iiberpriiften Konfiguration der Suffix _reviewd gegeben, sodass
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Konfigurationen, die noch nicht iiberpriift wurden, leichter zu identifizieren sind und durch eine
Analyse gesammelt ausgegeben werden konnen.

5.3.5. Effektive Zugriffsrechte

Wird durch die Zugriffskontrolle der Zugriff fiir bestimmte Ports auf einzelne Policies beschrinkt,
so stellt sich die Frage, welche Zugriffsrechte Nutzer, die diese Policy erfiillen, im gesamten
System besitzen. Diese Frage leitet sich aus den Designprinzipien Least Privilege und Separation
of Privilege her, die fordern Nutzern nur die notwendigen Zugriffsrechte zu gewihren und wo
notwendig Berechtigungen zur Durchfiihrung einer Aufgabe auf mehrere Personen aufzuteilen.
Um diese Fragen beantworten zu konnen, wird eine View bereitgestellt, die darstellt, auf welche
Ports und Komponenten eine Policy Zugriff hat. Somit wird die Darstellung der Zugriffskontrolle
aus dem MontiSecArc-Modell umgekehrt, um eine bessere Ubersichtlichkeit fiir die Analyse der
Designprinzipien Least Privilege und Separation of Privilege bereitzustellen.

Buyens et al. [BSJ11]] untersuchen, ob das Designprinzip Least Privilege fiir die Vergabe von
Berechtigungen in einer Architektur eingehalten wurde, indem sie drei Typen von Verletzungen
des Prinzips identifizieren und diese durch Transformationen der Architektur und der Berechtigun-
gen beheben. Fiir die Analyse wird dabei das Architekturmodell mit Zugriffsrechten angereichert
und Aufgaben, die im System erfiillt werden sollen, werden an die Konnektoren annotiert, welche
zur Erfiillung der Aufgabe notwendig sind. Auf Basis dieser Aufgabenbeschreibung wird gepriift,
ob die Aufgaben auch mit geringeren Berechtigungen durchgefiihrt werden konnen. Durch die von
Bayens et al. vorgestellten Veridnderung der Zugriffs-Policy und Transformation der Architektur,
lasst sich ein System so verdndern, dass es das Least Privilege Designprinzip erfiillt. MontiSecArc
besitzt kein Sprachelement, welches den Zusammenhang zwischen mehreren Konnektoren im
Sinne einer iibergreifenden Aufgabe modelliert, allerdings ldsst sich eine Zugriffs-Policy stets
so gestalten, dass pro Aufgabe genau eine Policy existiert, die ein Nutzer erfiillen muss. Durch
diese vereinfachte Modellierung lassen sich die automatisierten Least Privilege Transformationen
ebenfalls auf MontiSecArc anwenden.

5.3.6. Ports ohne Zugriffskontrolle

Das Security-Designprinzip Complete Mediation besagt, dass {iberall dort, wo ein Zugriff stattfin-
det, auch gepriift werden muss, ob dieser erlaubt ist. Ports eines MontiSecArc-Modells, an denen
keine Zugriffskontrolle definiert ist, widersprechen diesem Designprinzip und werden daher in
der Smell Analyse Ports Without Access Control ausgegeben, damit Entwickler und Auditoren
iberpriifen konnen, ob diese Ports wirklich ohne Zugriffskontrolle nutzbar sein sollen.

In MontiSecArc wird Nachweisbarkeit von Aktionen durch die Implementierung der Zu-
griffskontrolle realisiert. Die STRIDE Bedrohung Repudiation wird daher iiberall dort, wo
Zugriffskontrolle stattfindet abgewehrt, sodass die Analyse Ports Without Access Control solche
Ports auflistet, wo Repudiation noch moglich ist.
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5.3.7. Unterstiitzung einer manuellen Security-Architekturanalyse

Um eine manuelle Security-Architekturanalyse in Form einer Risikoanalyse durchzufiihren zu
konnen, benétigt ein Auditor Kenntnis iiber Funktionen oder Informationen eines Systems, die das
Ziel eines Angreifer sind. Diese Giiter werden in MontiSecArc als critical Ports modelliert,
die iiber die Analyse List Critical Ports dem Auditor bereitgestellt werden. Somit kann der
Auditor auch ohne genaue Kenntnis der Funktion des Systems sich auf die Teile konzentrieren,
die die critical Ports beeinflussen kdnnen.



Kapitel 6.

Modeligetriebene Entwicklung von
Systemen mit MontiSecArc

Dem agilen MDD Ansatz folgend (Anforderung [AT)) dienen MontiSecArc-Modelle nicht nur zur
Security Architekturmodellierung und Dokumentation sowie zur frithen Analyse und Vermeidung
von Flaws, sondern werden auch konstruktiv zur Erstellung der Implementierung eingesetzt.
Um eine zuverlissige und einheitliche Ubersetzung vom Modell zur Implementierung zu ge-
wihrleisten werden in diesem Kapitel Codegeneratoren, die auf Basis von MontiCore entwickelt
wurden vorgestellt. Der zuerst vorgestellte Generator erzeugt die grundlegende Ausfiithrungs- und
Kommunikationsinfrastruktur, die es ermoglicht das Verhalten der Komponenten, die Nachrichten
erhalten und versenden in Java zu implementieren. Wobei die Vernetzung der Komponenten,
deren parallele Ausfithrung, die Authentication, Authorization und Verschliisselte Kommuni-
kation durch die generierte Infrastruktur realisiert wird. Eine erste Version dieses Generators
wurde im Rahmen der Bachelorarbeit von Lucian Poth [Pot15] erstellt. Der als zweites vorge-
stellte Generator erzeugt Regeln fiir ein Network Intrusion Detection System (NIDS), welches
die Netzwerkpakete iiberwacht, die die Nachrichten zwischen Komponenten iibertragen. Diese
Regeln werden aus den Konnektoren des MontiSecArc-Modell abgeleitet und definieren welche
Verbindungen im Netzwerk erlaubt sind. Beobachtet das NIDS abseits der im Modell vorgese-
henen Kommunikation weitere Pakete werden diese als Angriff gewertet und protokolliert. Die
NIDS Regeln werden passend zur generierten Implementierung erzeugt, sodass dieses direkt zur
Uberwachung des Systems genutzt werden kann. Die grundlegende Modellanalyse, auf die dieser
Generator aufbaut, zusammen mit Management Funktionen, die es ermdglichen ein verteiltes
NIDS durch eine zentrale Webschnittstelle mit Regeln zu konfigurieren, wurde von Steffen
Griber [[Grel5] implementiert. Diese Webapplikation erlaubt auB3erdem die Regeln aus einem
MontiSecArc-Modellen abzuleiten und diese an die im Netzwerk verteilten Sensoren des NIDS
zu verteilen und erkannte Angriffe zentral zu speichern und anzuzeigen.

6.1. Security-Implikationen der Modellgetriebenen
Entwicklung

Es gibt zahllose Bibliotheken und Frameworks, die Schutzmafinahmen wir Authentication und
Authorization unterstiitzen und zur Umsetzung der Sprachelemente von MontiSecArc geeignet
sind. Diese jedoch korrekt zu nutzen, sodass bei der Implementierung eines Systems keine Weak-
nesses entstehen ist eine komplexe Aufgabe. Die Schwierigkeit dabei ist, dass Entwickler explizit
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die Schutzmafinahmen in die Applikation einbauen bzw. diese aktivieren miissen. Vulnerabilities
entstehen somit hiufig indem eine dieser SchutzmaBSnahmen in der Implementierung vergessen
wurde. Um Anforderungen [A3] und [A4] zu erfiillen und den Entwickler von der Aufgabe zu
befreien SchutzmalBnahmen, die bereits in der Architektur spezifiziert wurden, hindisch korrekt
zu implementieren, wird in diesem Kapitel ein Codegenerator vorgestellt, der die Modellelemente
aus MontiSecArc-Modellen in Java Code iibersetzen. Dieser Ansatz ermdglicht es im Sinne des
agilen MDD MontiSecArc-Modell und Implementierung konsistent zu halten und somit sicherzu-
stellen, dass SchutzmaBnahmen auch tatséchlich tiberall dort im System umgesetzt werden wo
sie in der Architektur vorgesehen sind.

Somit kann die statische Analyse von Flaws, wie sie in Kapitel [5] beschrieben wird, auf
MontiSecArc-Modellen durchgefiihrt werden und die Ergebnisse der Analyse gelten gleicherma-
Ben fiir das Modell und die daraus generierte Implementierung. Im Rahmen eines Code Reviews,
bei dem ein Auditor nach Weaknesses sucht muss die generierte Implementierung daher nicht
auf Flaws untersucht werden, die bereits durch Flaw Correction Pattern im MontiSecArc-Modell
behandelt wurden. Somit bietet der MDD Ansatz hier eine Abstraktion von der Implementierung,
die es erleichtert Flaws zu identifizieren und zu beheben.

Das Modell ist natiirlich nur eine zuverldssige Abstraktion der generierten Implementierung,
solange der Generator keinen Code generiert, der Bugs enthilt. Solche generierten Bugs treten
schematisch auf und ihre Wirkung gleicht denen von Flaws, die ebenfalls dazu fiithren, dass ein
System Vulnerabilities an vielen Stellen aufweist. Ein neu implementierter Generator muss daher
griindlicher als die Implementierung des Verhaltens der Komponenten auf Bugs iiberpriift werden.
Wird dieser Generator bei der Erstellung vieler Systeme verwendet und jedes mal begutachtet
kehrt sich dies um, da der Generator mit der Zeit bessere Qualititseigenschaften erhilt und die
Implementierung des Verhaltens der Komponenten mehr Vulnerabilities enthilt als der hiufig
gepriifte Generator.

Da jede Umsetzung einer Schutzmafnahme im Generator in einem Template definiert ist
und diese Implementierung an jeder Stelle wo die SchutzmafBnahme angewandt wird eingesetzt
wird kann ein Audit der Umsetzung dieser MaBBnahmen sich auf die Templates des Generators
konzentrieren. Wird im Gegensatz dazu in einem nicht MDD-Prozess kein Generator verwendet,
muss ein Auditor alle Stellen im Code suchen, an denen die SchutzmaBinahme eingesetzt werden
sollte und sicherstellen, dass dies auch korrekt umgesetzt wird. Durch die Verwendung des Gene-
rators konzentriert sich also die Arbeit bei einem Audit der Schutzfunktionen auf den Generator,
der die SchutzmafBnahmen iiber eine gleichbleibende Schnittstelle mit der handgeschriebenen
Implementierung verbindet und erspart fehleranfillige Suchen, die versuchen alle Stellen im
Code zu identifizieren, an denen eine Schutzmalnahme angewandt werden muss. Aulerdem ist
bei hdufiger Wiederverwendung des Generators der Aufwand fiir ein einfaches Review geringer
als bei einer hindischen Implementierung Umsetzung der SchutzmaBBnahmen, da jede dieser
Implementierungen iiberpriift werden muss, der Generator jedoch nur einmal.

Durch den MDD Prozess, in dem die in MontiSecArc-Modellen definierten SchutzmaBnahmen
direkt von einem Generator in Code iibersetzt werden, konnen Auditoren sich bei der Analyse
von MontiSecArc-Modellen auf Flaws konzentrieren und beim Review des Generators und der
Implementierung der Komponenten auf Bugs.

Die Klassifizierung von van den Berghe et al. [vdBSYJ15] zeigt, dass 8 von 14 Ansitzen,
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die ausschlieBlich Zugriffskontrolle modellieren, daraus auch eine Implementierung generieren.
Exemplarisch kann hier SecuretUML [LBDO02] genannt werden, als erster Ansatz, bei dem
Klassendiagramme mit Stereotypen um Rollen erweitert wurden und daraus Java Code fiir
J2EE Applikationsserver generiert wird der den Applikationsserver anweist diese Rollen bei
jedem Zugriff zu priifen. Im Folgenden werden solche Ansitze diskutiert, die mehr als nur
Zugriffskontrolle aus Modellen generieren.

Hoisl et al. [HSS14]], Memon et al. [MMD™ 14] sowie Nakamura et al. [NTIO03, [SNOO6]
generieren aus verschiedenen Modellierungssprachen WS-Policy [OAS12] Dokumente, die defi-
nieren, welche konkreten Algorithmen zum Schutz von Confidentiality und Integrity angewandt
werden sollen.

Der Ansatz von Fernandez-Medina et al. [EMPOS5, FMTVPO07, TSEMPO9, VBEMM12] er-
moglicht es Berechtigungen und Security Level von Benutzern einer Datenbank bzw. eines Data
Warehouse bereits im Datenmodell, welches durch ein Klassendiagramm mit Stereotypen reali-
siert ist, zu spezifizieren. Durch eine semi-automatische Ubersetzung dieser Modelle in Schemata
fiir Oracle 10g werden die Zugriffskontrolle und das Audit Loging von Oracle verwendet um die
im Modell definierten Regeln durchzusetzen. Der hier vorgestellte MontiSecArc-Ansatz kann
verwendet werden, um eine vollstindige verteilte Applikation zu erstellen wobei die Authenti-
cation, Authorization sowie auch die verschliisselte und integrititsgesicherte Ubertragung der
Nachrichten generiert wird, die nicht auf Webservices beschrinkt ist.

6.2. Ubersetzung von MontiSecArc in ein verteilt
ausgefuhrtes System

Um Anforderung [A2) zu erfiillen wurde MontiSecArc als general-purpose Modellierungssprache
entwickelt, in der Security Schutzmafnahmen unabhiingig von der verwendeten Technologie
darstellen werden. Durch den Einsatz von MontiCore lassen sich MontiSecArc-Modelle in
einem agilen MDD Prozess zuerst auf bekannte Weaknesses priifen und anschlieend mittels
templatebasierter Codegenerierung in die Realisierung des Systems iibersetzen. Somit ist die
Erstellung des MontiSecArc-Modells kein zusétzlicher Schritt, sondern dieser ersetzt die manuelle
Implementierung von Zugriffskontrolle und verschliisselter Ubertragung von Nachrichten.

Bei der Implementierung eines Codegenerators miissen Technologieentscheidungen getrof-
fen werden, um die abstrahierten Konzepte aus der Modellierungssprache mit einer konkreten
Technologie zu realisieren. In diesem Abschnitt wird ein solcher Generator vorgestellt und die
dazugehorigen Technologieentscheidungen erldutert. Dies ist jedoch nicht die einzige mogliche
Realisierung, sondern andere Technologien, welche dieselben SchutzmaBBnahmen realisieren
konnen ebenfalls verwendet werden. Der hier vorgestellte Generator dient vor allem dazu zu
veranschaulichen, wie MontiSecArc-Modelle sich konstruktiv sinnvoll im modellgetriebenen
Entwicklungsprozess einsetzen lassen.

Atomare Komponenten kapseln Verhalten und Daten, die in der Architektur nicht spezifiziert
werden. Dieses Verhalten wird in einer GPL beschrieben, um dem Entwickler die Moglichkeit
zu bieten beliebige Funktionalitdt zu implementieren. Hier wird Java als GPL genutzt, um die
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Abbildung 6.1.: Integration von handgeschriebenem Code in den generierten Server.

Integration von generiertem und handgeschriebenem Code iiber objektorientierte Mechanis-
men zu realisieren [GHK™15]. Der handgeschriebene GPL Code der Implementierung einer
Komponente muss natiirlich die in der Architektur spezifizierte Schnittstelle der Komponente
erfiilllen. Um dies zu gewihrleisten wird aus jeder atomaren Komponente eine ServerImpl-Klasse
generiert, die eine GPL Implementierung fiir die eingehenden Ports der Komponente erwartet
und eine Client-Klasse, mit der die Implementierung Nachrichten iiber die in der Architektur
vorgesehen ausgehenden Ports verschicken kann. Fiir die Integration des handgeschriebenen
Codes in den Server wird Delegation eingesetzt, wie in Abbildung [6.1] dargestellt. Dabei im-
plementiert die handgeschriebene Implementierung das fiir jeden eingehenden Port generierte
Interface PortHandler. Diese handgeschriebenen PortHandlerImpl werden beim Server registriert,
sodass der Server Nachrichten, die auf einem Port ankommen an den fiir diesen Port zustéindigen
PortHandlerImpl weiterleitet.

Jede Komponente l4uft als eigener Prozess im Betriebssystem und kann somit jeweils auch
unter einem anderen Betriebssystemaccount laufen. Somit hat sie nur Zugriff auf die Ressourcen
die das Betriebssystem dem Account gewéhrt. Die einzelnen Prozesse konnen somit durch Mittel
des Betriebssystems weitestgehend voneinander getrennt werden, sodass die Designprinzipien
Least Privilege und Compartmentalization unterstiitzt werden.

Zur Realisierung der Konnektoren wird das Transmission Control Protocol (TCP) [Pos81]]
verwendet, welches einen bidirektionalen Kommunikationskanal realisiert, der zwischen einem
Client TCP-Port und einem Server TCP-Port verliduft und durch den Client aufgebaut wird.
Ein ausgehender Port in einem MontiSecArc-Modell entspricht dem Client TCP-Port und ein
eingehender Port einem Server TCP-Port. Um konform zu den gerichteten Ports im Modell
und dessen zugrundeliegender Semantik zu bleiben werden hier nur Nachrichten vom Client
zum Server iibertragen. Verwendet eine Implementierung also die generierte Client Klasse um
eine Nachricht zu verschicken wird eine TCP Verbindung zum Server aufgebaut, die Nachricht
wird iibertragen und der Server delegiert die Verarbeitung der Nachricht an die entsprechende
PortHandlerImpl.

Obgleich MontiSecArc-Modelle Informationen iiber Trust Level und auch physische Schutz-
maBnahmen enthalten definieren Komponenten in einem MontiSecArc-Modell nicht auf welchem
System in einem Netzwerk eine Komponente ausgefiihrt wird und daraus resultierend unter
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welcher IP-Adresse ein Server erreichbar ist. Im Internet ermoglicht das Domain Name System
(DNS) [Moc87] als zentraler Dienst die Ubersetzung von Domain Namen zu IP-Adressen. Diese
Zuordnung lésst sich nutzen, um die Verteilung der Komponenten eines MontiSecArc-Modells
auf IP-Adressen zu beschreiben. Domain Namen sind genauso wie die voll qualifizierten Namen
von Komponenten in MontiSecArc hierarchisch aufgebaut und durch Punkte getrennt.

package de.rwth.se.secarc; IWSA\

component B {
component C d;
port out UserData;

1
2
3 component A {
4
5

6
7}
8

9 connect encrypted d.userData —-> e.userData;
11 component E {

12 port in UserData;

13 port in AdminData;
14 }

16 connect f.adminData -> e.adminData;
17 identity weak f -> e;

19 component F {
20 port out AdminData;

Listing 6.2: MontiSecArc Beispielarchitektur.

Die Komponente in Zeile 4 von Listing [6.2] hat den Namen de . rwth.se.secarc.a.b
und die Komponente aus Zeile 5 de . rwth.se.secarc.a.b.d. Invertiert man diese Namen
komponentenweise, so ergeben sich die Domain Namen b.a.secarc.se.rwth.de und
d.b.a.secarc.se.rwth.de, fiir die im DNS die IP-Adressen hinterlegt werden unter de-
nen diese Komponenten erreichbar sind. Da im DNS einzelne Domains und Sub-Domains wie z.B.
se.rwth.de und secarc.se.rwth.de durch unterschiedliche Personen oder Organisatio-
nen verwaltet werden konnen lésst sich iiber das Package eines MontiSecArc-Modells steuern wer
die Zuordnung von Komponente zu IP-Adresse vornimmt. Neben dieser globalen Namensvergabe
lassen sich auch in der host s-Datei des Betriebssystems Domain Namen eintragen, die dann
allerdings nur innerhalb des Betriebssystems giiltig sind.

In diese grundlegende Infrastruktur, die zur verteilten Ausfithrung von MontiSecArc-Modellen
benotigt wird, wird als erstes MontiSecArc spezifisches Sprachelement der encrypted Konnek-
tor tibersetzt. Das Schliisselwort encrypted weist den Generator an statt einer TCP Verbindung
eine mit Transport Layer Security (TLS) [DROS]| verschliisselte Verbindung zu verwenden. TLS
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ist gegen einen Man-in-the-Middle-Angriffe anfillig, wenn nicht mindestens ein Kommunika-
tionspartner die Identitdt des Anderen iiberpriift. Bei diesem Angriff manipuliert ein Angreifer
die Kommunikation so, dass die Kommunikationspartner denken sie wiirden direkt verschliisselt
miteinander kommunizieren, aber in Wirklichkeit beide mit dem Angreifer kommunizieren der
zu beiden eine separate verschliisselte Verbindung besitzt und so den Kommunikationsinhalt
mitlesen und veridndern kann. Zum Identititsnachweis in TLS prisentiert ein Kommunikations-
teilnehmer ein Zertifikat welches kryptographisch nachweist, dass der Host einen bestimmten
Domain Namen hat. Der andere Kommunikationspartner iiberpriift das Zertifikat und bricht die
Verbindung ab, wenn dieses als ungiiltig erkannt wurde. Da der Angreifer kein giiltiges Zertifikat
besitzt kann er zu einem der Kommunikationspartner keine Verbindung aufbauen und somit
keinen Man-in-the-Middle-Angriff durchfiihren.

Dieses Verfahren kann sowohl der Client als auch der Server anwenden, auch wenn in der
Praxis hiufig der Client die Identitit des Servers iiberpriift. Da durch das MontiSecArc-Modell
festgelegt ist welche Clients auf einen Port eines Servers zugreifen kann der Server jedoch
zusitzlich die Identitdt des Clients iiberpriifen und somit sicherstellen, dass auch nur die im
Modell vorgesehenen Clients Zugriff auf den Server haben.

Damit giiltige Zertifikate durch die generierte Implementierung von solchen unterschieden
werden konnen, die ein Angreifer erstellt hat wird eine Public Key Infrastructure (PKI) benotigt
in der eine Certificate Authority (CA) die Echtheit der Zertifikate bestitigt. Die Verwaltung
und insbesondere die Erneuerung von Zertifikaten, die manuell durchgefiihrt wird, stellt einen
erheblichen Aufwand fiir den Betrieb eines Systems darstellt. Die automatische Generierung
und Verteilung von Zertifikaten fiir eine PKI geht iiber die Generierung einer Implementierung
aus MontiSecArc-Modellen hinaus. Vielversprechend in diesem Bereich ist die Initiative Let’s
Encrypt [Int15]], die es einem Server erlaubt automatisiert Zertifikate von einer anerkannten CA
zu erhalten.

Die Vergabe von Zertifikaten an Benutzer zur Authentication hat immer noch keine weite
Verbreitung gefunden. Daher unterstiitzt MontiSecArc die Authentication mit Benutzername
und Passwort. Dabei wird nicht das Passwort selbst iibertragen, sondern ein Schliissel, der mit
PBKDF?2 [Kal00] deterministisch aus dem Passwort abgeleitet wurde. Somit verldsst das Passwort
des Nutzers nicht den Client und der Server kann trotzdem feststellen, ob der Nutzer das richtige
Passwort eingegeben hat. PBKDF2 verwendet eine Hashfunktion, die nur schwer invertierbar ist
daher kann ein Angreifer der durch eine Vulnerability den Server kompromittiert und dort Zugriff
auf den gespeicherten Schliissel erlangt daraus nicht direkt sondern nur mit erheblichem Aufwand
die Passworter der Nutzer rekonstruieren, sodass die Nutzer im Falle einer Kompromittierung
des Servers noch Zeit haben ihre Passworter zu dndern bevor der Angreifer diese erraten hat
und es fiir den Zugriff auf andere Systeme nutzen kann. Der Einsatz der Authentication und von
PBKDF?2 ist fiir den Entwickler des Verhaltens der Komponente transparent und kann daher auch
nicht vergessen werden.

Genauso wird die im Modell spezifizierte Zugriffskontrolle durch den generierten Code be-
handelt bevor die Verhaltensimplementierung eines Servers aufgerufen wird. Als Zugriffskon-
trollschema verwendet die generierte Implementierung Role Based Access Control (RBAC) und
nutzt die im Modell mit access spezifizierte Policy als Rollenname. Die Zugriffskontrolle stellt
sicher, dass nur authentisierten Nutzern, die die fiir einen Port angegebene Rolle besitzen, der



6.3. Generierung eines Network Intrusion Detection Systems 87

Zugriff auf diesen Port gestattet wird. Um Fehler in der Implementierung der Zugriffskontrolle
durch komplexe Ausnahmen fiir Ports ohne access Policy zu verhindern, wird fiir solche Ports
durch die Zugriffskontrolle gepriift, ob der Nutzer die Rolle noRoleDefined besitzt. Der
Benutzer defaultUser erhilt diese Rolle und wird vom generierten Client verwendet um
Nachrichten an Ports zu senden, fiir die keine access Policy spezifiziert ist. Fiir alle anderen
Ports muss der Entwickler beim senden einer Nachricht einen Benutzernamen und ein Passwort
ibergeben, damit diese in der Authentication verwendet werden.

6.3. Generierung eines Network Intrusion Detection Systems

Neben Privention von Angriffen durch Schutzmafinahmen gibt es auch die Mdoglichkeit Angriffe
wihrend ihrer Vorbereitung beispielsweise durch Aktivititen der aktiven Informationsgewinnung
wie einen Portscan oder wihrend eines Angriffs beispielsweise durch den Versand von Nach-
richten, die nicht zum normalen Verhalten des Systems gehoren zu beobachten. Ein Network
Intrusion Detection System (NIDS) [Roe99], [Eck14l S. 178] iiberwacht den Netzwerkverkehr
auf der Suche nach solchen Aktivitdten und dokumentiert diese. Leitet das NIDS automatisch
GegenmalBnahmen gegen den Angriff ein spricht man von einem Network Intrusion Prevention
System (NIPS), bei dem ein Fehlalarm zur Folge hat, dass einem legitimen Nutzer der Zugang
zum System verwehrt wird. Kann ein Angreifer einen solchen Fehlalarm gezielt herbeifiihren, so
ldsst sich dieser zu einem Denial of Service (DoS) Angriff ausnutzen, bei dem der vom System
erbrachte Service den Nutzern nicht zur Verfiigung steht. Somit schadet ein falsch konfiguriertes
NIPS einem System mehr als es nutzt. Im Folgenden wird diese Konfiguration zur Erkennung
von Angriffen genauer betrachtet, die sowohl fiir NIDS als auch NIPS benétigt wird, daher
wird im Folgenden ausschlielich der Begriff NIDS benutzt, obgleich die Konfiguration der
Angriffserkennung auch fiir NIPS anwendbar ist.

Zur Erkennung von Angriffen verwendet ein NIDS Regeln die, dhnlich wie ein Virenscanner,
beschreiben wie ein Netzwerkpaket aussieht, dass zu einem Angriff gehort. Somit wird es moglich
Angriffe die bekannte Vulnerabilities ausnutzen anhand von bestimmten Inhalten im Netzwerk-
verkehr zu identifizieren. Dies erfordert jedoch, dass fiir jede Vulnerability eine Regel geschrieben
werden muss, die jede Variation des Angriffs erkennt und diese in die Konfiguration jedes NIDS
eingepflegt werden muss. Dies ist eine fortwehende Aufgabe die niemals vollstindig erledigt
werden kann, da téiglich neue Vulnerabilities gefunden werden. AuBerdem bewies Cohen bereits
1987, dass das erkennen eines Virus unentscheidbar ist [[Coh87], was fiir NIDS bedeutet, dass
auch die Erkennung von Schadcode, der in Angriffen auf Remote Code Execution Vulnerabilities
eingesetzt wird nicht zuverlissig erkannt werden kann.

Um die Erkennung von Angriffen zu verbessern wird hier daher kein Blacklist Ansatz ver-
wendet in dem versucht wird alle Angriffe aufzulisten, sondern ein Whitelist Ansatz, bei dem
alle erlaubten Netzwerkaktivititen beschrieben werden und Abweichungen davon als Angriff
gewertet werden. Zur Erstellung dieser Whitelist werden die Informationen iiber Komponenten,
Ports und Konnektoren aus dem MontiSecArc-Modell herangezogen. Durch die im vorherigen
Abschnitt [6.2] beschrieben Technologieentscheidungen, werden diese Modellelemente in IP-
Adressen und TCP-Ports iibersetzt. Somit werden alle TCP-Verbindungen, die den Konnektoren
des Modells entsprechen in die Whitelist des NIDS eingetragen und daher nicht als Angriff
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erkannt.

Hier wird das NIDS Snort [[Cis15) Roe99]] verwendet, welches diese Whitelist anwendet. Die
Konfiguration von Snort wird in mehrere Dateien aufgeteilt, sodass die generierte Whitelist in ein
Snort integriert werden kann, welches mehrere Systeme tiberwacht. Aulerdem kann die generierte
Whitelist somit durch handgeschriebene Snort-Konfigurationen auf die Netzwerkumgebung
angepasst werden.

6.4. Implementierung der Generatoren

Die zuvor beschriebenen Konzepte wie MontiSecArc-Modelle in eine Kommunikationsinfra-
struktur und ein NIDS {iibersetzt werden sind in zwei Generatoren implementiert, die jeweils
einen der Aspekte realisieren. Als Basis fiir diese Generatoren dient MontiCore, welches iiber
das MontiCore DSL-Tool Maven Plugin aus einem Maven Build heraus aufgerufen wird. Der
Maven Build wird durch einzelne Projekte aufgeteilt in den Generator, die Runtime und ein
Anwendungsprojekt. Im Generator wird die Ubersetzung von MontiSecArc-Modellen in aus-
fithrbaren Code mit Hilfe von FreeMarker Templates beschrieben. Die Runtime biindelt Code,
welcher vom generierten Code zur Ausfithrungszeit benétigt wird. Im Anwendungsprojekt wird
der Generator auf die dort gespeicherten MontiSecArc-Modelle angewandt und der generierte
Code als Resultat des Projekts gespeichert. Im Folgenden wird zunéchst der Generatoren fiir die
Kommunikationsinfrastruktur und im Anschluss der Generator fiir das NIDS néher erlédutert. Die
Kommunikationsinfrastruktur bietet die Moglichkeit das Verhalten der Komponenten, welches
nicht in MontiSecArc spezifiziert wird, in Java zu implementieren. Die Kommunikation zwischen
den Komponenten wird dabei von der bereitgestellten Infrastruktur realisiert.

| package de.rwth.se.secarc;

2
3 import java.io.IOException;

4 import java.net.Socket;

5 import de.rwth.se.secarc.constants.PortMapImpl;

6 import de.rwth.se.secarc.runtime.Client;

;

8 public class C_Client extends Client {

9

10 public final Socket connect_UserData () throws IOException {

11 PortMapImpl pm = new PortMapImpl () ;

12 return openTLSConnection ("de.rwth.se.secarc.e", pm.getPort ("
de_rwth_se_secarc_e_userData"));

Listing 6.3: Generierter Client Code fiir die Komponente C aus Listing

Das Klassendiagramm in Abbildung|6.4|zeigt einen detaillierten Uberblick dieser Infrastruktur.
Dabei bilden alle Klassen bis auf die am unteren Rand die Runtime. Die abstrakte Klasse C1ient,
welche Teil der Runtime ist implementiert den Verbindungsaufbau von unverschliisselten und
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Abbildung 6.4.: Architektur der Java Implementierung.

verschliisselten Verbindungen. Dazu wird die Klasse SSLSocket bzw. Socket aus der Java
Runtime verwendet.

Fiir jede Komponente wird eine Client Impl Klasse generiert, deren Name mit dem Kom-
ponentennamen beginnen und mit der Endung _Client endet. Listing [6.3] zeigt die Client
Klasse fiir die Komponente C aus der in Listing [6.2] dargestellten Beispielarchitektur. Diese
Klasse bietet fiir jeden ausgehenden Port eine connect_ Methode, welche eine Verbindung
zu dem eingehenden Port aufbaut der die Nachricht laut Modell empfangen soll. Die generierte
Implementierung nutzt die Methode openConnection (Listing[6.5) bzw. openTLSConnec—
tion (Listing[6.3) der abstrakten Klasse C1ient, um eine unverschliisselte bzw. verschliisselte
Verbindung aufzubauen. Somit ist fiir den Nutzer der C1ient Impl Klassen transparent welche
Art von Verschliisselung verwendet wird und immer dann wenn im Modell definiert ist, dass eine
verschliisselte Verbindung verwendet werden soll wird die selbe Implementierung genutzt.

Die Ubersetzung von Ports aus dem MontiSecArc-Modell in TCP Ports wird durch eine Klasse
realisiert, welche das Interface PortMap implementiert. Aus dem Modell wird eine Standardim-
plementierung PortMapImpl generiert, bei der die Ports in aufsteigender Reihenfolge vergeben
werden. Dies Implementierung kann auch durch den Nutzer der Kommunikationsinfrastruktur
realisiert werden, um Ports aus dem Modell spezifischen TCP Ports zuzuweisen.

Nachrichten an eingehenden Ports einer Komponente werden asynchron bearbeitet. Daher
verwendet die abstrakte Klasse Server, welche Teil der Runtime ist, einen Thread der wie-
derum einen NetworkService verwendet, um auf eingehende Verbindungen zu warten. Net —
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workService implementiert das Interface Runable, sodass die Funktionalitit der Klasse
nebenldufig in dem Thread ausgefiihrt wird. Dabei bietet die Server Klasse analog zur Klas-
se Client die Moglichkeit auf unverschliisselte oder verschliisselte Verbindungen zu warten.
Die unverschliisselten Verbindungen verwenden die Klasse ServerSocket wohingegen fiir
verschliisselte Verbindungen die Klasse SSLServerSocket aus der Java Runtime verwendet
wird, die eine TLS Implementierung bereitstellt. Beim Aufbau der TLS Verbindung priifen
Client und Servers gegenseitig ihre Zertifikate, um sicherzustellen dass sie mit genau der Kompo-
nente kommunizieren mit der sie erwarten zu kommunizieren und kein Man-in-the-Middle die
Kommunikation beeinflusst. Analog zur Klasse C1lient Impl wird fiir jede Komponente eine
ServerImpl Klasse generiert, deren Name mit dem Komponentennamen beginnt. Diese nutzt
die Runtime Implementierung aus der Server Klasse, um auf den im Modell spezifizierten
Ports auf Verbindungen zu warten.

Wenn NetworkService eine eingehende Verbindung entgegengenommen hat, wird fiir
alle Verbindungen fiir die eine ident ity Link im Modell definiert ist zunédchst der Benutzer
authentisiert. Im Anschluss wird iiber das Interface Port Handler das handgeschriebene Ver-
halten der Komponente aufgerufen, welches dieses Interface implementiert. Zur Authentication
und Authorization wird dabei die RBAC Bibliothek Apache Shiro [|[Apal5bf] verwendet. Shiro
unterstiitzen mehrere Datenbanken und Identity Management Systeme, in denen Nutzer und
ihre Rollen verwaltet werden. Da die Komponenten grundsitzlich verteilt ausgefiihrt werden,
besitzt jede Komponente eine eigene Nutzerdatenbank. Durch die von Shiro unterstiitzten Identity
Management Systeme kann jedoch auch eine gemeinsame Datenbank verwendet werden. Um
die Implementierung auch ohne ein komplexes Identity Management System testen zu kdnnen
unterstiitzt Shiro die Verwendung einer Konfigurationsdatei in der Benutzernamen, ihre Rollen
und Passworter gespeichert werden. Fiir jede Komponente wird eine solche Shiro Konfigurations-
dateien generiert, in der alle Rollen, die an dieser Komponente genutzt werden, definiert werden.
Entwickler kénnen in dieser Datei Benutzer anlegen, die diese Rollen inne haben.

Zur Authorization in einer Anwendung bietet Shiro eine einfache Schnittstelle, welches in
der Runtime wie folgt verwendet wird. Wenn NetworkService eine Verbindung annimmt,
wird diese im Session Kontext einer neuen Instanz von Sub ject durch die Methode asso-
ciateWith () registriert. In der nachfolgenden Bearbeitung der Verbindung priift Handler
in einem weiteren Thread iiber das Shiro Singleton SecurityUtils welches Subject in der
Session aktiv ist. Durch die Methode i sAuthenticated () wird anschlieBend gepriift, ob
der Benutzer bereits authentisiert wurde. Bei einer Verbindung die neu aufgebaut wird ist dies nie
der Fall. Daher sendet der Client das Password, welches der Handler verwendet, um einen von
Shiro bereitgestellten UsernamePasswordToken zu erzeugen. Dieser Token wird von Shiro
verwendet, um den Benutzer zu authentisieren. Diese Authentication und Authorization wird fiir
jede Verbindung durchgefiihrt, bevor die handgeschriebene Implementierung aufgerufen wird.
Somit kann ein Angreifer, der eine Komponente kompromittiert Zugriff auf alle Ports erlangen,
fiir die keine access Policy definiert ist, wenn die Komponenten durch das Betriebssystem oder
die verteilte Ausfiihrung vollstindig voneinander getrennt sind.

Fiir den Entwickler des handgeschriebenen Verhaltens bleibt ein Grofteil dieser Details ver-
borgen. Fiir ihn zeigt sich lediglich der Zusammenhang zwischen einem im Modell definierten
identity Link und dem daraus resultierenden Interface des generierten Clients. So erfordert
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ackage de.rwth.se.secarc; N
P g 7 Java

1
2
3 import java.io.IOException;
4 import java.net.Socket;

5 import de.rwth.se.secarc.constants.PortMapImpl;
import de.rwth.se.secarc.runtime.Client;

6

7

s public class F_Client extends Client {

9

10 public final Socket connect_AdminData (String inName, String

inPassword) throws IOException {

11 PortMapImpl pm = new PortMapImpl () ;

12 return openConnection("de.rwth.se.secarc.e", pm.getPort ("
de_rwth_se_secarc_e_adminData"), inName, inPassword);

Listing 6.5: Generierter Client Code fiir die Komponente F aus Listing

der Client fiir F, welcher in Listing [6.5] dargestellt ist, aufgrund des in Listing [6.2] definierten
identity Link zwischen F und E, dass beim Aufbau der Verbindung Benutzername und
Passwort mit iibergeben werden.

Gemil dem Designprinzip Reluctance to Trust kann eine Komponente empfangen Daten nicht
vertrauen, wenn diese aus einem Trust Level stammen, dass geringer ist als das der Komponente.
Wie bereits in Abschnitt[5.2.5] beschrieben wurde lassen sich solche Situationen identifizieren
und 16sen indem alle Daten, die von einem Client mit geringerem Trust Level stammen vor ihrer
ersten Nutzung iiberpriift werden. Diese Priifung ist notwendig, da die Komponente nicht darauf
vertrauen kann, dass alle Priifungen, die der Client durchfiihren sollte auch tatsidchlich durchge-
fiihrt wurden, da ein Angreifer sich als Client ausgeben konnte und somit die Priifungen im Client
umgehen kann. Dies wird auch als Security Pattern Client Input Filters [KETEHO06] bezeichnet,
welches im Rahmen der Beschreibung des Verhaltens einer Komponente umgesetzt werden muss.
Um den Entwickler des Verhaltens darauf hinzuweisen, dass eine Nachricht {iberpriift werden
muss bevor das Verhalten darauf reagiert wird fiir Ports, denen eine Komponente nicht vertrauen
kann statt eines Port Handler Interfaces ein PortValidator Interface verwendet. Dieses
Interface definiert eine Methode validate, die die Nachrichten entgegennimmt und eine Me-
thode handle ohne Parameter. Die Implementierung dieses Interfaces soll die Nachrichten
in der Methode validate iiberpriifen und in handle verarbeiten und wird daher in dieser
Reihenfolge vom generierten Server aufgerufen. Wird diese vorgesehene Uberpriifung nicht
durchgefiihrt lésst sich dies in einem Codereview leicht feststellen indem die implementierten
validate Methoden begutachtet werden.

Die Generierung des NIDS erfolgt in einem weiteren Generator, der ebenfalls in einem se-
paraten Maven Projekt realisiert ist. Auch bei diesem Generator ergibt sich ein Teil der Snort
Konfiguration der fiir jedes generierte System identisch ist und somit in der Runtime definiert
wird. Teil dieser gleichbleibenden Konfiguration ist die in Listing [6.6|dargestellte Regel. Diese
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alert ip any any —-> any any (

1
2 ip_proto: !tcp;

3  msg:"Non Application Traffic";
4 classtype:bad-unknown;

5 sid:50000000;

6 rev:1;

;

)

Listing 6.6: Snort Regel, die alle Protokolle auler TCP als Alarm meldet.

veranlasst Snort alle Protokolle auSer TCP als Alarm zu protokollieren. Anhand dieser Regel
sieht man den grundlegenden Aufbau einer Snort Regel, die mit dem Schliisselwort alert
beginnt, um zu kennzeichnen, dass bei einer Verletzung der Regel ein Alarm gemeldet wird. Als
zweiter Parameter folgt die Angabe des Protokolls auf das sich die Regel bezieht gefolgt von
zwei Parametern die die Quell-IP-Adresse und bei TCP Regeln den TCP Quellport angeben.
Nach dem —> werden Zieladresse und -Port angegeben gefolgt von weiteren Regeloptionen in
einer Klammer, die in beliebiger Reihenfolge angegeben werden konnen. Mit msg wird hier
die Meldung definiert, die im Falle eines Alarms ausgegeben wird und sid sowie rev werden
verwendet um eine Regel und deren Version zu identifizieren. Diese Versionierung von Regeln
wird verwendet, um Anderungen nachzuverfolgen und Aktualisierungen effizient durchfiihren zu
konnen. In Listing[6.6| wird die Option ip_proto: !t cp verwendet, um alle Pakete die nicht zu
TCP gehoren zu erkennen. Dabei wird das Ausrufezeichen in Snort Regeln als Negationssymbol
verwendet, um den darauf folgenden Wert zu negieren.

Um TCP Kommunikation zu erkennen, die im MontiSecArc-Modell nicht vorgesehen ist wird
fiir jeden Konnektor eine Snort Regel generiert, die nur TCP Verbindungen von der IP Adresse
des Clients zum Port des Servers der im Modell vorgesehen ist zulésst.

| <#setting number_format="##0"> EM N
2 <#assign c = 50000000>
3

4 <#list op.getValue("rules") as rule>

5 <f#assign c = c+1>

6 alert tcp ! [${rule.getSrc()}] any —-> [${rule.getDst () }]
7 [S{rule.getPorts()}] (

8 msg:"Non Application Traffic";
9 flags: S;sid:${c};

10 rev:S${rule.getRev () }

1)

2 </#list>

Listing 6.7: Freemarker Template das die Regeln fiir Snort generiert.

Das Freemarker Template in Listing verwendet die aus dem Modell berechneten Regeln,
die in der Variable rules durch den op bereitgestellt werden und bereits wie in Abschnitt[6.2]
beschrieben von Komponenten und Ports auf IP Adressen und TCP Ports iibersetzt wurden. Das
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Regel Objekt wird durch das Template im wesentlichen in die Snort Regel Syntax iibersetzt.
Dabei wird die Negation verwendet um die Quelladresse der Regel zu invertieren, da durch das
MontiSecArc-Modell genau diese Adresse als giiltige Absenderadresse vorgesehen ist.






Kapitel 7.

Zustandsbasierte Security-Tests fur
Webapplikationen

Kommunikationsprotokolle zur Informationsiibertragung eignen sich gut zur Blackbox Wieder-
verwendung, da sie eine klare Schnittstelle bereitstellen. Werden zusitzliche Funktionen wie
Sessions, Verschliisselung oder Authentication als optionale Erweiterungen hinzugefiigt, wie
beispielsweise bei HTTP muss der Entwickler diese explizit aktivieren, um sie zu nutzen. Wie
immer bei Security-SchutzmaBBnahmen ist es notwendig, dass diese bei jeder Verwendung des
Protokolls aktiviert werden, sodass keine Vulnerability entsteht.

In diesem Kapitel werden zunéchst typische in der Literatur beschriebenen Arten von Vul-
nerabilities im Session Management von Webapplikationen beschrieben. Im Anschluss wird
der in dieser Arbeit untersuchte Ansatz vorgestellt, der dem Prinzip des modellgetriebenen
Security-Testing [SGS12] folgt, um diese Vulnerabilities zu identifizieren. Dabei werden UML/P
Statecharts [Rum11} ISch12] als funktionales Verhaltensmodell der Anwendung verwendet, um
automatisiert Security-Tests gegen die Anwendung auszufiihren. Im Kontext der in Kapitel [
vorgestellten Security Architektur Modellierung fokussiert dieser Ansatz auf die Interaktion von
Komponenten. Diese Interaktion wird in MontiSecArc vereinfacht als struktureller connector
dargestellt, wodurch die im Folgenden beschriebenen Angriffe erst in der hier vorgestellten
Modellierung des Verhaltens identifiziert werden konnen.

7.1. Angriffe auf das HTTP Session Management

Es gibt verschiedene in der Literatur bekannte Angriffe auf das Session Management von Web-
applikationen, die im folgenden dargestellt werden. Diese Angriffe zielen nicht darauf ab das
Verfahren zur Authentication eines Nutzers zu beeinflussen, sondern dieses zu umgehen, indem
die Session, welche nach einer erfolgreichen Authentication etabliert wird, gefalscht wird. Fiir
das Session Management, also das Erstellen und Terminieren, sowie das Aufrechterhalten einer
Session iiber mehrere HTTP Anfragen hinweg, gibt es verschiedene Implementierungsvarian-
ten. Hier wird die Implementierung mit Cookies betrachtet, welche einen Nutzer iiber mehrere
Anfragen hinweg identifizieren, wie dies im HTTP Standard vorgesehen ist [Barlll]. Andere
Implementierungen beispielsweise mit versteckten Formularfeldern sind méglich, bieten jedoch
weniger Schutz gegen Cross-Site-Scripting und sind daher nicht empfehlenswert. Damit ein
Cookie als Session-ID und Authentication-Merkmal verwendet werden kann, setzt der Server
den Cookie-Wert in seiner Antwort fiir einen Client auf einen langen Zufallswert, sodass ein
Angreifer nicht durch blof3es raten eine giiltige Session-ID erhalten kann.
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Abbildung 7.1.: Ablauf eines Session Fixation Angriffs.

Angriffe auf das HTTP Session Management werden nicht direkt von einem Angreifer durch-
gefiihrt, sondern dieser instrumentiert den Webbrowser eines Opfers diese Angriffe auszufiihren.
Der Browser ist somit ein Confused Deputy [Har88||, der zwei Herren dient: Er stellt Anfragen an
Webseiten und fiihrt dazu die Authentication fiir den Nutzer durch. Gleichzeitig stellt der Browser
Webseiten dar, die von einem Angreifer prapariert werden. Die Webapplikation kann somit
Anfragen von Nutzern nicht von denen durch den Angreifer ausgelosten Anfragen unterscheiden.

Session Fixation

Definition 7.1.1 (Session Fixation Angriff) Ein Session Fixation Angriff [KolO2|] wird moglich,
wenn die folgenden zwei Vulnerabilities in einer Webapplikationen zusammen auftreten:

Die von der Anwendung vergebene Session-ID ldsst sich durch einen Angreifer kontrollieren,
bevor die Authentication eines Nutzers durchgefiihrt wird.

Nach der Authentication des Nutzers wird die vergebene Session-ID nicht invalidiert, sondern
weiter verwendet. [Kol02]

Oft ist es moglich die Session-ID zusitzlich als GET Parameter in der URL zu setzen, sodass
die Webapplikation diese iibernimmt und in der Antwort als Cookie setzt. Somit muss ein
Angreifer lediglich ein Element in einer beliebigen Webseite, die sein Opfer 14dt, kontrollieren
und die URL dieses Elements auf die verwundbare Webapplikation umleiten, um die Session bei
seinem Opfer zu setzen.

Durch diese Voraussetzungen kann ein Angreifer den in Abbildung(7.1|dargestellten Angriff
durchfiihren, bei dem er zunichst eine giiltige Session-ID von der Webapplikation bezieht und
diese verwendet, um die Session-ID des Nutzers auf einen ihm bekannten Wert zu fixieren. Logt
sich der Nutzer nun ein, kann der Angreifer die ihm bekannte Session-ID verwenden, um die
Webapplikation im Namen des Nutzers zu benutzen.
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Abbildung 7.2.: Ablauf eines Cross-Site Request Forgery Angriffs.

Da fiir eine erfolgreiche Durchfithrung des Angriffs beide Vulnerabilities notwendig sind,
reicht es aus eine der Beiden zu schlieBen. Fiir eine robuste Vermeidung dieses Angriffs ist es
allerdings sinnvoll beide Vulnerabilities zu schlieen.

Cross-Site Request Forgery

Definition 7.1.2 (Cross-Site Request Forgery (CSRF)) Bei einer Cross-Site Request Forgery
Vulnerability fiihrt einer Webanwendung auf eine GET oder POST Anfrage eines Browsers
hin eine Aktion aus ohnezu priifen, ob diese Anfrage aus einem Formular stammt, welches die
Webapplikation zuvor an einen Nutzer ausgeliefert hat. [Wat0Ol|]

CSRF wird auch Session Riding [Sch04]] oder XSRF [Bur(05] genannt. Analog zum Cross-Site-
Scripting gibt es die beiden Varianten Reflected CSRF und Stored CSRF.

Diese Vulnerability nutzt ein Angreifer wie in Abbildung [7.2] dargestellt aus, indem er ein
prapariertes HTML Dokument an den Browser eines Nutzers schickt, der beim parsen des
Dokuments einen vom Angreifer bestimmten Link im Kontext des Nutzers aufruft. Beim Reflected
CSRF schickt der Angreifer dazu dem Nutzer eine Nachricht z.B. via Email in der HTML
enthalten ist oder ein Link, den der Nutzer anklickt oder verpackt diesen Link in einen QR-Code,
den der Nutzer einscannt. Alternativ kann der Angreifer den HTML Code auch in einer Webseite
abseits der Webanwendung unterbringen, die Nutzer hiufig besuchen. Bietet die Webanwendung
selber dem Angreifer gewollt oder ungewollt die Moglichkeit HTML zu speichern, kann der
Angreifer den priparierten HTML Code dort ablegen, was als Stored CSRF bezeichnet wird.
Muss ein Nutzer der Webapplikation angemeldet sein, bevor er auf das vom Angreifer platzierte
HTML zugreifen kann, hat ein solcher Angriff eine hohe Erfolgswahrscheinlichkeit.

Ganz gleich auf welchem Weg der vom Angreifer kontrollierte HTML Code in den Browser
gelangt, wird der Browser diesen zunichst parsen. Nach dem Parsen l4dt der Browser Elemente
wie Bilder, deren Quelle im HTML als URL definiert wurden, durch eine GET Anfrage an die de-
finierte URL nach. Um eine Aktion in der Webapplikation im Namen des Nutzers durchzufiihren,
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Abbildung 7.3.: Ablauf einer Anfrage mit CSRF-Token als Schutz gegen CSRF.

die mit einer GET Anfrage an eine bestimmte URL ausgelost wird, setzt der Angreifer diese URL
als Quelle eines Bildes, sodass der Browser beim Nachladen des Bildes die Aktion ausfiihrt.
Fiir eine Aktion, die durch eine POST Anfrage ausgelost wird, verwendet der Angreifer
statt eines Bildes ein Formular, welches er mittels JavaScript automatisch nach dem Parsen
abschickt. Da fiir diesen Angriff JavaScript notwendig ist, wird er hiufig mit Cross-Site-Scripting
verwechselt. Beim Reflected CSRF wird das JavaScript allerdings nicht in die Webanwendung
eingeschleust, sondern ganz legal im Kontext einer anderen, durch den Angreifer kontrollierten
Webseite ausgefiihrt. Uber Stored CSRF eine POST Aktion auszufiihren macht wenig Sinn, da
dies tatsichlich eine Cross-Site-Scripting Vulnerability in der Webanwendung voraussetzt, die es
einem Angreifer bereits erlaubt sdmtliche Aktionen des Nutzers in der Applikation durchzufiihren.
Als Schutzmafinahme gegen Session Fixation in jeder Antwort des Servers einen neuen Cookie
zu vergeben beschrinkt die moglichen Aktionen, die ein CSRF Angriff ausfiihren kann auf solche,
die von der zuletzt angefragten Seite aus erlaubt sind. Dies wiirde die Auswirkungen eines CSRF
Angriffs einschrinken, ihn jedoch nicht verhindern. Um den Angriff vollstindig zu verhindern,
ist es notwendig, wie in Abbildung [7.3|dargestellt, in jede Antwort des Servers ein CSRF-Token
einzubauen, welches bei allen Anfragen, die der Browser aus dieser Webseite heraus stellt, mit an
den Server iibertragen wird. Als CSRF-Token wihlt der Server entweder einen fiir jede Antwort
zufilligen Wert und iiberpriift vor der Durchfithrung einer Aktion, ob dieser Wert in der Anfrage
des Browsers enthalten war, oder es wird mittels einer kryptographischen Hashfunktion die
Echtheit des CSRF-Token sichergestellt. Im beispielhaften Ablauf in Abbildung|7.3|loggt sich
der Benutzer zunichst ein, sodass er eine Session-ID und ein CSRF-Token erhilt. Die Session-
ID sendet der Browser bei jeder folgenden Anfrage, das CSRF-Token nur bei der unmittelbar
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Abbildung 7.4.: Das Statechart beschreibt das Verhalten einer Webseite zur Pizzabestellung.

Niéchsten. Der Server iiberpriift jeweils die Giiltigkeit eines erhaltenen CSRF-Token und antwortet
auf Anfragen mit ungiiltigem CSRF-Token durch eine Fehlerseite ohne die Anfrage auszufiihren.
Somit ist es dem Angreifer nicht moglich Aktionen in der Webapplikation durchzufiihren, da der
Link, den er dem Browser seines Opfers unterschiebt, keinen CSRF-Token enthilt.

Business Logic Error

Neben den zuvor beschriebenen Angriffen, die darauf abzielen die Authentication zu umgehen,
kann ein Angreifer, der einzelne in einer Webanwendung vorgesehene Aktionen iiberspringen
kann, ebenfalls einen erheblichen Schaden fiir den Betreiber der Webanwendung verursachen.
Das Statechart in Abbildung [7.4] beschreibt den vom Entwickler beabsichtigten Ablauf einer
Pizzabestellung in einer Webanwendung. Dabei wihlt der Nutzer nach dem Login eine Pizza
aus, anschliefend bezahlt er die Pizza und zuletzt wird eine Zusammenfassung der Bestellung
angezeigt. Uberpriift diese Applikation nicht, dass vor dem Backen der Pizza die Bezahlung
durchgefiihrt wurde oder verlisst sie sich darauf, dass der Browser diese Information mitliefert
kann ein Angreifer die Bezahlung tiberspringen, indem er direkt die Anfrage sendet, die ihn in
den Zustand Backen bringt.

Da HTTP grundsitzlich nicht darauf ausgerichtet ist eine Reihenfolge zwischen Anfragen
sicherzustellen, muss der Entwickler dies in der Anwendungslogik explizit priifen und kann sich
nicht darauf verlassen, dass die Webseiten nur in der Reihenfolge aufgerufen werden, in der sie
dem Nutzer prisentiert werden. Hier gibt es viele Moglichkeiten dies zu realisieren, die alle auf
einem sicheren Session Management aufsetzen.
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7.2. Identifikation von Session Management Vulnerabilities

Ein guter Ansatz Session Management Vulnerabilities zu vermeiden ist natiirlich das Session
Management mit bestehenden Bibliotheken und Frameworks zu realisieren, die keine bekannten
Vulnerabilities besitzen. Damit ist jedoch nicht gegeben, dass Entwickler alle moglichen Abldufe,
die in einer Webapplikation moglich sind, tiberblicken. Daher bietet sich ein modellgetriebe-
ner Ansatz an, bei dem Modelle wie Aktivitidtsdiagramme [RR13]] oder Statecharts [BKK11]
verwendet werden, um den Ablauf in einer Webapplikation durch das Modell zu definieren.

Zur Uberpriifung einer gegebenen Applikation auf bekannte Vulnerabilities im Session Mana-
gement existieren Testwerkzeuge wie die Burp Suite [Por13[], Zed Attack Proxy [Opel5d] oder
Accunetix Web Scanner [[Acul3l], die einen Blackbox Ansatz verwenden und versuchen aus den
Antworten einer Webapplikation die Session-ID und das CSRF-Token zu extrahieren. Liefert die
Webanwendung auf manipulierte Anfragen, die kein CSRF-Token enthalten eine Antwort, die
einer Antwort mit CSRF-Token #hnelt, so wird eine CSRF Vulnerability gemeldet. Da durch den
Blackbox Ansatz nur ein beschrinktes Wissen iiber die Applikation und insbesondere ihre Logik
vorliegt, konnen diese Tests kein abweichendes Verhalten der Applikation von der intendierten
Business Logik identifizieren. Ein erster Ansatz der jede Abweichung im Antwortverhalten einer
Webapplikation von dem in einem Statechart spezifizierten Verhalten als Fehler meldet wird von
Busch et al. [BOS13]] beschrieben.

7.2.1. Funktionales Session-Modell

statechart PizzaShop {

1
2 initial state MainPage {

3 entry / {

4 url ("http://test/pizza/");

5 assertTitleMatch ("Welcome") ;

6 }

7 }

8 final state LoggedOut {

9 entry / { assertImagePresent ("partner.jpg", "partners"); }
10 }

12 MainPage -> LoggedIn : / {

13 setTextField ("name", "testUser");
14 setTextField ("pass", "word");
15 submit () ;

16 }
17 LoggedIn —-> LoggedOut : / { clickLink ("logout"); }

Listing 7.5: Dieser Teil des UML/P Statecharts beschreibt den 6ffentlichen Bereich einer
Webapplikation zur Pizzabestellung.

Im Folgenden wird ein Ansatz vorgestellt, der dem modellgetrieben Security-Testing Prinzip
folgt, und dementsprechend ein funktionales Modell der zu testenden Webapplikation verwen-
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18 <<privilege="1">> state LoggedIn { b
19 entry / {
20 setIdleTimeout ("3600");

21 assertLinkPresent ("logout");

2 }

23

24 initial state Selection {

25 entry / {assertTitleMatch("Select Pizza");}

26 }

27 state Order {

28 entry / {

29 assertTitleMatch ("Your Order");

30 assertFormPresent ("credit-card");

31 }

32 }

33 <<privilege="2">> state PayedOrder {

34 entry / {

35 assertTitleMatch ("Your Order");

36 assertFormNotPresent ("credit-card");

37 }

38 }

39 final state Summary {

40 entry / {assertTitleMatch ("Thank You");}

41 }

12

43 Selection —> Order : / { clickLink("pizza-salami"); }
44 Order -> PayedOrder : / {

45 setTextField("card", "4363291446185929"); submit();
46 }

47 PayedOrder -> Summary : / { clickLinkWithExactText ("Order"); }
48 }

49 }

Listing 7.6: Der LoggedIn Zustand der Webapplikation zur Pizzabestellung wird in diesem
Teil des UML/P Statechart dargestellt.

det, um Security-Tests durchzufiihren, die speziell auf diese Anwendung zugeschnitten sind.
Dieses Prinzip erlaubt es Entwicklern Security-Tests durchzufiihren, ohne bei der Modellierung
Security-Wissen einzubringen, so wie es Anforderung [A3]fordert. Als funktionales Modell wird
ein UML/P Statechart verwendet, welches mit jedem Zustand eine Webseite beschreibt, die von
der Webapplikation an den Browser ausgeliefert wird und dessen Transitionen die vom Entwickler
vorgesehenen moglichen Ubergiinge zwischen diesen Webseiten definieren. Die Listings und
[7.6] zeigen eine Erweiterung des zuvor beschriebenen Beispiels aus Abbildung [7.4]in textuel-
ler UML/P Statechart Notation, bei der sowohl technische als auch inhaltliche Erweiterungen
dargestellt sind, die im Folgenden beschrieben werden.

Um die Zustinde, also die Webseiten, genauer zu beschreiben, wird fiir jeden Zustand ange-
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geben, wie die Webseite aussehen muss, damit das Statechart einen Zustand annimmt. Diese
Vorbedingung wird in der entry-Aktion eines Zustands in Java beschrieben (Zeile 5). Dabei wird
das JWebUnit Framework [JWel5] verwendet, um die Bedingungen zu formulieren und nur wenn
die JWebUnit Tests keinen Fehler melden, ist die Vorbedingung erfiillt und der Zustand wird
angenommen. In der entry-Aktion kann durch die Methode url die URL angegeben werden,
unter der die Webseite erreichbar ist. Im initialen Zustand MainPage wird dies in Zeile 4 genutzt,
um die Startseite der Webapplikation festzulegen.

Durch die Transitionen wird beschrieben, zwischen welchen Zustinden ein Zustandsiibergang
moglich ist und durch die Aktionen, die fiir eine Transition angegeben werden, wird die HTTP
Anfrage an die Webapplikation definiert, durch die die Transition durchgefiihrt wird. Hier kommt
wieder JWebUnit zum Einsatz, um diese Anfrage zu beschreiben. So wird die Transition von
Selection zu Order in Zeile 43 durch einen Klick auf den Link mitder ID pizza-salami
durchgefiihrt.

Um Session Fixation testen zu konnen werden im funktionalen Modell die Zustinde markiert,
fiir die ein Nutzer spezielle Berechtigungen benétigt. Hier wird dazu der Stereotyp privilege
verwendet, der mit einer Zahl das Berechtigungsniveau angibt. Im Pizza Shop wird der hier-
archische Zustand LoggedIn mit dem Berechtigungsniveau 1 versehen, wodurch sdmtliche
Subzustinde dieses Berechtigungsniveau erhalten, bis explizit ein anderes Berechtigungsniveau
angegeben wird, wie im Zustand PayedOrder der das Berechtigungsniveau 2 hat.

Fiir einen Zustand kann in der entry-Aktion durch die Methode set IdleTimeout angege-
ben werden nach wie vielen Sekunden die Session ungiiltig wird. Diese Information wird zum
Testen des Session Timeout verwendet und in Zeile 20 in Listing[7.6|auf eine Stunde gesetzt.

7.2.2. Security-Tests

Auf Basis des zuvor beschriebenen funktionalen Modells der Webapplikation werden die im
OWASP Testing Guide [Opel5c| aufgelisteten Tests fiir Session Management und Business Logik
automatisiert. Dabei wird ein generativer Ansatz verfolgt, bei dem die im funktionalen Modell
beschriebenen Informationen genutzt werden, um die zu testende Webapplikation zu steuern. Im
Folgenden wird zunichst die Ubersetzung des funktionalen Modells in diese Steuerung und die
Implementierung des dazugehorigen Generators beschrieben. Anschliefend werden Security-
Tests dargestellt, die diese Steuerung verwenden, um Sessions der Webapplikation in die fiir den
Test notwendigen Zusténde zu bringen.

Implementierung des Generators

Wie Abbildung darstellt verwenden die Security-Tests die Interfaces State und Tran—
sition zur Steuerung der Webapplikation. Listing[/.7|und zeigen die Methoden, welche
den Security-Tests dabei zur Verfiigung stehen. Fiir jeden Zustand aus dem zuvor beschriebenen
funktionalen Modell wird eine Java Klasse generiert, die das Interface State implementiert.
Somit konnen Attribute der Zustinde aus dem Modell wie deren URL oder Session Timeout in
Tests verwendet werden. Uber die Methode assertState kann ein Test sicherstellen, dass
sich die Session der Webapplikation in einem bestimmten Zustand befindet. Die aus dem Zustand
Order generierte Methode assertState ist in Listing dargestellt. Diese beinhaltet die
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| package de.rwth.se.pizzashop.interfaces; IMSA\
2
3 import Jjava.util.ArraylList;

public interface State {
public String getName () ;
public int getPrivilege();
public String getStateProperty();

© N o » A

10 public Arraylist <Transition> getTransitions();
11 public String getUrl();

12 public void setUrl (String url);

13 public int getSessiontime();

15 public void assertState();

Listing 7.7: Java Interface welches die Informationen iiber einen Zustand im funktionalen
Modell bereitstellt.

| package de.rwth.se.pizzashop.interfaces; b
) MSA
3 public interface Transition {

4 public String getName ();

5 public State getSourceState();

public State getTargetState();

public void executeTransition();

public boolean ignoreXSRF () ;

© o 9 o

}

Listing 7.8: Dieses Java Interface stellt die Informationen iiber eine Transition im
funktionalen Modell bereit.

in der entry-Aktion des Zustands definierten JWebUnit Tests. Da JWebUnit Tests im Fehlerfall
iber eine Exception beendet werden, die im Testframework behandelt wird, besitzt die Methode
assertState keinen Riickgabewert und alle Tests die nach dieser Methode ausgefiihrt werden
konnen sich darauf verlassen, dass sich die Session in dem durch die entry-Aktion definierten
Zustand befindet.

Um die Webapplikation zu steuern werden die im funktionalen Modell definierten Transitionen
verwendet. Dazu wird jede Transition des Modells in eine Klasse iibersetzt, welche durch den
Quell- und Zielzustand benannt wird. So zeigt Listing[7.10|die Klasse MainPageToLoggedIn,
welche aus der Transition vom Zustand MainPage zum Zustand LoggedIn resultiert. Die dar-
gestellte Methode executeTransition fiihrt die im Modell spezifizierte Transition mit Hilfe
von JWebUnit durch. Diese Methode der entsprechenden Klassen wird von den im Folgenden
beschriebenen Tests genutzt, um gezielt einzelne Transitionen in der Session der Webanwendung
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| package de.rwth.se.pizzashop.states; IMSA\
2

3 import de.rwth.se.pizzashop.interfaces.State;

4 import static net.sourceforge.jwebunit. junit.JWebUnit.x;

5

6 public class Order implements State ({

;

8 public void assertState() {
9 assertTitleMatch ("Your Order");
10 assertFormPresent ("credit-card");

Listing 7.9: Die assertState Methode der generierten Klasse Order.

| package de.rwth.se.pizzashop.transitions; IMSA\

3 import de.rwth.se.pizzashop.interfaces.Transition;
4 import static net.sourceforge. jwebunit.junit.JWebUnit.x;

public class MainPageTolLoggedIn implements Transition ({

public void executeTransition() {
9 setTextField ("name", "testUser");
10 setTextField ("pass", "word");
11 submit () ;

Listing 7.10: Die = executeTransition Methode der generierten Klasse
MainPageToLoggedIn.

durchzufiihren. Durch die eingesetzten Interfaces konnen gleichzeitig die Tests unabhédngig von
der konkreten Webanwendung formuliert werden. Die durch die Security-Tests direkt genutzten
Funktionalititen von JWebUnit sind unabhingig von der zu testenden Anwendung.

CSREF, Business Logik und Logout Test

In einem CSRF Test wird tiberpriift, ob Transitionen auch durchgefiihrt werden kénnen, wenn die
Session sich nicht im dafiir vorgesehenen Zustand befindet. Im Hinblick auf die im Statechart
modellierte Business Logik lésst sich eine solche Situation auch als Transition verstehen, die
nicht vorgesehen war oder nicht modelliert wurde und die es einem Angreifer unter Umstiinden
erlaubt das Verhalten der Webapplikation zu seinen Gunsten zu veridndern.
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<o ]

State SecurityTest Transition
«g(;_n» «g(;_n»
Statel..N JWebUnit Transition1..N

Abbildung 7.11.: Struktureller Aufbau der Security-Tests.

Um das Verhalten der Webapplikation bei einem solchen Angriff zu testen, miissen die durch
JWebUnit Code beschriebenen Aktionen einer Transition ausgefiihrt werden, ohne dass zuvor
die Webseite, auf der diese Aktion beschrieben wird geladen wird. Da JWebUnit auf den HTML
Elementen einer geladenen Webseite arbeitet, ruft die Methode c1ickLink unter Umstinden
zuerst eine JavaScript Methode auf, die fiir den entsprechenden Link definiert ist, bevor eine
Anfrage an den Server gesendet wird. Daher lassen sich die Anfragen an die Webapplikation nicht
direkt aus dem JWebUnit Code ableiten, sondern nur bei Ausfithrung von validen Transitionen
beobachten. Zur Vorbereitung des CSRF Tests werden daher alle Transitionen des Statecharts
mindestens einmal durchgefiihrt und dabei die ausgefiihrte HTTP Anfrage zur spiteren Ausfiih-
rung aufgezeichnet. Dabei werden Cookies und andere HTTP Header nicht gespeichert, da diese
durch den Zustand der Session wihrend des Security-Tests bestimmt werden.

Da eine Webapplikation je nach Zustand der Session, beispielsweise ob ein Nutzer eingeloggt
ist oder nicht, anders auf Anfragen reagiert, werden die aufgezeichneten Anfragen von jedem
Zustand der Webapplikation aus ausgefiihrt. Ob eine solche Anfrage erfolgreich eine neue
Transition offenbart hat, die im Statechart nicht vorgesehen war, wird festgestellt indem die
Antwort der Webapplikation mit der Vorbedingung des Zielzustands der Transition iiberpriift
wird. Ist die Vorbedingung erfiillt, wurde der Zielzustand angenommen und eine neue Transition
gefunden, die eine CSRF bzw. Business Logik Vulnerability darstellt.

Eine spezielle Instanz dieser Vulnerability entsteht, wenn die Logout Funktion des Session
Managements nicht funktioniert. Dann ist es moglich Transitionen auszufiihren, fiir die eine
Authentication notwendig ist, obwohl die Session in einem ausgeloggten Zustand ist.

Dieser Ansatz kommt ohne explizite Modellierung oder heuristische Erkennung eines CSRF-
Token aus, sogar der Stereotyp privilege ist fiir diesen Test nicht notwendig. Fehler in
der Implementierung des CSRF-Token, beispielsweise dass dieses nicht zufillig ist oder eine
beliebige Transitionen mit einem aktuellen CSRF-Token genau einmal ausgefiihrt werden kann,
werden von diesem Test nicht gefunden.
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Session Fixation und Cookie Test

Eine Session Fixation Vulnerability liegt vor, wenn nach einer Authentication, also der Erh6hung
des Berechtigungsniveaus, kein neuer Cookie durch die Webapplikation gesetzt wird. Um eine
Webapplikation auf diese Vulnerability zu testen, werden daher alle Transitionen durchgefiihrt,
deren Ausgangszustand ein geringeres Berechtigungsniveau als ihr Ziel haben. Dabei werden die
Cookies vor und nach der Transition verglichen und wenn diese identisch sind, wird eine Session
Fixation Weakness gemeldet. Wie bereits zuvor erwihnt, kann eine durch den Test identifizierte
Weakness nicht unbedingt ausgenutzt werden, da hierzu die Webapplikation das explizite setzen
der Session-ID erlauben muss.

Bei dieser Analyse der Cookies wird auflerdem gepriift, ob das secure und Ht t pOnly-Flag
gesetzt ist, welches verhindert, dass der Cookie in einem XSS-Angriff ausgelesen werden kann.
AuBerdem wird aus den fiir den CSRF Test gespeicherten Anfragen die gemeinsame Domain
aller Anfragen errechnet. Das Domain Attribut sollte mindestens auf diese Domain oder eine
Subdomain gesetzt werden. Analog wird ein maximal gemeinsamer Wert fiir das Path Attribut
ermittelt und iiberpriift, ob dieses gesetzt ist.

Session Timeout und Denial of Service Test

Den Session Timeout einer Webapplikation zu testen ist sehr zeitintensiv und ein Denial of Service
(DoS) Test sehr ressourcenintensiv. Daher sollten diese Tests nur im nightly Build durchgefiihrt
werden, bei dem die Ausfiithrungszeit der Tests keine Rolle spielt.

Um zu priifen, ob Session Cookies nach einer gewissen Zeit ablaufen und nicht mehr giiltig sind,
wird im Session Timeout Test die Session in einen Zustand versetzt, der mit set IdleTimeout
angibt, wie lange eine Session hier giiltig sein soll. Dementsprechend wartet der Test die ange-
gebene Zeit und fiihrt danach eine Transition zu einem Zustand mit gleichem Idel-Timeout aus.
Mittels der Vorbedingung des Zielzustands wird gepriift, ob die Transition erfolgreich war und
somit eine Session Timeout Vulnerability existiert.

Um eine DoS Situation des Session Managements zu provozieren und zu testen, ob eine
Applikation diesem Angriff standhélt, werden aus dem funktionalen Modell mogliche Pfade
zu allen Zustidnden berechnet und jeder dieser Pfade wird von einer zu definierenden Menge
von Threads bearbeitet. Die Threads fiihren kontinuierlich die in den Transitionen ihres Pfades
definierten Aktionen in der Webapplikation aus und wenn ein Thread am Ziel seines Pfads
ankommt, beginnt er erneut am Startzustand. Somit werden fiir jeden Zustand viele Sessions
erzeugt, die genau in diesem Zustand sind. Gibt es nun einen oder mehrere Zustinde, die
besonders viel Ressourcen auf dem Server verbrauchen und der Server gibt keine Ressourcen
von alten Sessions frei, entsteht ein DoS, welcher sich durch erhhte Antwortzeiten bzw. eine
nicht antwortende Webapplikation beobachten I&sst.



Kapitel 8.

Sichere Eingabe- und
Ausgabeverarbeitung mit MontiCoder

A web application is a transducer from a
broken thing to a broken thing.

Sergey Bratus auf dem zweiten LangSec
IEEE S&P Workshop

In diesem Kapitel werden zunichst die Probleme bei der Verarbeitung von Eingabedaten
erliutert, die zu einem GroBteil der Security Bugs in Software fiihren. Darauf folgt eine Ubersicht
tiber Ansitze, die bereits Teile dieser Probleme 16sen. Im Anschluss wird eine genaue Definition
des Problems des korrekten Unparsens angegeben und danach ein Ansatz vorgestellt, der darauf
abzielt die Entwicklung und Verwendung von kontextsensitiven Encodern fiir beliebige Sprachen
und selbst entwickelte Formate zu vereinfachen. Dazu wird die Definition des Encodings explizit
in die kontextfreie Grammatik integriert, sodass Unparser, kontextsensitive Encoder, Parser und
kontextsensitive Decoder daraus mithilfe von MontiCoder, einer Erweiterung von MontiCore,
generiert werden konnen. Diese generierten Werkzeuge zur Verarbeitung von Ein- und Ausgaben
stellen sicher, dass Eingabedaten weder die Struktur der Ausgabe, noch deren vom Entwickler
vorgesehene Semantik verindern. Durch die Nutzung dieser generierten Werkzeuge werden
Entwickler von der Aufgabe des fiir Security relevanten Encoding befreit (Anforderung [A3]und
und Injection Vulnerabilities verhindert.

Durch die Integration des Encodings in die Sprachdefinition wird das Problem des korrekten
Encodens von den Schultern der Entwickler, die eine Sprache nutzen auf jene iibertragen, die die
Sprache entwickeln. Letztere sollten sich besser mit den Spezialfillen der Sprache auskennen,
die sie selbst eingebaut haben.

Ein inhirentes Problem von Systemen die Eingaben verarbeiten, welches als Confused Depu-
ty [Har88]] bezeichnet wird, lasst sich nicht alleine durch die Security-Architektur 16sen sondern
erfordert spezielle Schutzmafnahmen bei der Datenverarbeitung im Programmcode. Das Con-
fused Deputy Problem tritt auf, wenn ein System oder Prozess mit hohen Privilegien Daten
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verarbeitet, die von einem Nutzer oder Angreifer mit niedrigen Privilegien erstellt werden. Dabei
verwendet der Prozess die Eingabedaten, um eine vom Entwickler vorgesehene Funktion zu
erfiillen, fiir die der Prozess hohere Privilegien benotigt. Ziel des Angreifers ist es die hoheren
Privilegien des Prozesses zu missbrauchen und mehr als die vorgesehene Funktion auszufiih-
ren. Je nachdem wie und zu welchem Zweck die Eingabedaten verarbeitet werden und welche
Annahmen Entwickler iiber die Eingabedaten machen, die im Programm nicht gepriift werden,
kann ein Angreifer unterschiedlich viele zusitzliche Funktionen ausfiihren. Diese zusitzlichen,
vom Entwickler nicht vorgesehenen Funktionen bilden eine eigene Klasse von Bugs bei der
Verarbeitung von Eingabedaten, die sogenannten Injection Vulnerabilities. Bekannte Injection
Vulnerabilities werden unterschiedlich benannt, so werden bei SQL Injection Befehle in einen
SQL-Befehl eingefiigt und bei Cross-Site-Scripting wird JavaScript in HTML eingefiigt.

Laut NVD sind mehr als 25% aller CVEs der vergangenen Jahre eindeutig auf Injection
Vulnerabilities zuriickzufiihren. Allerdings werden in der NVD nur Software Produkte, die
auch als solche erhiltlich sind, gelistet. Also insbesondere keine Anwendungen, die speziell fiir
ein Unternehmen entwickelt wurden und beispielsweise zur Uberwachung und Steuerung der
wichtigen Kernprozesse des Unternehmens eingesetzt werden. Meist besitzen solche Systeme
eine Weboberfldche zur Nutzerinteraktion, fiir die die OWASP Top 10 [WO13], die haufigsten und
kritischsten Vulnerabilities auflistet, um bei Entwicklern ein Bewusstsein fiir diese zu schaffen.
In diesem Ranking belegen Injection Vulnerabilities den ersten Platz, wobei hier Cross-Site-
Scripting (XSS), welches ebenfalls zu den Injection Vulnerabilities zdhlt, als eigenstdndige
Vulnerability Platz drei belegt.

Eine XSS Vulnerability liegt vor, wenn eine Webapplikation Eingabedaten, die sie vom Brow-
ser beispielsweise als Parameter einer GET Anfrage erhalten hat, in der generierten HTML
Antwort verwendet ohne zu iiberpriifen, ob die Eingabedaten HTML oder JavaScript enthalten.
Ein Angreifer kann somit beliebigen JavaScript Code in die Seite einfiigen und mit diesem die
Webapplikation steuern. Durch diese Vulnerability kann ein Angreifer Aktionen in der Webappli-
kation im Namen eines Nutzers durchfiihren nachdem der Browser des Nutzers die GET Anfrage
gestellt hat. Fiir einen erfolgreichen Angriff muss der Nutzer also eine Webseite aufrufen, die
vom Angreifer kontrolliert wird oder eine beliebige unverschliisselte Webseite aufrufen, wenn
der Angreifer den Netzwerkverkehr beeinflussen kann.

Wie bereits die allgemeine Beschreibung des Confused Deputy Problems zeigt, sind Injection
Vulnerabilities nicht auf Websysteme beschréinkt, sondern kdnnen bei jedem Programm auftreten,
dass Eingaben verarbeitet. Diese Ein- und Ausgaben eines Programms sind Dokumenteﬂ die
zu der Ein- bzw. Ausgabesprache des Programms gehoren. Diese Sprachen werden auch als
Protokolle oder Formate bezeichnet und miissen sorgféltig entworfen werden, sodass Programme
die selbe Sprache zur Kommunikation verwenden. Um diese Sprachen formal zu definieren
sollten Kontextfreie Grammatiken verwendet werden, da diese in Parser iibersetzt werden konnen.
Denn nur mithilfe eines Parsers l4dsst sich in einem Programm erkennen, ob ein Dokument zu
einer definierten Sprache gehort [BDL™ 14]. Diese formale Definition der Sprache und der Parser
verhindert die Entstehung von Kommunikationsprotokollen, die unentscheidbar sind [SPBS11]].

In der Praxis wird versucht solche unentscheidbaren Kommunikationsprotokolle durch ad-
hoc Parser zu verarbeitet. Allerdings miissen diese aufgrund der Unentscheidbarkeit der zu

'Bezogen auf die modellgetriebene Softwareentwicklung konnte man diese Dokumente auch als Modelle verstehen.
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erkennenden Sprache die Eingabedaten zumindest zum Teil ausfiihren, bevor entschieden werden
kann, ob das zu parsende Dokument korrekt ist. Dies ldsst sich ausnutzen, um Parser durch
Eingabedaten so zu steuern, dass sie von einem Angreifer vorgegebene Befehle ausfiihrt, sodass
diese Parser zu Weird Machines werden [BDL™14]]. Analog zum Empfangen und Parsen eines
Dokuments wird beim Senden Unparsen eingesetzt, um die Datenstruktur, welche das zu sendende
Dokument im Programm représentiert, in das Dokument auszugeben [ZB14] ﬂ

Grammatiken und (Un)Parser sind nicht die erste Wahl fiir Entwickler, die mit wenig Aufwand
funktionale Anforderungen realisieren wollen. Daher miissen diese Konzepte in Werkzeuge
integriert werden, um Anforderung [A2] zu erfiillen und Entwicklern eine einfache Nutzung
dieser formalen Konzepte zu ermdglichen. Nur so kann verhindert werden, dass scheinbar
einfachere Verfahren wie Templates verwendet werden, bei denen alle Eingabedaten als String
behandelt werden und ohne genauere Kenntnis der Ausgabesprache Variablen im Template
mit diesen Daten besetzt und ausgegeben werden. Besonders verlockend ist die Verwendung
solcher vereinfachter Verfahren bei menschenlesbaren Sprachen wie XML, HTML, JavaScript
und Json. Diese Vereinfachung fiihrt zu Programmen, die in den meisten Fillen gut funktionieren,
solange sie keine wichtigen Aufgaben ausfithren und Security keine wichtige Anforderung
ist. Aus der Security-Perspektive sind die Vereinfachungen Vulnerabilities im (Un)Parser bei
der Verarbeitung von Eingabedaten. Diese kénnen ausgenutzt werden, um das Verhalten des
Programms zu beeinflussen [BDL™ 14], oder im Fall des Unparsen das erstellte Dokument in
einer vom Entwickler nicht erwarteten Weise zu beeinflussen.

Um Anforderung[A3und[A4]zu erfiillen miissen Injection Vulnerabilities vollstindig verhindert
werden, sodass Entwickler sich nicht um diese kiitmmern miissen und sich auf die Business Logik
konzentrieren kénnen. Dazu miissen Unparser mit Encodern verwendet werden, die Eingabedaten
bei der Ausgabe in ein Dokument encoden, sodass Schliisselworter und Kontrollzeichen der
Ausgabesprache aus den Eingabedaten entfernt werden. Dies verhindert nachweislich (Anfor-
derung [A6)), dass die von Entwicklern vorgesehene Semantik des Ausgabedokuments durch
Eingabedaten nicht verdndert wird. Gerade wegen seiner einfachen Lesbarkeit fiir Menschen ist
HTML eine komplexe formale Sprache, die mehrere Kontexte besitzt, in denen Eingabedaten
unterschiedlich encoded werden miissen. Eingabedaten konnen daher nicht im Voraus beispiels-
weise beim Parsen encoded werden, sondern miissen Kontext-spezifisch durch den Unparser
behandelt werden. Der hier vorgestellte Ansatz befreit Entwickler bei der Generierung von
Ausgabedokumenten von der manuellen, fehleranfilligen Anwendung von kontextspezifischen
Encodern, indem bereits bei der Sprachdefinition Encodingregeln definiert werden, sodass Parser
und Unparser generiert werden konnen, die dieses Encoding automatisch durchfiihren.

8.1. Bestehende Ansatze

Ansitze zur Vereinfachung der Verarbeitung von Formalen Sprachen haben eine lange Geschichte,
die bei der Generierung von Parsern aus Grammatiken [Aho0O3]] und der automatischen Forma-
tierung von Ausgabedokumenten [[Hug95, Wad98||, dem Pretty-Printing beginnt. Pretty-Printing

*Unparsen wird auch als Serialisierung und Parsen als Deserialisierung bezeichnet.
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konzentriert sich darauf einen AST oder Parsetree so in ein Textdokument auszugeben, dass
dieses fiir Menschen moglichst gut lesbar ist. Allgemein wird die Ubersetzung eines AST in ein
Dokument, bei dem das Layout des Dokuments nicht unbedingt eine Rolle spielt als unparsing
bezeichnet [ZB14]]. Unparser sind spezifisch fiir eine Sprache, sodass Anderungen an der Gram-
matik und dem daraus generierten Parser ebenfalls Anderungsbedarf am Unparser verursachen.
Um Inkonsistenzen zu vermeiden lassen sich Pretty-Printer aus Kontextfreien Grammatiken gene-
rieren [vdBV96| und auch die umgekehrte Richtung ist moglich [MW13]]. Die Definition von
Parser und Pretty-Printer zusammen ist auch als eingebettete DSL in einer Programmiersprache
moglich, bei der die Funktionen invertierbar sind [RO10].

HTML ist besonders anfillig fiir Injection Vulnerabilities, da es viele unterschiedliche Kontexte
besitzt, in denen unterschiedliche Encodings angewandt werden miissen. So muss beispielsweise
das Symbol < in jedem HTML-Tag encoded werden, nur nicht im <script>-Tag, wo es
im Kontext von JavaScript als Vergleichsoperator verwendet wird. Um Entwickler in dieser
komplexen Problematik zu schulen, bietet OWASP den Developer Guide [vdSO] und Encoder
fiir die verschiedenen Kontexte von HTML [[OIML15]] an. Allerdings miissen diese Encoder
explizit bei der Ausgabe jeder Variablen angewandt werden, wodurch zum einen die Schulung und
Sensibilisierung der Entwickler fiir das Thema Encoding notwendig ist und zum anderen natiirlich
Fehler durch fehlendes oder falsches Encoding zu Vulnerabilities fithren konnen [SML11].
Oftmals wird diskutiert, ob dieses Encoding mittels Whitelisting oder Blacklisting durch Regulire
Ausdriicke realisiert werden soll. Da jedoch HTML keine regulidre Sprache ist, ldsst sich diese mit
Regulidren Ausdriicken alleine nicht korrekt verarbeiten, sondern Grammatiken miissen verwendet
werden [[HPOS].

Um Injection Vulnerabilities in HTML zu verhindern miissen kontextsensitive Encoder ein-
gesetzt werden, um Eingabedaten in den unterschiedlichen Kontexten der Sprache automatisch
korrekt zu encoden [[SSS11]]. Fiir die Web-Sprachen HTML und JavaScript lassen sich Injection
Vulnerabilities durch die Wahl des richtigen Frameworks zur Sprachverarbeitung verhindern. Al-
lerdings wurde in der Studie von Weinberger et al. [IWSA™11] nur in Ctemplate [SG12]], welches
von Google fiir die Google Websuche verwendet wird, keine Injection Vulnerability gefunden.
Die anderen 13 untersuchten Frameworks enthielten mindestens eine Injection Vulnerability. Fiir
Entwickler entsteht so eine triigerische Sicherheit, wenn sie davon ausgehen, dass das verwendete
Framework alle Injection Vulnerabilities verhindert. Diese unterschiedlich guten Encoder sind
allerdings sprachspezifisch fiir HTML und lassen sich nicht fiir andere Sprachen anwenden, die
auch von Injection Vulnerabilities betroffen sind.

Die korrekte Verarbeitung von Eingabedaten weist starke Parallelen zur Verarbeitung von
textuellen Modellen zu ausfithrbarem Code in der modellgetriebenen Softwareentwicklung auf.
Modelle entsprechen den Eingabedaten und werden von einem Parser eingelesen, der aus einer
Grammatik generiert wird. Bei der Codegenerierung werden Templates eingesetzt [Sch12], da die
Erstellung einer Grammatik fiir die Ausgabesprache zusétzlichen Aufwand bedeutet, sodass auch
hier Injection Vulnerabilities existieren. Allerdings wird bei der modellgetriebenen Softwareent-
wicklung das Modell von einem Entwickler geschrieben, der auch den Codegenerator ausfiihrt,
sodass die Ausnutzung dieser Vulnerability dem Entwickler bei einer lokalen Ausfiihrung des
Codegenerators keine Vorteile verschafft.

Um XSS in bestehenden Webanwendung mit minimalen Anderungen zu verhindern instru-
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mentiert XSS-Guard [BVO08]] die Anwendung und sendet jede Nutzeranfrage zweimal an die
Anwendung: Zuerst das Original und danach die identische Anfrage, bei der allerdings alle Ein-
gabedaten durch sichere Standarddaten ersetzt wurden. Um eine Anfrage zu erkennen, die einen
XSS Angriff enthilt werden die Antworten der Webanwendung mit einem Browser geparsed und
der DOM wird verglichen. Wenn diese DOMs sich unterscheiden, wurde durch die Eingabedaten
anscheinend HTML in die Antwort injected. Dieser Ansatz setzt voraus, dass es Standardwerte
gibt, auf die die Anwendung genauso reagiert, wie auf echte Eingabewerte. Bei einer Suchanfrage,
die unterschiedlich viele Ergebnisse liefert gibt es solche Standardwerte nicht. Und auch XSS,
dass in einem mehrschrittigen Dialog erst in der zweiten Antwort auftaucht wird von XSS-Guard
nicht erkannt.

Ein eher konstruktiver Ansatz zur Verhinderung von Injection Vulnerabilities besteht darin um
eine Sprache, die von einem Programm erzeugt werden soll, wie z.B. SQL eine stark getypte
API zu legen, so wie es SQL DOM [MKO3]| und Java Prepared Statements fiir SQL machen.
Bravenboer et al. haben diesen Ansatz mit StringBorg [BDVQ7]] verallgemeinert, sodass fiir
beliebige Gast-Sprachen wie beispielsweise SQL eine stark getypte API in einer Host-Sprache
wie beispielsweise Java generiert werden kann. AuBerdem bettet StringBorg die Syntax der Gast-
Sprache in die Host-Sprache ein, sodass Entwickler eine flieBende Integration der beiden Sprachen
nutzen kdnnen. Um diese Integration realisieren zu konnen wird allerdings die Grammatik sowohl
der Gast- als auch der Host-Sprache benétigt. Durch die Syntaxeinbettung bestimmt StringBorg
den Kontext von Eingabedaten in der Gast-Sprache, allerdings bleibt unklar, wie die Daten
encoded werden.

Ein weiterer formaler Ansatz von Samuel et al. [SSS11]] definiert und verwendet ein Typsys-
tem fiir Templatesprachen, die in Webanwendungen verwendet werden. Dieses Typsystem wird
verwendet um den Kontext innerhalb von HTML zu bestimmen, an dem Eingabedaten in das
Template eingesetzt werden. Entsprechend dieser Kontextinformation wird der korrekte kon-
textsensitive Encoder fiir die Eingabedaten aufgerufen. Ein dhnlicher Ansatz aus dem Bereich
Unparser von Danielsson [Danl3]] beschreibt einen Unparser, der die Korrektheit der Datenty-
pen im ausgegebenen Dokument sicherstellt. Somit kann automatisch das richtige Encoding
angewandt werden, dieses muss jedoch separat definiert werden.

Zusammenfassend lisst sich feststellen, dass es Bibliotheken und Frameworks gibt, um Einga-
bedaten in HTML und SQL korrekt zu verarbeiten. Einige davon miissen manuell im richtigen
Kontext der Sprache angewandt werden, andere identifizieren den Kontext und wenden automa-
tisch das korrekte Encoding an. Obwohl das Generieren von Parsern und Unparsern ein lange
bekannter Ansatz ist und Typsysteme fiir Unparser und Templates existieren, so beschreibt doch
der in dieser Arbeit entwickelte Ansatz [HKR15] erstmalig wie kontextsensitive Encoder aus
kontextfreien Grammatiken abgeleitet werden konnen.

Dieser Ansatz fiigt sich in die grundlegende Auffassung der Language-theoretic Security
(LangSec) [SPBST1] ein, dass Shotgun-Parser [BPH13, BDL ™ 14] nicht geeignet sind um Vulne-
rabilities bei der Verarbeitung von Eingaben zu verhindern. Als Shotgun-Parser werden Program-
me bezeichnet, die verteilt iber den gesamten Programmcode Eingaben parsen und bereits bevor
ein Dokument als giiltig erkannt wurde anfangen dieses zu verarbeiten. Bei der Verarbeitung wird
hiufig der Fall missachtet, dass ungiiltige Dokumente geparsed werden, sodass Angreifer diese
nutzen konnen, um das Programm zu steuern. Die Probleme bei der Verarbeitung von Eingaben
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enden jedoch nicht nach dem Parsen, sondern sie stellen auch ein Problem bei der Erstellung von
Ausgabedokumenten dar.

Blitzableiter [LR0O9]] von Felix “FX” Lindner verwendet einen Parser um Shockwave Flash
(SWF) sicher zu parsen und unparsed anschliefend nur solche Dokumente, die auch korrekt
erkannt wurden. Schaltet man Blitzableiter vor einen Flash Player, der diverse Vulnerabilities bei
der Verarbeitung von Eingaben besitzt, werden maliziose SWF Inhalte, die diese Vulnerabilities
ausnutzen durch das strikte parsen in Blitzableiter verworfen. Mit Blitzableiter teilt der hier
beschriebene Ansatz die Idee, dass Eingabedaten nach dem parsen im AST validiert werden,
bevor sie ausgegeben werden, wodurch ausschlieBlich korrekt formatierte Ausgabedokumente
erzeugt werden.

8.2. Korrektes Unparsen und Encoden

Um das grundlegende Problem hinter Injection Vulnerabilities wie SQL Injection und XSS zu
analysieren, wird nun betrachtet, wie Dokumente einer Sprache zur Kommunikation zwischen
Prozessen verwendet werden. Diese Prozesse konnen dabei verteilt laufen oder auf dem selben
Rechner, essentiell ist, dass die sie zur Kommunikation eine Sprache verwenden.

lars@cyon:~$ 1ls | wc -1
h
O

1

2

3 lars@cyon:~$ touch "a
4> b"

s lars@cyon:~$ 1ls | wc -1
6 2

7 lars@cyon:~$ 1s

8 a?b

Listing 8.1: Injection in die Ausgabe von 1s.

Ein Beispiel fiir eine Injection zeigt Listing [8.1] in dem vier Bash Befehle unter Linux aus-
gefithrt werden. Zuerst werden mit 1s alle Dateien des aktuellen Verzeichnisses ausgegeben
und mittels Pipe an den Befehl wc -1 weitergegeben. Dieser zdhlt die Anzahl der Dateien,
indem er die Zeilen in der Eingabe zihlt und gibt das Ergebnis aus. In diesem Beispiel ist das
Verzeichnis zunichst leer. In Zeile 3-4 wird eine Datei angelegt, die einen Zeilenumbruch enthilt
und in Zeile 5 erneut die Anzahl der Dateien gezihlt. Durch den unerwarteten Zeilenumbruch im
Dateinamen ist hier das Ergebnis zwei, obwohl nur eine Datei angelegt wurde. Diese Injection
in die Ausgabesprache von 1s ist moglich, da der Zeilenumbruch, welcher als Trennsymbol
zwischen Dateien in der Ausgabe von 1s verwendet wird nicht encoded wird. Das empfangende
Programm wc kann somit beim Parsen der Dateiliste nicht erkennen, dass es sich nur um eine
Datei mit einem speziellen Namen handelt. Interessant ist, dass bei der Ausgabe des Dateinamen
an den Benutzer in Zeile 8 der Zeilenumbruch im Gegensatz zur Weiterleitung mittels Pipe als
Fragezeichen encoded wird. Dieses Beispiel zeigt, dass jede Ausgabe eines Programms, die
von einem anderen Programm verarbeitet wird, als Sprache behandelt werden muss und der
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Unparser beim erstellen eines Dokuments dieser Sprache die Steuerzeichen der Sprache in den
transportierten Daten encoden muss.

Um diese Sprache korrekt verarbeiten zu kénnen, sodass die Zugehorigkeit von Dokumen-
ten zur Sprache entscheidbar ist, sollte sie durch eine kontextfreie Grammatik definiert wer-
den [SPBS11]]. Wenn ein Programm ein Eingabedokument erhiilt liest es die darin enthaltenen
Informationen mittels eines Parsers in einen Parsetree. Dieser Baum wird von irrelevanten syn-
taktischen Elementen befreit und so in einen AST iiberfiihrt, welcher von Entwicklern genutzt
wird, um die Informationen aus dem Dokument innerhalb der Programmlogik zu verwenden. Die
Ausgabe von Informationen verlduft analog, indem der Entwickler Daten, die in der Programmlo-
gik zum Teil aus Eingabedaten berechnet wurden, in den AST einsetzt und der AST durch einen
Unparser in ein Dokument ausgegeben wird.

Hier wird der von Danielsson [Danl13] und Arnoldus et al. [AvdBS11]] verwendete, Begriff des
korrekten (Un)Parse Round-Trip verwendet, der wie folgt definiert ist:

Definition 8.2.1 ((Un)Parse Round-Trip) Ein (Un)Parsing Prozess fiir eine Sprache ist ein
korrekter Round-Trip, wenn fiir jeden AST x gilt: parse(unparse(x)) = .

Im Folgenden wird diese Definition erweitert. Wie im Beispiel von 1s und wc oder HTTP und
SQL werden in der Programmlogik Eingabedaten hiufig an einen anderen Prozess weitergegeben
und dazu in eine Sprache L eingebettet. Ein Angreifer, der dieses Programm mit einem bosartigen
Dokument aufruft kann Injection Vulnerabilities in allen Komponenten der Programmlogik
ausnutzen, die diese Eingabedaten verarbeiten, sodass die Ausgabe des Programms, welche in
einen AST m geschrieben wird, vom Angreifer kontrollierte bosartige Eingabedaten enthiilt.
Die Daten in einem AST m sind bosartig, wenn gilt id € L : parse(d) = m. Eine Injection
Vulnerability in den Kontext von L liegt vor, wenn ein Angreifer ein Dokument in L produzieren
kann, welches vom Entwickler nicht vorgesehen ist. Parser und Unparser, die einen korrekten
Round-Trip fiir einen AST m haben, der bosartige Daten enthilt, verhindern diese Injection
Vulnerability durch das korrekte encoden der Daten aus dem AST in ein Dokument und das
Dekoden beim Parsen: parse gecode (Unparseencode(m)) = m. Dieser korrekte (Un)Parse Round-
Trip nimmt explizit an, dass der AST bosartige Eingabedaten enthilt, wohingegen Danielsson
und Arnoldus et al. genauso wie die meisten Entwickler davon ausgehen, dass ein AST nur valide
Daten enthilt, als wire er durch einen Parser aufgebaut worden.

Abbildung [8.2| verdeutlicht die Notwendigkeit bosartige Eingabedaten im AST beim Unparsen
zu behandeln am Beispiel einer Webapplikation. Die Abbildung zeigt, wie ein Template im
Webserver zur Initialisierung des ASTs der Ausgabe verwendet wird. Der AST wird durch die
Programmlogik noch um zwei weitere Konten erweitert. Der Server parst auerdem eine Eingabe,
die von einem Angreifer beeinflusst werden kann und verwendet die erhaltenen Daten, um die
Variable #name# im AST zu ersetzen. Wird nun ein Unparser verwendet, der einen korrekten
Round-Trip fiir einen AST mit bosartigen Daten unterstiitzt, ergibt sich das dargestellte HTML
Dokument, welches vom Parser des Browsers in den identischen AST tibersetzt wird.

Dieser formalisierte Unparsing Prozess findet sich jedoch selten in der Praxis, da er voraus-
setzt, dass die Ausgabesprache eines Programms zuerst formal definiert werden muss. Template
Engines, die einfache String-Ersetzung und -Konkatenation verwenden, benétigen keine Definiti-
on der Ausgabesprache, um eine Ausgabe zu erzeugen und werden daher hiufig als Vereinfachung
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Webserver

]
Ausgabe erweitern E

Templatedatei
der Ausgabe parse /N I
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<p>#name#</p>J p b #name#
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Eingabedaten,
vom Angreifer parse Variable ersetzen
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i #name# Hello
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‘ | b || </p><script>
</p><script> I
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name=</p><script>
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<p><b>Hello</b> S~
&lt;/p&gt; &lt;script&gt; HTML
</p>
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Abbildung 8.2.: Zeigt das Zusammenspiel von encoden und decoden bei der Ubertragung eines
HTML-Dokuments.
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angewandt. Diese einfacheren Ansitze sind jedoch gegen Injection Angriffe anfillig, da Ein-
gabedaten Steuerzeichen der Ausgabesprache enthalten konnen, die ohne Encodierung in das
Ausgabedokument eingesetzt werden. Wird dieses Ausgabedokument geparsed entsteht ein an-
derer AST, es liegt also eine Injection Vulnerability vor, da der Unparser nicht korrekt encoded
hat.

Da unterschiedliche Kontexte einer Sprache verschiedene Steuerzeichen besitzen, bendtigt jeder
Kontext einen eigenen Encoder. JavaScript muss beispielsweise in einem HTML script-Tag anders
encoded werden als in einem onclick-Attribut. Wenn Eingabedaten in einem Template verwendet
werden, muss der Entwickler den korrekten Kontext bestimmen, in dem die Daten geschrieben
werden und den entsprechenden Encoder verwenden. Wird ein Encoder dabei in einem Kontext
verwendet, fiir den er nicht vorgesehen ist, kann er durch Zufall einige Steuerzeichen encoden.
Sobald er jedoch ein Steuerzeichen nicht encoded ist dies eine Injection Vulnerability.

Um Injection Vulnerabilities zu verhindern, miissen Entwickler alle Sprachen definieren, die zur
Kommunikation in einem System verwendet werden. Solange das Erstellen einer Grammatik der
Ausgabesprachen jedoch wesentlich komplexer ist als Strings zu konkatenieren und in eine Datei
auszugeben werden Entwickler weiterhin lieber ohne formale Definition der Ausgabesprache
arbeiten. Somit helfen Ansétze, die die Definition von Sprachen und (Un)Parsern wéhrend der
Entwicklung erleichtern, Injection Vulnerabilities zu verhindern.

8.3. Unparser und Encoder definieren

Die Token einer Grammatik sind entweder Data-Token oder Control-Token [BH13]]. Control-
Token definieren die Steuerzeichen einer Sprache wie Klammern oder Schliisselworter und
werden daher auch Keyword genannt. Diese beinhalten keinen vom Nutzer der Sprache frei
wihlbaren Text. Data-Token beinhalten eben diese frei wihlbaren Inhalte wie beispielsweise
Variablennamen und -Werte. Dem zuvor beschriebenen (Un)Parsing-Prozess folgend verwenden
Entwickler der Programmlogik den AST als Schnittstelle zu einem Dokument einer Sprache und
setzen in den Daten-Token des AST die Informationen, die in das Dokument geschrieben werden
sollen. Bosartige Eingaben, die darauf abzielen Control-Token in ein Dokument einzufiigen,
stehen im AST daher in den Data-Token.

Der Regulidre Ausdruck, durch den ein Data-Token in einer Grammatik definiert, wird ldsst
sich in einem Unparser verwenden, um zu priifen, ob der Wert des Token im AST die Definition
der Grammatik erfiillt. Wird ein Token gefunden, welches Zeichen enthilt, die nicht in seiner
Definition zugelassen sind, wird das Unparsen abgebrochen, um eine Injection zu verhindern.
Dieses Vorgehen verhindert Injection Angriffe, wenn die Reguldren Ausdriicke so scharf formu-
liert sind, dass sie Steuerzeichen explizit ausschlieBen. Dies ist in der Regel nicht der Fall, da
solche strikten Ausdriicke deutlich komplizierter sind und ein Parser fiir die Sprache auch aus
weniger strikten Reguléren Ausdriicken generiert werden kann. Aulerdem enthalten auch echte
Nutzdaten Control-Token, die nicht als solche interpretiert werden sollen. Die Dokumentation
von HTML, die selbst in HTML geschrieben ist lédsst sich hier als Beispiel nennen.

Um beliebige Nutzdaten in ein Dokument einbetten zu konnen, werden Escape-Sequenzen
verwendet, die Control-Token in einem Data-Token zu encoden. Wie bereits erldutert sind Escape-
Sequenzen kontextspezifisch und ein Kontext entspricht einer Token-Definition in der Grammatik.
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1 package de.rwth.se.format; M b
) CG
3 grammar Container {

4 options ({

5 nostring nomlcomments noslcomments

6 noident lexer lookahead = 4

7 }

8

9 Body = LCURLY Elementx RCURLY;

10 Element = "tags"

11 LCURLY TagsToken RCURLY;

12 token LCURLY = "{"; token RCURLY = "}";
13

14 encodeTable TagsToken = {

15 "{mo-> "g#x0123;", "}" -> "&g#x0125;",
16 "e" —> "g#x0038;", " " —-> "&g#x0020;"

17 }i

19 subparser token TagsToken =
20 (~¢ )t

Listing 8.3: Eine MontiCore Grammatik mit integrierter Encoder und Sub-Parser Definition.

Daher erlaubt es der hier vorgestellte Ansatz fiir jede Token-Definition eine Encoding-Tabelle
in der Grammatik zu definieren. Diese Tabelle definiert das kontextspezifische Encoding fiir
diesen Token durch Encoding Regeln, die Control-Token in Escape-Sequenzen iibersetzen. Die
Beispielgrammatik in Listing [8.3] zeigt, wie die Encoding Table (Zeile 14-17) fiir das in Zeile 19
definierte Token TagsToken direkt in die Grammatik integriert wird.

Die Definition von Encoding Regeln ist ein wichtiger Teil der Sprachdefinition, da Control-
Token fiir die keine Regel existiert oder deren Escape-Sequenz sich zu einem Control-Token
kombinieren ldsst zu einer Injection Vulnerability in jeder Implementierung fiihrt, die diese
Sprachdefinition verwendet. Die Encoding Regeln explizit in einer Encoding Tabelle zu definieren,
statt sie in Prosa als Randbemerkung bei der Sprachdokumentation zu erwéhnen, hat den Vorteil,
dass sich aus diesen Encoding Tabellen ein kontextsensitiver Encoder generieren ldsst, der
automatisiert vom (Un)Parser aufgerufen werden kann. Dabei encoded der Unparser Data-Token
kontextsensitiv und der Parser decoded diese, um einen korrekten Round-Trip auch fiir einen
AST mit bosartigen Daten sicherzustellen.

Um Fehler in der Encoding Table zu erkennen und so Vulnerabilities in den generierten
(Un)Parsern zu verhindern, lassen sich die Reguldren Ausdriicke heranziehen, mit denen die Token
definiert werden. So miissen die Escape-Sequenzen einer Encoding Tabelle durch den Regulédren
Ausdruck des Token, fiir den die Encoding Table definiert ist, erkannt werden. AuBerdem diirfen
die Escape-Sequenzen zusammen mit den durch den Reguldren Ausdruck erlaubten Zeichen, die
keine Control-Token sind, nicht zu einem Control-Token kombinierbar sein. Dies ldsst sich priifen,
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AST

a; ay B 3 a

b, b

Abbildung 8.4.: Zeigt einen AST der Obersprache A, in dem A mit einer Untersprache B kombi-
niert wird.

indem alle durch den Regulédren Ausdruck erlaubten Worter in aufsteigender Linge gebildet
werden und durch die Encoding Table encoded werden. Ist in diesen encodierten Wortern ein
Control-Token enthalten, wird dieses nicht korrekt encodiert, sodass die Encoding Table eine
Injection Vulnerability besitzt. Sind die Escape-Sequenzen ldnger als die Control-Token, reicht es
aus Worter bis zur Lange des ldngsten Control-Token zu bilden, um diese Art der Vulnerability
Zu testen.

Fiir den Test, ob alle Control-Token in der Encoding Table aufgefiihrt werden, ist eine Auflis-
tung aller Control-Token der Sprache notwendig. Wenn diese automatisiert aus der Grammatik
extrahiert werden konnen, ldsst sich nicht nur die Encoding Table auf Vollstindigkeit testen,
sondern auch automatisiert generieren, wenn im zu encodierenden Data-Token mindestens zwei
Zeichen fiir die Escape-Sequenz verwendet werden konnen. Dazu werden die Control-Token
eindeutig durchnummeriert und diese Zahl mit den zwei verfiigbaren Zeichen binér kodiert. So
ergibt sich eine Encoding Table fiir alle Control-Token. Zusitzlich miissen allerdings alle Pre-
und Postfixe von Control-Token encodiert werden. Ein AST, der solche Control-Tokenteile in
benachbarten Data-Token enthélt wiirde sonst beim unparsen nicht korrekt encoded und so zu
einem inkorrekten (Un)Parse Round-Trip fithren. AuBerdem wird das erste Symbol der Escape-
Sequenz encodiert, damit beim decodieren immer eindeutig entschieden werden kann, ob das
Dekodieren notwendig ist.

8.3.1. Sprachkomposition

Bei der Entwicklung von Modellierungssprachen wird Sprachkomposition eingesetzt, um die
Effizienz bei der Entwicklung von Sprachen mit Hilfe von Wiederverwendung zu steigern. Wie in
Abschnitt[2.3.T] beschrieben wird bietet MontiCore dazu das Konzept der Grammatikerweiterung
an. Sprachen, die zur Kommunikation zwischen Prozessen verwendet werden lassen sich ebenfalls
mittels Sprachkomposition entwickeln. Allerdings gibt es hierbei die zusétzliche Notwendig-
keit Sprachen die unterschiedliche Aspekte beschreiben voneinander zu trennen, um Injections
zwischen diesen Aspekten zu verhindern. Beispielsweise beschreibt HTML die Struktur einer
Webseite und JavaScript das Verhalten, welches im Browser ausgefiihrt wird. Allerdings werden
beide Sprachen in einem Dokument komponierte verwendet.

Diese Sprachkomposition ldsst sich mit Grammatikerweiterung definieren, wobei eine Pro-
duktion in der Grammatik der Obersprache A in der Grammatik der Untersprache B erweitert
wird und so die unabhingigen Sprachen A und B zu einer Sprache komponiert werden. Ein
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beispielhafter AST einer solchen Sprache ist in Abbildung [8.4]dargestellt. Allerdings entspricht
nicht jede Grammatikerweiterung einer Trennung in Ober- und Untersprache, da beispielsweise
auch wiederverwendbare Sprachteilen durch Grammatikerweiterung erst zu einer sinnvollen
Sprache kombiniert werden. AuBBerdem wird bei der Parsergenerierung aus einer komponierten
Sprache in MontiCore ein Parser generiert, der sich aus einem Parser fiir die Obersprache A und
einem fiir die Untersprache B zusammensetzt. Sobald der Parser fiir A die Produktion erreicht in
die B eingesetzt ist iibernimmt der Parser fiir B die Kontrolle und parsed die Eingabe, bis ein
giiltiges Dokument von B erkannt wurde. Somit erhilt der Parser der Untersprache die Prioritét
und konnte mehr von der Obersprache parsen, als das Token fiir das die Untersprache vorgesehen
ist.

Um diese Beeinflussungen zwischen den Parsern zu verhindern und einen korrekten (Un)Parse
Round-Trip zu erhalten, muss zunichst die Obersprache komplett geparsed werden. Im Anschluss
werden Token, die eine Untersprache enthalten, mit dem Parser der Untersprache geparsed.
Token, die eine Untersprache enthalten konnen, werden in der MontiCore Grammatik mit dem
Schliisselwort subparser markiert, so wie in Zeile 19 von Listing [8.3]der Token TagsToken.
In diesem Token der Grammatik Container wird mittels Parserkonfiguration die Produktion
Tags aus Listing [8.5] Zeile 9 eingebettet. In der Grammatik Container wird die Encoding
Table fiir den TagsToken angegeben (Zeile 14-17), sodass egal welche Sprache in diesen Token
eingebettet wird, diese nach der Einbettung nicht die in Container definierten Control-Token
enthalten.

Fiir einen korrekten (Un)Parse Round-Trip einer solchen komponierten Sprache ist die Rei-
henfolge, in der die Unparser der beiden Teilsprachen angewandt werden, entscheidend. Die
Anwendung der Encoder beginnt in der untersten (am tiefsten eingebetteten) Untersprache B,
die durch ihren Unparser in einen String {iberfithrt wird, wobei das in B definierte Encoding
angewandt wird. Dieser String wird in den Data-Token des AST der Obersprache A eingefiigt,
wo B in A eingebettet wird. Daraufhin wird das in A definierte Encoding durch den Unparser auf
den AST angewandt, sodass der Data-Token, welcher B enthilt erneut encoded wird, wenn er
eine Encoding Table in A besitzt. Dieser Encoding Prozess wird fiir jede Sprache durchgefiihrt,
von der Untersten bis zur Obersten.

Durch diese Reihenfolge des Encodens und Unparsens wird ein Token einer Untersprache so
encoded wie durch seine Encoding Table vorgegeben. Im Anschluss wird der gesamte String,
der durch das Unparsen der Untersprache entstanden ist, durch die Regeln der Encoding Table
der Obersprache encoded, um in den Data-Token der Obersprache zu passen. Somit wird ein
Token einer Untersprache wihrend des Unparsens des Gesamtdokuments zuerst vom Encoder der
Untersprache und danach von den Encodern der Obersprachen encoded.

Natiirlich muss die Reihenfolge, in der die Encoder angewandt werden, mit der Reihenfolge der
Decoder tibereinstimmen, die wihrend des Parsens des Dokuments angewandt werden. Analog
zum Unparsen wird dabei zuerst die Obersprache geparsed und die Token der Obersprache
decoded. Token die eine Untersprache enthalten werden nach dem Decoden durch den Parser der
Untersprache geparsed. Dieses Decoden iibersetzt Escape-Sequenzen wieder zuriick in Kontroll-
Token der Obersprache, welche wiederum Teil der Untersprache sein konnen. Somit konnen
Kontroll-Token der Obersprache in ihrer encodeten Form in der Untersprache verwendet werden,
ohne den Parser der Obersprache zu beeinflussen. Eine Sprache kann daher beispielsweise in
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| package de.rwth.se.format; N
) MCG
3 grammar Tag {

4 options {

5 nostring nomlcomments

6 noslcomments noident
;
8
9

Tags = Tag (COMMA Tag) *;

11 Tag = LT TEXT GT;

13 token LT = "<";
14 token GT = ">";
15 token COMMA = ",";

16 token TEXT =

18 ~UO<E > NN )
19 |

20 (

21 AN

2 (V<> NN )
23 )

24 )+

27 encodeTable TEXT = {

28 "\\" > "\\\\",
29 "," —> "\\,",
30 ">" > "\\>",
3] "<" > "\\<"

3 }i

Listing 8.5: Eine MontiCore Grammatik mit integrierter Encoder Definition.

einen ihrer eigenen Data-Token eingebettet werden, allein durch die korrekte Definition der
Encoding Table dieses Token.

8.4. Anwendung von Unparsern und Encodern

Im Folgenden wird untersucht, wie die zuvor beschriebene Definition von Sprachen zusammen
mit ihrem kontextspezifischen Encoding sich in Anwendungen einsetzen lisst, die komplexe
Eingaben zulassen oder touringvollstindige Sprachen ausgeben.
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8.4.1. Sprach Features reduzieren

In den vorhergehenden Abschnitten werden Injections betrachtet, die die Struktur des Gesamtdo-
kuments veridndern, welches auch als ’injecting up’ [Opel5a]] bekannt ist. Nun wird zusétzlich
das ’injecting down’ niher untersucht, bei dem Control-Token in einen Ausdruck injectet werden,
mit der Absicht die Semantik des Ausdrucks zu veriandern, ohne aus dem Token auszubrechen.

Eine naive Implementierung einer Webapplikation, die es Nutzern erlaubt Teile der Ausgabe
selbst zu definieren konnte beispielsweise HTML in einem Forum oder Wiki Eintrag erlauben
und diese Nutzereingaben direkt in die Ausgabe iibernehmen. Dies entspricht einer ’injecting
down’ XSS Vulnerability, da ein Angreifer auch JavaScript einfiigen kann, welches ungepriift
in die Ausgabe iibernommen wird. Um dies zu verhindern, muss die Nutzereingabe geparsed
und tiberpriift werden, um Token der Sprache zu eliminieren, die nicht in die Ausgabe gelangen
sollen. Es wird also ein Filter benétigt, der unerwiinschte Token aus der Eingabe entfernt, so wie
eine Firewall unerwiinschten Netzwerkverkehr filtert.

Fiir dieses Problem gibt es mindestens zwei Losungen: Zum einen kann die Grammatik der
Ausgabesprache so reduziert werden, dass sie nur eine Teilmenge der Original Ausgabesprache
erlaubt, die keine unerwiinschten Token zulédsst. Somit ist es in der Anwendung nicht moglich
ein Ausgabedokument zu erstellen, welches das unerwiinschte Token enthilt. Dieser Ansatz
eignet sich, wenn ein Sprachelement komplett verboten werden soll, sodass weder Entwickler
noch Nutzer dieses verwenden konnen. Eine Webanwendung, in der das script-Tag in keiner
Webseite verwendet werden darf ist ein Beispiel, wo diese Methode zielfiihrend ist. Allerdings
miissen Entwickler typischerweise alle Sprachelemente der Ausgabesprache verwenden und nur
in bestimmten Bereichen, wie z.B. einem Kommentar eines Besuchers sind nicht alle Sprachele-
mente erlaubt. Daher muss die Grammatik so umgeschrieben werden, dass die reduzierte Sprache
nur in bestimmten Token gilt, wie beispielsweise in HTML-Tags mit einem speziellen Namen.
Die eigentliche Reduzierung der Sprache kann durch eine Anpassung der Produktionen der Gram-
matik oder eine Encoding Table fiir einen spezifischen Token realisiert werden. Die Grammatik
der Ausgabesprache basierend auf Namen oder Eigenschaften, die in einem Ausgabedokument
verwendet werden, anzupassen ist allerdings weder elegant noch einfach.

Zum anderen kann eine Grammatik zum Parsen der reduzierten Sprache definiert werden, die
bei der Eingabeverarbeitung und damit vor dem Unparsen verwendet wird, um Eingabedaten
zu erkennen, die zur reduzierten Sprache gehoren. Diese iiberpriiften Eingabedaten werden aus
dem AST des Eingabedokuments direkt in den AST des Ausgabedokuments kopiert. Dabei
verhindert die Eingabesprache, welche eine reduzierte Version der Ausgabesprache ist, ein
‘injecting down’ in die Ausgabesprache und die Unparser und Encoder der Ausgabesprache
verhindern ein ’injecting up’.

Beide Ansitze verhindern Injection von unerwiinschten Sprachelementen in die Ausgabe,
wenn sie korrekt implementiert sind. Die Grammatik der Ausgabesprache zu reduzieren ist die
zuverldssigere Methode, da alle Daten die ausgegeben werden, egal aus welchen Eingabedaten
sie stammen, korrekt durch den Unparser in das Dokument ausgegeben werden. Allerdings ist
es einfacher eine reduzierte Sprache zu spezifizieren, die zur Erkennung der Eingabe verwendet
wird. Daher gilt es abzuwigen, welche Variante fiir ein System geeignet ist: Fiir Systeme, die
die Eingabe direkt in der Ausgabe verwenden ohne diese zu verdndern, reicht es aus die Eingabe
zu erkennen. Im Gegensatz dazu ist bei Systemen, die Eingaben aus verschiedenen Quellen
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in einer komplexen Verarbeitungslogik verdndern oder anreichern, eine reduzierte Ausgabe-
sprache unumginglich, da allein durch die Validierung der Eingabedaten nicht sichergestellt
werden kann, dass durch die Verarbeitung der Eingaben keine unerwiinschten Teile der Aus-
gabesprache erzeugt werden. Grund hierfiir ist, dass bei der Uberpriifung der Eingabe unklar
ist, in welcher Ausgabesprache und in welchem Kontext dieser Sprache die Eingabe verwendet
wird. Wird die Eingabe in verschiedenen Sprachen oder Kontexten verwendet, ist eine korrekte
kontextspezifische Encodierung vor dem Unparsen sogar unméglich.

8.4.2. Encoding fur ausfihrbare Sprachen

Sprachen, die es erlauben touringvollstindige Berechnungsvorschriften zu spezifizieren, zur Kom-
munikation zu verwenden ist problematisch, da nicht-triviale Eigenschaften wie beispielsweise
die Terminierung des spezifizierten Verhaltens nicht bei der Eingabevalidierung entschieden
werden koénnen [BDL™14]]. Auch bei der Erzeugung von Dokumenten einer solchen Sprache L
durch einen Unparser besteht dieses Problem. Im Folgenden sei L die Eingabesprache eines
Prozesses, der Dokumente in einer touringvollstindigen Sprache L; ausgibt. Bei der Ausfiihrung
von L erzeugt dieses Programm Dokumente in der Sprache Ls. Der Unparser kann zwar den
Kontext innerhalb der Sprache L; erkennen und Eingaben aus der Sprache Ly dementsprechend
so encoden, dass die Semantik des in Ly spezifizierten Programms nicht verdndert wird, je-
doch ist es nicht moglich vorauszuberechnen in welchen Kontexten der Ausgabesprache Lo des
Programms eine Eingabe aus L verwendet wird.

Im Falle einer Webapplikation sind die Parameter, die zur Erzeugung einer Webseite verwendet
werden, aus der Sprache Ly. Das vom Unparser auf dem Webservers generierte Dokument,
welches HTML und JavaScript enthélt, gehort zur Sprache L;. Und Lo ist die Ausgabe, also der
DOM, der bei der Ausfiihrung des JavaScript im Browser entsteht.

Wird eine touringvollstindige Sprache (wie JavaScript zusammen mit HTML) zur Kommu-
nikation verwendet, ist die Verhinderung von Injection Vulnerabilities in die Ausgabe, die bei
der Ausfiihrung der Sprache entsteht (der DOM), allein durch den Sender der Nachricht (den
Webserver) nicht moglich. Dies liegt daran, dass die Ausfithrungs-Semantik des vom Sender
generierten Dokuments nicht bereits wihrend der Generierung mit betrachtet werden kann.

Ein korrekter (Un)Parse Round-Trip stellt sicher, dass Informationen bei einem Empfianger
so ankommen, wie sie der Sender abgeschickt hat und keine Eingaben aus Ly den L;-Parser
des Empfingers verwirren konnen. Wenn allerdings nach dem Parsen dieses L;-Dokuments
dieses als Programm ausgefiihrt oder interpretiert wird, wie im Falle von JavaScript, muss durch
den Interpreter und das Programm selbst sichergestellt werden, dass Eingaben aus Lg, die zur
Generierung des Programms verwendet werden, der Programmausgabesprache Lo entsprechend
korrekt encoded werden.

Um dieses Encoding nach Ly automatisiert korrekt durchzufiihren, kann ebenfalls der zuvor
vorgestellte Ansatz verwendet werden, um kontextsensitive Encoder fiir die Programmausga-
besprache Lo (im Beispiel der DOM) zu generieren. Da der Encoder in der Sprache L1 (also
JavaScript im Beispiel) ausgefiihrt wird, muss seine Generierung allerdings auf L; angepasst
werden und die Moglichkeiten zur Ausgabe von Dokumenten, die in L; zur Verfiigung stehen,
genutzt werden.
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Das korrekte Encoding und Unparsen konnte auch komplett durch die Ausfithrungsumgebung
von L1 durchgefiihrt werden. Diese miisste als einzige Ausgabemdoglichkeit einen AST des Aus-
gabedokuments zur Verfiigung stellen und die Ausgabesprache fest vorgegeben bzw. erzwingen,
dass diese definiert wird, bevor eine Ausgabe in dieser Sprache méglich wird. Im zuvor genutzten
Beispiel bedeutet dies fiir Browser, dass sie bei Schreibzugriffen aus JavaScript auf bestehende
DOM-Elemente das entsprechende Encoding fiir diese Elemente anwenden miissen.

1 <?xml version="1.0" encoding="UTF-8"?> N
2> <!DOCTYPE html>
3 <html xmlns="http://www.w3.0rg/1999/xhtml">
4 <head> <title>Example Page</title> </head>
<body>
<form method="GET" action="#actionURL#">
<label for="input"> Name: </label>
<input type="text" id="input" name="name" wvalue="#name#" />
<input type="submit" wvalue="Register"/>

© ® N9 o W

10 </form>

1 <div>

12 <p>#name#</p>

13 <button onclick="alert (&quot; #name#&quot;); ">Test1l</button>
14 <button onclick="alert (’ #name#’); ">Test2</button>
15 <input type="text" name="input" value="#name#" />
16 <script>

17 var name ="#name#" + ’#name#’;

18 </script>

19 </div>

0 </body>

21 </html>

Listing 8.6: Ein HTML Template mit den Variablen name und act ionURL.

8.5. MontiCoder

Die beschriebene Generierung von kontextsensitiven Encodern und Decodern aus Encoding
Tables wurden im Rahmen der Arbeit von Stephan Kugelmann [Kug15]] in MontiCoder, einer
Erweiterung von MontiCore, umgesetzt. Die Encoder wurden in die von MontiCore generierten
Pretty-Printer integriert und die Decoder in die generierten Parser.

Dabei hat sich gezeigt, dass die kompakte Schreibweise des Encodings in der MontiCore
Grammatik fiir die Definition neuer Sprachen geeignet ist, jedoch unnétig umsténdlich wird, wenn
Encoding Funktionen bereits existieren oder das Encoding sich einfacher durch Berechnungen in
Programmcode definieren lésst. Fiir diese Fille ermoglicht es MontiCoder die generierten En-
und Decoder fiir spezifische Token durch Java Methoden zu ersetzen.

Die korrekte Definition des Encoding ist essentiell, um Injection Vulnerabilities zu verhindern.
Dabher sind QualitétssicherungsmaBnahmen fiir diese Definition besonders sinnvoll. Aber auch
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ohne zusitzliche Testfille l4sst sich allein durch die Sprachdefinition wéahrend des unparsens
priifen, ob das Encoding der Grammatik entspricht. Dazu wird der encodierte Wert gegen den
Regulédren Ausdruck gepriift, welcher in der Grammatik das encodierte Token definiert. Wenn
der Reguldre Ausdruck den Wert nicht akzeptiert wird die weitere Verarbeitung abgebrochen,
um eine Injection zu verhindern. Diese Konsistenzpriifung ist besonders wirkungsvoll, wenn der
Regulire Ausdruck strikt definiert ist und somit keine Kontroll-Token erlaubt.

Um mit MontiCoder eine Ausgabe zu erstellen, muss zunéchst der AST des Ausgabedokuments
aufgebaut werden. Soll ein groles Dokument mit wenigen Variablen ausgegeben werden, ist viel
zusétzlicher Programmcode notwendig, um dieses Basisdokument als AST zu instantiieren. Um
diese Instanziierung zu vereinfachen wurde ein Template Mechanismus implementiert, mit dem
ein Basisdokument aus einer Datei geparsed werden kann, sodass der AST mit der Struktur des
Basisdokuments befiillt wird. Um einen validen AST zu erhalten, muss das Basisdokument parse-
bar sein, sodass ein AST entsteht, der zur Bestimmung der Kontexte der Encoder herangezogen
werden kann.

Das Basisdokument kann Variablen enthalten, die wie in Zeile 6 und 8 in Listing durch #
markiert werden. Diese Variablen werden im AST durch vom Entwickler spezifizierte (Eingabe-)
Daten ersetzt. Bevor der AST durch den Unparser ausgegeben und encoded wird, kann der
Entwickler noch beliebige Kontroll- und Data-Token hinzufiigen und diese mit Daten fiillen.
Kontroll-Token miissen dem AST als neue Knoten hinzugefiigt werden, da alle Kontroll-Token,
die in einem Data-Token (durch Eingabedaten) eingefiigt werden, kontextspezifisch encoded
werden.






Kapitel 9.
Modeligetriebene Entwicklung von Privacy

Durch die Einbettung von Cyber Physical Systems (CPS) in das Umfeld seiner Nutzer entstehen
Daten, die tiefe Einblicke in das Privatleben der Nutzer erlauben. Diese wecken Begehrlichkeiten
bei Serviceanbietern, die Nutzerdaten abseits der Serviceerbringung zu nutzen beispielsweise
um den Nutzern zielgruppenspezifische Werbung fiir Produkte und Dienstleistungen Dritter
anzuzeigen. Aber insbesondere bei diesen Dritten, die am eigentlichen Service nicht beteiligt
sind, besteht Interesse Nutzerdaten zu verwenden beispielsweise um lohnenswerte von nicht
lohnenswerten Kunden zu unterscheiden [ZGMW 14} [ISKCI11, [TJA10, HHW13]]. So konnte
beispielsweise eine Versicherung vor Vertragsabschluss das Verhalten ihrer neuen Kunden,
welches durch ein CPS in gro3en Teilen nachvollziehbar ist, analysieren und nur denen einen
Vertrag anbieten, die aufgrund ihres Verhaltens die Versicherung nicht in Anspruch nehmen und so
ihren Gewinn maximieren [[Coul3]]. Denkbar sind Szenarien, bei denen anhand von Sensoren im
Auto das Fahrverhalten beobachtet wird und dementsprechend Rabatte bei der KFZ-Versicherung
gewihrt werden. Um attraktive Versicherungskonditionen zu erhalten miisste der Kunde sein
Verhalten dndern, was wiederum durch das CPS fiir die Versicherung beobachtbar wird.

Damit solche Szenarien, in denen durch technische Systeme Kontrolle iiber das Verhalten von
Menschen ausgeiibt wird nicht eintreten, miissen verschiedene Perspektiven auf das Problem
Privacy betrachtet werden. Im Folgenden werden dazu zunéchst die Nutzerbedenken formuliert
und im Anschluss die Schwierigkeiten von Serviceanbietern bei der Entwicklung von Systemen,
die diese Bedenken beriicksichtigen.

9.1. Privacy-Bedenken von Nutzern

Wenn Daten bei der Verarbeitung in einem CPS auBlerhalb der Einflusssphire des Nutzers
verarbeitet werden, beispielsweise in der Cloud [HHCW12, HHM ™13, EHH™ 14, HHMW 14,
HNPR 14, BADPP14]], entsteht beim Nutzer der Eindruck die Kontrolle iiber seine Daten zu
verlieren [TJA10, HHW13]]. Darum miissen Serviceanbieter von cloud-basierten Services die
Geheimhaltung und den Schutz der Nuterdaten bei Speicherung und Verarbeitung zusichern
und einhalten. Anderenfalls konnte aufgrund von Privacy-Bedenken die Benutzerakzeptanz des
Services schwinden. Diese Privacy-Bedenken entstehen, da der Nutzer faktisch keine Kontrolle
iiber die Zugriffe auf seine Daten hat, wenn diese in der Cloud gespeichert sind, sodass Daten
an Dritte weitergegeben werden konnen oder eine Nutzung zu anderen als den urspriinglich
vorgesehenen Zwecken moglich ist [HHW13]]. Aufgrund dieser Bedenken tendieren Nutzer dazu
cloud-basierte Services und CPS fiir (sehr) sensible Daten, wie beispielsweise Gesundheitsdaten
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abzulehnen [[LHL15].

Aus einer Nutzerbefragung [Smil2] geht hervor, dass Nutzer einen angemessenen Schutz
ihrer Daten erwarten, die Einhaltung von Gesetzten durch den Serviceanbieter fordern und iiber
die Nutzung ihrer Daten informiert werden wollen. Dies unterstreicht, wie wichtig es ist den
Nutzer mit in die Losung des Privacy-Problems einzubeziehen, um seine individuellen Privacy-
Anforderungen zu erfiillen. Insbesondere muss Anforderung [A6] im Kontext Privacy erfiillt
werden, indem dem Nutzer transparent dargelegt wird, wie und zu welchem Zweck seine Daten
verarbeitet und gespeichert werden. Nutzer geben ebenfalls an, dass sie personliche Daten wie
Konto und Kreditkartennummern im Internet so sparsam wie moglich preisgeben [EHKR14]].
Hierbei scheint jedoch das in einer Befragung angegebene und das tatsdchliche Verhalten, dhnlich
wie in Belangen des Umweltschutzes, voneinander abzuweichen. Den Befragten ist anscheinend
klar, dass die Weitergabe von personenbezogenen Daten immer ein gewisses Risiko darstellt,
daher geben sie in einer Befragung an keine Daten weiterzugeben [EHKR14]. Allerdings geben
Nutzer ihre Daten weiter, sobald ihnen ein gewisser Anreize wie beispielsweise ein Rabatt in
einem Onlineshop oder die kostenlose Nutzung eines Dienstes geboten wird [Les12]. Diese
Anreize bewertet jeder Nutzer individuell anders, sodass Privacy-Anforderungen an ein System
immer nutzerspezifisch sind und es somit schwierig ist die individuellen Privacy-Anforderungen
aller Nutzer beim Entwurf eines Systems herauszufinden und zu beriicksichtigen.

Die Anreize seine Daten einem System zur Verfiigung zu stellen kénnen sich zusitzlich iiber
die Zeit verdndern. Gerit beispielsweise ein Nutzer eines Systems, welches Vitalzeichen mit
Sensoren iiberwacht in eine medizinische Notsituation, die er ohne fremde Hilfe wohl nicht
iiberleben wird, ist der Nutzer sicherlich bereit seine Privacy komplett aufzugeben und jedem
Zugriff auf seine Gesundheitsdaten zu geben, wenn er dadurch am Leben bleibt [BecO3|]. Dies
zeigt, dass Privacy keine feste Anforderung an ein System ist, die sich fiir alle Nutzer und all ihre
Lebenslagen fix implementieren lédsst, sondern vielmehr Nutzer die Moglichkeit haben miissen
individuelle Privacy-Entscheidungen wihrend der Laufzeit des Systems zu treffen.

9.2. Herausforderungen bei der Realisierung von Privacy

Die Privacy von Nutzern stellt auch Serviceanbieter vor Herausforderungen bei der Implemen-
tierung und dem Betrieb von cloud-basierten Diensten. Denn wenn Serviceanbieter die zuvor
beschriebenen Bedenken ihrer Nutzer nicht adressieren, sondern diese ignorieren miissen sie
damit rechnen dass die Nutzer den Dienst nicht akzeptieren und daher nicht verwenden oder kos-
tenintensive Gerichtsverfahren gegen den Serviceanbieter angestrengt werden, wenn er geltenden
Gesetze nicht einhilt [Pea09, ZGMW 14].

Diese gesetzlichen Vorgaben betreffen beispielsweise den Speicherort von Daten, sodass nach
EU Recht Steuerdaten und Bilanzen eines Unternehmens innerhalb der EU gespeichert werden
miissen [De 13]]. Bei der Speicherung dieser Daten in der Cloud gibt es jedoch nicht bei jedem
Cloudservice eine Garantie, dass diese Bedingung eingehalten wird, sodass Serviceanbieter sich
strafbar machen konnte, wenn sie den Dienst nutzen.

Eine weitere gesetzliche Anforderung, das sogenannte “right to be forgotten” [Ros12]| verlangt
vom Serviceanbieter, dass alle Nutzerdaten nach einer bestimmten Zeit automatisiert geloscht
werden konnen. Diese Gesetze stellt Serviceanbieter vor die Aufgabe eine gesetzeskonforme Um-
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setzung zu realisieren, was besonders bei Cloud Technologien eine Herausforderung darstellt, bei
denen zur Kosteneinsparung Dienste Weltweit verteilt erbracht werden [Ros12, [ HHW13]. Da der
Serviceanbieter seinen Service iiblicherweise auf einer von einem Cloud-Provider bereitgestellten
Plattform realisiert, ist der Serviceanbieter nicht nur daran interessiert die Privacy-Bediirfnisse
seiner Nutzer zu erfiillen, sondern ist selber wieder Nutzer eines Dienstes, bei dem er je nach der
Art der verarbeiteten Daten besondere Anforderungen an die bereitgestellte Plattform hat.

Bei der Serviceentwicklung entscheidet der Servicebetreiber iiber die Funktionen, die den
Nutzern des Services zur Verfiigung stehen sollen und der Serviceentwickler definiert daraufhin,
wie die Daten verarbeitet werden, damit die Funktionalitit erbracht wird. Dabei lassen sich
die individuellen Privacy-Bediirfnisse einzelner Nutzer zwar erheben, da diese jedoch in sich
widerspriichlich sind da Nutzer-Privacy unterschiedlich bewerten, ist es schwer einen Service
anzubieten, der die Privacy-Bedenken aller Nutzer befriedigt. Daher wird ein Service mit fixer
Funktionalitidt entwickelt und die Verarbeitung von Nutzerdaten in einer Privacy Policy beschrie-
ben. Diese Privacy Policy wird von Juristen formuliert, die sich von den Serviceentwicklern
beschreiben lassen wie die Daten verarbeitet werden. Eine einmal von der Rechtsabteilung eines
Unternehmens abgesegnete Privacy Policy wird selten gedndert, da der Verdnderungsprozess
der Privacy Policy, der von den Entwicklern iiber die Rechtsabteilung bis zu den Nutzern abge-
stimmt werden muss sehr aufwindig ist. Ein solches Vorgehen ldsst sich nicht direkt in einen
agilen Entwicklungsprozess integrieren, so wie Anforderung|[AT|dies fordert. Da die menschliche
Kommunikation fehleranfillig ist [GE14], entstehen Missverstindnisse zwischen Entwicklern
und der Rechtsabteilung, was bei der Erstellung der Privacy Policy beriicksichtigt wird und dazu
fiihrt, dass eine sehr defensive Privacy Policy entsteht, die Nutzerklagen auch dann standhilt,
wenn die tatsdchliche Nutzerdatenverarbeitung von der abweicht, die die Entwickler formulieren
wollten und die Rechtsabteilung verstanden hat [PAS02]. Eine solche ungenaue, nicht aktuelle
Beschreibung der Datenverarbeitung fiihrt zu Unsicherheit und Intransparenz fiir die Nutzer.

Zusammenfassend lésst sich feststellen, dass durch die individuellen Privacy-Anforderungen
unterschiedlicher Nutzer die Datenverarbeitung eines Services zur Laufzeit durch den Nutzer
anpassbar sein muss und dies einen Komplexititszuwachs in der Entwicklung von Cloud-basierten
Services bedeutet. Der in dieser Arbeit vorgestellte modellgetriebene Privacy Ansatz unterstiitzt
Entwickler dabei Services zu entwickeln, die die individuellen Privacy-Anforderungen der Nutzer
respektieren und hilft dabei die Vorteile von Privacy-by-Design in den agilen Entwicklungsprozess
zu bringen.

9.3. Anwendungsszenario und existierende Losungen

Um die Bedenken der Nutzer und die Herausforderungen der Serviceanbieter und -Entwickler
zu konkretisieren, wird im Folgenden zunéchst ein Beispielszenario aus dem Projekt Intelligent
Privacy-aware Cloud-based Services (IPACS) vorgestellt und im Anschluss mogliche Losungen
mit bestehenden Ansétzen diskutiert. In dem Beispielszenario Public Mobility Assistance wird ein
Dienst fiir eine durch den Demografischen Wandel wachsende Nutzergruppe, die alleinstehenden
Rentnerinnen, entwickelt. Der Service soll eine Rentnerin, die in ihrem eigenen Haus wohnt,
dabei unterstiitzen trotz ihrer altersbedingten Beschwerden ihren bisherigen Lebenswandel und
ihre Autonomie zu behalten, indem er sie gezielt in ihrer Mobilitdt unterstiitzt.
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Uber das Nutzerinterface, welches die Nutzerin mit sich fithrt werden verschiedene Informa-
tionsquellen integriert, um sie beispielsweise bei ihrem Weg zum Supermarkt mit 6ffentlichen
Verkehrsmitteln zu unterstiitzen und ihr die Sicherheit zu geben entsprechend ihrer tagesak-
tuellen Verfassung ihr Ziel zu erreichen, jederzeit eine Pause machen zu konnen, hilfsbereite
Mitmenschen zu finden oder sich im Notfall von ihrer Familie abholen zu lassen.

Um einen solchen Service zu realisieren, miissen teils sensible Informationen wie die Gesund-
heitsdaten der Nutzerin, ihre Gewohnheiten und ihr Aufenthaltsort durch den Service verarbeitet
werden. Damit die Nutzerin die Kontrolle iiber ihre Daten behilt, werden alle Daten, die den von
ihr kontrollierten Bereich, also beispielsweise ihre Wohnung verlassen vor der Ubertragung in
die Cloud mit dem im Projekt IPACS entwickelten Ansatz verschliisselt [HHK™ 16, HHK™ 14]].
Ein Service hat somit nicht automatisch Zugriff auf alle Daten, sondern die Nutzerin muss diesen
explizit erlauben. Bei Sensorwerten wie beispielsweise Gesundheitsdaten ist es dabei moglich den
Zugriff auf ein bestimmtes Zeitintervall oder fiir die aktuell gemessenen Werte freizugeben. Die
Nutzerin ist also grundsitzlich in der Lage Zugriffe auf ihre Daten, die in der Cloud gespeichert
sind zu kontrollieren.

Um Berechnungen auf diesen Daten durchzufiihren, miissen sie durch den Service entschliisselt
und verarbeitet werden. Damit der Nutzerin transparent nachgewiesen werden kann (Anforderung
[A6), dass der Service ihre Privacy respektiert ist es notwendig bereits wihrend der Entwicklung die
Prinzipien Privacy-by-Design [Cav16] und Privacy-by-Policy [SC09] zu befolgen, sowie Spezielle
Hinweise fiir die Entwicklung von Cloud Services umzusetzen [Pea09]]. Allerdings sind diese
Prinzipien vage, sodass es schwierig ist direkt eine Implementierung zu erstellen, die diese umsetzt
(GTD11, MdAY14]. Zur Umsetzung von Anforderung [A5]eignen sich diese Prinzipien daher
nicht, sondern den Serviceentwicklern miissen konkrete Werkzeuge und Methoden bereitgestellt
werden.

Um die individuellen Nutzeranforderungen an die Datenverarbeitung einem Service vor der
Nutzung mitzuteilen gibt es verschiedene Ansétze aus dem Bereich der Zugriffskontrolle. Karjoth
et al. [KS02]] entwickelten ein Privacy Policy Model, welches in einem Unternehmen dazu genutzt
werden kann die Zugriffskontrolle so umzusetzen, dass die Nutzerzustimmung bei einem Zugriff
auf Nutzerdaten sichergestellt wird und das Unternehmen alle als notwendig definierten Schritte
durchfiihrt, wenn ein Zugriff geschieht. Die Erweiterung P-RWBAC des Role Based Access
Control Schemas [He03, INBL™10] erlaubt es Zugriffsrechte nicht nur auf Basis von Rollen
zu definieren, sonder auch den Zweck und die notwendigen Schritte welche bei einem Zugriff
durchgefiihrt werden miissen in die Entscheidung iiber einen Zugriff miteinzubeziehen.

Der Zweck einer Datenverarbeitung wird Nutzern in einer Privacy Policy dargestellt. Zur
Erstellung einer Privacy Policy lésst sich Server Privacy ARchitecture and CapabiLity Enablement
(SPARCLE) [BKKFO05] heranziehen, welches Werkzeuge bereitstellt, um eine Privacy Policy,
die in natiirlicher Sprache nach einem bestimmten Schema geschrieben ist in XACML [[OAS13]],
einem Standard zur Definition von Zugriffsrechten, oder P-RBAC zu iibersetzen. Dabei ist eine
Ubersetzung in beide Richtungen moglich, sodass formalisierte Zugriffsrechte auch wieder
in natiirlicher Sprache iibersetzt werden konnen. Im Rahmen einer Studie mit Nutzern, die
eine Privacy Policy erstellen, Auditoren und Managern wurde gezeigt, dass SPARCLE fiir
diese Nutzergruppen eine starke Erleichterung ihrer Arbeit darstellt [BKKO06]. Entwickler, die
statt natiirlicher Sprache oder XML eine eher kompakte Sprache zur Beschreibung bevorzugen
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[KKP™09], wurden in der Studie jedoch nicht betrachtet. Die PrimeLife Privacy Policy Language
(PPL) [ISR11], eine Erweiterung von XACML erméglicht es Nutzern und Service Providern
eine Privacy Policy zu definieren. Mochte ein Nutzer einen Service verwenden iiberpriift ein
spezieller Client, ob die Privacy Policy des Services mit der des Nutzers kompatibel ist und fragt
den Nutzer, ob er seine Privacy Policy anpassen mochte, wenn dies nicht der Fall ist.

All diese Ansitze lassen sich verwenden um eine Privacy Policy zu definieren, allerdings eignen
sie sich nicht, um sie in einen agilen Entwicklungsprozess zu integrieren, wie dies von Anforde-
rung[AT| gefordert wird. Zur Spezifikation von Privacy-Eigenschaften wihrend der Entwicklung
wurde die Privacy-aware Modeling Language (PaML) [CF12] konzipiert, die UML mittels Stereo-
typen erweitert, um diese Eigenschaften zu integrieren. Mittels Atlas Transformation Language
(ATL), welche in OCL eingebettet ist, werden Regeln definiert nach denen Daten verarbeitet
werden diirfen. Diese Regeln lassen sich durch Werkzeuge gegen die PAML Modelle priifen
und stellen so sicher, dass einmal definierte Regeln auch wihrend der Weiterentwicklung des
Systems eingehalten werden. Um diese Anforderungen an Privacy identifizieren und festhalten zu
konnen erweiterten Jutla et al. [JBA13]] UML Use Case Diagramme mit Techniken, die die Priva-
cy fordern, wie Notice and Agreement, Pseudunymization und Anonymization.
Diese Ansitze nehmen an, dass Nutzer so in den Entwicklungsprozess eingebunden werden
konnen, dass sie ihre Privacy-Anforderungen in die Entwicklung einbringen konnen.

Auch wenn das zuvor beschriebene Szenario nur eine Nutzerin erwéhnt, lohnt sich der Be-
trieb eines Cloud Services nur, wenn er von vielen Nutzern genutzt wird, die nicht an seiner
Entwicklung beteiligt sind [AFG™ 10]]. Somit kénnen in diesen Ansitzen nicht die individuellen
Privacy-Anforderungen aller Nutzer bereits wihrend der Entwicklung erfasst und im System
entsprechend umgesetzt werden. Um die Akzeptanz aller Nutzer zu erreichen muss stattdessen die
Entscheidung iiber Privacy dem Nutzer zur Laufzeit des Systems iliberlassen werden. Diese hohe
Flexibilitat beziiglich der moglichen Eingaben erhdht unweigerlich die Komplexitét des Entwurfs
und der Realisierung eines solchen Services, welche die Entwickler beherrschen miissen.

9.4. Privacy Development Language

Um Serviceentwickler dabei zu unterstiitzen das abstrakte Prinzip Privacy-by-Design umzusetzen
und ihnen zu erméglichen ihre Privacy-Uberlegungen direkt wihrend der Erstellung des Daten-
modells eines Services zu beschreiben wird die Privacy Development Language (PDL) eingefiihrt.
Diese verbindet bereits in der Entwicklung das objektorientierte Datenmodell mit der Beschrei-
bung der Privacy-Eigenschaften des Services. Ein PDL-Modell representiert die Datenstruktur
der Nutzerdaten, die durch einen Service verarbeitet werden zusammen mit Informationen iiber
deren Nutzung innerhalb des Services. Diese Informationen werden verwendet, um Endnutzern
moglichst viele Details iiber die Nutzung ihrer Daten durch den Service zur Verfiigung zu stellen
und ihnen somit eine fundierte, informierte Entscheidung tiber ihre Privacy Configuration zu
ermoglichen.

Im Folgenden Abschnitt wird zunichst die PDL und ihr Einsatz im modellgetribenen Ent-
wicklungsprozess aus der Entwicklerperspektive beschrieben, bevor weiter auf den Benutzer und
die ihm durch den modellgetriebenen Privacy Ansatz zur Verfiigung gestellten Informationen
eingegangen wird.
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In Pearsons “Top Sechs fiir Software Entwickler” [Pea0Q9]] werden die wichtigsten Malnahmen
genannt, die ein System umsetzen bzw. bereitstellen soll, um den Schutz der Privatsphire seiner
Nutzer zu gewihrleisten. Durch den modellgetriebenen Privacy Ansatz in Verbindung mit der in
UPECSI [HHK ™ 14] eingesetzten kryptographischen Zugriffskontrolle, die Zugriff auf Nutzerda-
ten unabhingig von deren Speicherort nur ermoglicht wenn der Nutzer dies zuvor autorisiert hat
werden Pearsons “Top Sechs” umgesetzt. Um dies zu erreichen muss ein Service dem Nutzer eine
Privacy Policy sowie Data Usage Monitoring bereitstellen. Aulerdem soll eine Auditierung der
Serviceimplementierung zeigen konnen, dass die in der Privacy Policy versprochenen Eigenschaf-
ten eingehalten werden. Diese MaB3nahmen sind alle abhéngig vom Datenmodell eines Services,
daher basiert die PDL auf UML/P Klassendiagrammen [Rum11, [Ruml2,[Sch12]] und erweitert
diese um Privacy-Eigenschaften mithilfe von Stereotypen. Die Beschreibung von Datenmodell
und Privacy in einem Modell alleine genommen ermoglicht zwar die Integration von Privacy
in die Entwicklung, allerdings erleichtert erst die konstruktive Nutzung von PDL Modellen im
Entwicklungsprozess die Arbeit der Entwickler. Daher werden die PDL Modelle verwendet, um
die Privacy Policy und das Data Usage Monitoring eines Services automatisch abzuleiten.

Privacy Policy

Jeder Dienst, welcher Nutzerdaten verarbeitet muss dem Nutzer (zumindest nach deutschem
Recht) oftenlegen, zu welchem Zweck welche Daten verarbeitet werden und welche Subdienst-
leister an der Datenverarbeitung beteiligt sind. Diese Informationen werden in einer Privacy
Policy zusammengefasst, die der Nutzer bestdtigen muss. Die Privacy Policy setzt sich iiblicher-
weise aus einem Service spezifischen Teil und einem allgemeinen Haftungsausschluss zusammen,
die beide von der Rechtsabteilung eines Service Anbieters ausgearbeitet werden. Wie bereits in
Abschnitt[9.2] beschrieben, sind die Service spezifischen Informationen oft sehr vage formuliert
in der Privacy Policy, da Entwickler der Rechtsabteilung Informationen iiber Datenverarbeitung
nicht prizise genug darstellen konnen und die Rechtsabteilung ihrerseits nicht die detaillier-
ten Designdokumente bzw. die Implementierung als Informationsquelle nutzen kann. Dieses
Dilemma wird durch die PDL gel6st, indem detaillierte Informationen iiber die Nutzung von
Daten innerhalb eines Services vom Entwickler beschrieben werden, sodass daraus der Service
spezifische Teil der Privacy Policy generiert werden kann. Somit unterstiitzt die PDL Entwickler
dabei das Prinzip Privacy-by-Design umzusetzen und Anforderung|A3|zu erfiillen.

Herkommliche Privacy Policies lassen dem Nutzer nur eine Wahl: Akzeptiere die gesamte
Policy und nutze den Service oder nutze den Service iiberhaupt nicht. Durch die generierte
interaktive Privacy Policy wird eine detailliertere Wahl ermoglicht, bei der Nutzer entscheiden
konnen, welche Teile eines Services sie nutzen mochten. Dementsprechend muss der Nutzer
dem Service auch nur eine Teilmenge der Daten, die bei der Nutzung des gesamten Services
notwendig wiren bereitstellen. Somit ist der Nutzer in der Lage effektiv die Privacy Policy gemif
seiner spezifischen Wahrnehmung von Privatsphire anzupassen.

Fiir die Erklarung der PDL wird der Anwendungsfall Mobilitédtsunterstiitzung fiir Senioren
aus dem Projekt IPACS verwendet, der bereits in Abschnitt[9.3]beschrieben wurde. Listing[9.1]
zeigt ein beispielhaftes PDL Modell, dass vom Service Entwickler erstellt wurde und Abbildung
[9.2] zeigt die daraus generierte Privacy Policy fiir den Service. Im PDL-Modell werden alle
Benutzerdaten, die im Service verarbeitet werden als Attribute modelliert und der Entwickler
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1 package de.rwth.se.mobility; PDL\
2 import java.util.List;

4 classdiagram MobilityService {

6 class RoutingService {

7 <<use="Find people near me to help me on my trip.",
8 optional="User.location">>

9

void addPotentialHelpers();

1 <<use="Respect the shopping list when calculating the route.",

12 optional="User.shoppingList">>

13 void addShoppingList () ;

14

15 <<use="Recommend items when at the store

16 based on shopping list.",

17 unused="If you do not want to get advertised shopping items,
18 the service costs $1 per month.",

19 optional="User.shoppingList">>

20 void recommendAdditionalItems () ;

21

2 <<use="Plan your current route.", mandatory="User.location">>
23 void planRoute();

24

25 <<use="Inform someone else about where I am and where
26 I am heading to.",

27 optional="RoutingService.currentRoute">>

28 Route retrieveMe () ;

29

30 <<condition="A family member is searching for me.">>
31 boolean familiyIsSearchingForMe () ;

32

33 <<description="Next places to visit">>

34 Route currentRoute;

37 class User {

38 Location location;
39 List<String> inabilities;
40 List<String> shoppingList;

Listing 9.1: Dieses PDL-Modell modelliert den Anwendungsfall Mobilititsunterstiitzung.
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gibt iiber den Stereotype use an einer Methode an, wie diese Nutzerdaten durch den Services
verarbeitet werden. Ein Beispiel fiir den Einsatz eines solchen use findet sich an der Methode
planRoute in Zeile 22 von Listing 0.1] Auf diese Art ldsst sich die Verwendung von Nut-
zerdaten detailliert und verstindlich beschreiben, da der Entwickler fiir jede Methode genau
benennen kann welche Operationen auf den Daten ausgefiihrt werden. Um Nutzerdaten in der
Privacy Policy zu benennen wird ein fiir den Nutzer verstindlicher Name benotigt. Hierzu wird
der Name des Attributes in der PDL herangezogen, oder falls dieser rein technischer Natur ist,
beispielsweise wenn ein gegebenes Interface implementiert werden muss, wird der Stereotyp
description verwendet um das Attribut fiir den Nutzer zu beschreiben. Dies wird in Zeile 33
von Listing [9.1] genutzt, um die Variable currentRoute zu beschreiben.

Um dem Nutzer eine Anpassung der Servicefunktionalitidt an seine individuellen Privacy-
Bediirfnisse zu ermoglichen kann der Service Entwickler Parameter einzelner Methoden, also
die Nutzerdaten, die die Methode verarbeitet, mit Hilfe des entsprechenden Stereotyps als
optional bzw. mandatory (erforderlich) deklarieren. Jeder als opt ional markierte Pa-
rameter stellt eine Wahlmoglichkeit fiir den Nutzer in der Privacy Policy des Services dar.
Die Methode addShoppingList in Zeile 13 aus Listing [9.1] kann dementsprechend das
Attribut shoppingList der Klasse User verwenden, oder ihre Funktion auch ohne Zu-
griff auf die Daten verrichten. Wenn die Funktionalitit des Services sich dndert, sobald der
Zugriff auf optionale Parameter nicht moglich ist, miissen die Auswirkungen im Stereotyp
unused fiir den Nutzer erldutert werden. Zum Beispiel erhélt der Nutzer fiir die Methode
recommendAdditionalItems in Zeile 20 aus Listing[0.1]zwei Optionen:

1. Erlaube dem Service die Einkaufsliste zu benutzen, um zielgruppenspezifische Werbung
anzuzeigen, wodurch der Betrieb des Services finanziert wird, oder

2. Verweigere dem Service den Zugriff auf die Daten, sodass der Service nicht iiber Werbung
finanziert wird, sondern durch eine monatlich Gebiihr von $1.

Somit muss der Nutzer fiir jeden opt ional Parameter zwischen den sich gegenseitig ausschlie-
Benden Optionen use und unused entscheiden.

Wie bereits in Abschnitt[9.1| beschrieben, éndern sich die Privacy-Anforderungen von Nutzern,
wenn sie sich beispielsweise plotzlich in einer Notsituation befinden. Da in solchen Situatio-
nen keine Zeitverzogerung durch eine zusitzliche Nutzerinteraktion geduldet wird, ist es nicht
moglich dem Nutzer eine interaktive Privacy Policy vorzulegen, wenn die Daten benotigt wer-
den, beispielsweise im Fall eines Unfalls. Stattdessen entscheidet der Nutzer bereits bei der
Einrichtung eines (Notfall-)Dienstes iiber die Wahlmoglichkeiten, die die Privacy Policy bietet.

Fiir jeden Notfall, den ein Service erkennt bzw. der durch einen vertrauenswiirdigen Dritten dem
Service signalisiert wird gibt es eine Methode in der Service Implementierung, welche auf das
Ereignis reagiert. Um einem Nutzer die Entscheidung zu erméglichen, bei welchen Ereignissen
ein Notfall vorliegt und seine Privacy Policy variiert werden soll, bietet die PDL den Stereotype
condition. Dieser markiert Methoden, die Ereignisse anzeigen, welche der Nutzer in der
Privacy Policy verwenden kann und gibt eine Beschreibung des Ereignises fiir den Nutzer an.
Ein Beispiel fiir eine solche condition ist die Methode familiyIsSearchingForMe in
Zeile 30 von Listing Fiir jede solche condition erlaubt die generierte Privacy Policy dem
Nutzer anzugeben, welche optionalen Daten dem Service zusétzlich bereitgestellt werden sollen,
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wenn eine bestimmte Bedingungen eintritt. Die Auswertung der Bedingungen und somit auch die
Entscheidung, ob ein Notfall vorliegt kann durch einen vertrauenswiirdigen Dritten oder durch
einen Trustpoint des Nutzers durchgefiihrt werden [HHK™ 14]. In beiden Fillen erhélt der Service
erst mit der Entscheidung, dass ein Notfall vorliegt, liber die kryptographische Zugriffskontrolle
Zugriff auf die Daten. Wenn die condition Methode keine Nutzerdaten bendtigt, um einen
Notfall festzustellen, ist eine Ausfiihrung in der Cloud zuverldssiger, da bei einem Ausfall des
Trustpoints oder der Verbindung zum Trustpoint der Trustpoint nicht die Autorisierung mittels
kryptographischer Zugriffskontrolle durchfiihren kann. In der Privacy Policy erhilt der Nutzer
die Moglichkeit zu entscheiden, ob er darauf vertraut, dass ein Dritter seine Daten wirklich nur
in einem Notfall freigibt oder, ob diese Aufgabe sein Trustpoint iibernehmen soll. Somit kann
der Nutzer fiir jede Bedingung entscheiden, ob ihm die Verfiigbarkeit des Notfallservice oder die
Aufrechterhaltung seiner Privatsphére wichtiger ist.

Data Usage Monitoring und Auditierung

Mittels interaktiver Privacy Policy spezifizieren die Nutzer, wie ihre Daten durch einen Service
verwendet werden sollen. Um dem Nutzer transparent zu machen, wer tatsdchlich auf seine
Daten zugegriffen hat wird eine Datenbankabstraktionsschicht eingesetzt, die jeden Zugriff eines
Services auf die Nutzerdaten protokolliert. Da das Datenmodell des Services als PDL Modell
vorliegt, wird diese Schicht aus dem Modell generiert. Dabei miissen nicht alle Zugriffe auf Daten
protokolliert werden, sondern nur solche, die als optional oder mandatory gekennzeichnet
sind, da nur diese Nutzerdaten enthalten. Das Protokoll kann der Nutzer jederzeit einsehen und
somit eine prizise Aussage dariiber erhalten, welche Methode wann auf seine Daten zugegriffen
hat. Damit der Nutzer bewerten kann ob diese Zugriffe seinen Erwartungen und der gewihlten
Privacy Configuration entsprechen, wird analog zur Privacy Policy der use Stereotyp verwendet,
um jedem Methodenzugriff eine fiir den Nutzer verstidndliche Beschreibung zu geben.

Dieses Protokoll iiber Zugriffe auf seine Daten ist fiir den Nutzer nur dann von Nutzen, wenn
alle Methoden die Daten entsprechend der Beschreibung im use Stereotyp verwenden. Selbst
wenn der Quellcode der Methoden offengelegt wird, ist ein Nutzer i.d.R. nicht in der Lage dies
nachzuvollziehen. Daher wird diese Aufgabe an einen vertrauenswiirdigen Auditor {ibertragen, auf
dessen Urteil sich der Nutzer verlassen kann. Da die Beschreibung der Datennutzung direkt mit
der Methode verbunden ist, die das beschriebene Verhalten implementieren soll, kann ein Auditor
sich auf genau diese Teile der Implementierung konzentrieren und iiberpriifen, ob die Nutzerdaten
wie beschrieben verarbeitet werden. Analog iiberpriift der Auditor, ob die in condition an
einer Methode beschriebene Bedingung tatsdchlich in der Implementierung tiberpriift wird und
nur danach auf die Daten zugegriffen wird.

9.5. Generierung der Privacy Policy

Fiir die Verarbeitung der PDL wurde auf Basis der existierenden MontiCore Infrastruktur ein
Generator entwickelt, der die servicespezifische, interaktive Privacy Policy aus dem PDL Modell
ableitet. Technologische Basis fiir die interaktive Privacy Policy bildet eine HTML Single-Page-
Application, die jQuery [Thel5] fiir die Realisierung der Nutzerinteraktion verwendet. Abbildung
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Abbildung 9.2.:

Kapitel 9. Modellgetriebene Entwicklung von Privacy

Mobility Service

Functionality

Which optional functionality would you like to use?

Select all Unselect all

Find people near me to help me on my trip.

Inform someone else about where I am and where I am heading to.

[] Recommend items when at the store based on shopping list.
@ Ifyou do not want to get advertised shopping items, the service costs $1 per month.

[] Respect the shopping list when calculating the route.

(a) Auswahl der zu nutzenden Service Funktionalitt.

Privacy data

User.location is used by the following functionality:
Plan your current route.
Find people near me to help me on my trip. (optional)

Next places to visit is used by the following functionality:
Inform someone else about where I am and where I am heading to. (optional)

(b) Zusammenfassung der durch den Service genutzten Daten.

Access rules

Use the following form to define under which circumstances the service may access your data.
This rule is evaluated: © in my network @ inthe cloud

¥ Delete
A family member is searching for me.

Our web services are granted access on the following data if the above conditions are met.

Next places to visit

4 Create new rule

(c) Regeleditor, der die Definition von flexiblen Zugriffsrechten erlaubt.

Screenshots der generierten, interaktiven Privacy Policy fiir den in Listing
definierten Anwendungsfall Mobilitdtsunterstiitzung.
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CD
Runtime
«gen»
PrivacyPolicy Rules
Submission
jQuery

Abbildung 9.3.: Struktureller Zusammenhang in der Privacy Policy HTML Single-Page-
Application.

zeigt die Komponenten dieser Anwendung. Jede generierte Privacy Policy verwendet drei
JavaScript Komponenten: Die Runt ime realisiert die allgemeine Nutzerinteraktion, Rules
definiert das Verhalten des Regeleditors und Submission serialisiert die Informationen aus der
Privacy Policy in ein Json Objekt, welches an den Cloud Service geschickt wird, wenn der Nutzer
die Policy bestétigt.

Abbildung [9.2] zeigt die aus dem PDL Model aus Listing [9.1] abgeleitete Privacy Policy, deren
Generierung im Folgenden beschrieben wird. Bei der Generierung der Privacy Policy wird fiir
jede Methode in der PDL, die einen als opt ional markierten Parameter besitzt ein Eintrag im
Abschnitt “Functionality” erstellt, der in Abbildung[9.2a]dargestellt ist. Hier wird der use-Eintrag
der Methode als Beschreibung der auswihlbaren Funktionalitit verwendet. Wenn ein unused-
Eintrag vorhanden ist, wird dieser unterhalb der Beschreibung angezeigt, wenn die Funktionalitét
nicht ausgewihlt ist. Listing [9.4] zeigt das FreeMarker Template, welches zur Generierung dieses
Abschnitts der Privacy Policy verwendet wird. Dieses iteriert mit #11ist in Zeile 15 iiber die
Methoden mit optionalen Parametern und erstellt fiir jede ein 1i-Element. Ein moglicherweise
vorhandener unused-Eintrag wird in ein p-Element mit der CSS Klasse unselected_info
iibersetzt. Diese HTML-Elemente werden durch jQuery zur Ausfithrungszeit der Single-Page-
Application in die in Abbildung [9.2] dargestellte Webseite iibersetzt.

Im Abschnitt “Privacy data”, der in Abbildung [9.2b] dargestellt ist, wird angezeigt welche
Daten bei der aktuellen Auswahl an Funktionalitit durch welche Methoden des Services ver-
arbeitet werden. Die Beziehungen zwischen Methoden und verarbeiteten Daten werden aus
dem PDL Modell gelesen und in Programmcode iibersetzt, der bei Auswahl einer Checkbox im
Abschnitt “Functionality” fiir jedes genutzte Attribut den use-Eintrag anzeigt. Fiir Attribute,
die als optional gekennzeichnet sind, wird ein Hinweis darauf an die use-Beschreibung
angehingt. Aulerdem wird bei Attributen, die eine description haben, wie beispielsweise
currentRoute, diese Beschreibung statt ihres vollqualifizierten Namens angezeigt. Das in
Listing 0.5]dargestellte FreeMarker Template iibersetzt die Informationen aus der PDL wie zuvor
beschrieben in HTML, welches durch jQuery zur Darstellung weiterverarbeitet wird.

Der Regeleditor im letzten Teil der interaktiven Privacy Policy, der in Abbildung dargestellt
ist, wird erstellt, sobald eine condition im PDL Modell vorhanden ist. Die Beschreibung
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<article id="service_article"> N
<header> -HTML
<hgroup>

1

2

3

4 <h2>Functionality</h2>

5 <p>Which optional functionality would you like to use?</p>

6 </hgroup>

7 </header>

8

9 <section id="service_section">

10 <ul class="clickable clickable_standard_skin
reverse_flow_panel separator_left">

11 <1li id="unselect_all">Unselect all</1li>

12 <1li id="select_all">Select all</1li>

13 </ul>

14 <ul id="services" class="clickable clickable_standard_skin
checkable separator_top">

15 [#1ist method_container.getOptionalMethods () as
optional_method]

16 <1li class="service" id="${optional_method.getId() }">$

17 {optional_method.getDescription() }

18 [#1f optional_method.hasUnusedInfo () ]

19 <p class="unselected_info">

20 S{optional_method.getUnusedInfo ()}

21 </p>

%) [/#1f]

23 </1li>

24 [/#1ist]

25 </ul>

26 </section>
27 </article>

Listing 9.4: Dieser Ausschnitt des FreeMarker Templates generiert den Abschnitt
“Functionality” der HTML Single-Page-Application.

der condition wird dabei im ersten Teil des Regeleditors verwendet, um die moglichen
Bedingungen aufzulisten, unter denen die im zweiten Teil des Regeleditors dargestellten Attribute
freigegeben werden sollen. Durch das in Listing dargestellte FreeMarker Template werden
diese Informationen aus dem Modell in HTML iibersetzt. In Zeile 9-13 werden die Bedingungen
generiert und die Zeilen 19-29 generieren die freizugebenden Attribute.

Um eine einfache Integration in die HTML Beschreibung von Cloud Services zu erméglichen,
ist die interaktiven Privacy Policy als HTML Single-Page-Application realisiert. Um die generierte
Privacy Policy in eine Servicebeschreibung zu integrieren erlauben Cascading Style Sheets (CSS)
das Aussehen und Layout der Privacy Policy zu verdndern ohne jedoch ihre Funktionalitét zu
beeinflussen. Nachdem der Nutzer die Privacy Policy seinen Bediirfnissen entsprechend angepasst
hat wird diese durch klicken des Submit-Knopfes serialisiert und an den Cloud-Service gesendet.
Danach obliegt es dem Service Provider diese Policy auch einzuhalten.
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1 <article id="input_article"> N

2 <header>

3 <hgroup>

4 <h2>Privacy data</h2>

5 </hgroup>

6 </header>

7 <section id="input_section">

8 [#1f method_container.containsMandatoryMethod() ]

9 <ul>

10 [#1ist attribute_container.getAttributes () as attribute]

1 [#1f attribute.isMandatory () ]

12 <1li style="margin-top:lem">

13 <p>

14 <b>${attribute.getDescription () }</b>

15 is used by the following functionality:

16 </p>

17 <ul>

18 [#assign attribute_method_container = attribute.
getMethodContainer () ]

19 [#list attribute_method_container.getMandatoryMethods ()
as mandatory_method]

20 <li>${mandatory_method.getDescription() }</1i>

21 [/#1ist]

2 [#list attribute_method_container.getOptionalMethods ()
as optional_method]

23 <1li class="service_info service_info_S${optional_method

.getId()}"></1i>

24 [/#1list]

25 </ul>

26 </1li>

27 [/#1if]

28 [/#1ist]

29 </ul>

30 [/#1if]

Listing 9.5: Dieser Ausschnitt des FreeMarker Templates generiert den Abschnitt “Privacy
data” der HTML Single-Page-Application.

9.6. Nutzerinteraktion

Aus der Perspektive des Service Nutzers dient die interaktive Privacy Policy als Fenster, um
in die Verarbeitung seiner Daten durch den Services Einblick zu erhalten. Je nachdem welche
Funktionalitit der Nutzer auswéhlt, wird im Abschnitt “Privacy data” der Privacy Policy angezeigt,
welche Daten zu welchem Zweck verarbeitet werden. Der Nutzer kann somit fiir jede Methode
auswihlen, ob er die damit verbundene Funktionalitit nutzen mochte und sieht im Abschnitt
“Privacy data” direkt das Resultat seiner Auswahl. Somit kann er seine Auswahl so anpassen, dass



138 Kapitel 9. Modellgetriebene Entwicklung von Privacy

1 <ul class="rule"> \

, s

3 <ul class="rule_header clickable clickable_red_skin
delete_icon reverse_flow_panel">

4 <1li class="delete_rule">Delete</1li>

5 </ul>

6 </1li>

7 <1li>

8 <ul class="rule_condition clickable clickable_standard_skin
checkable separator_top separator_left separator_right">

9 [#assign i = 0]

10 [#list condition_container.getConditions () as condition]

11 <li name="c${i}">${condition}</1li>

12 [#assign 1 = 1 + 1]

13 [/#1ist]

14 </ul>

15 </1li>

16 <1li>

17 <p>Our web services are granted access on the following data
if the above conditions are met.</p>

18 <ul class="rule_data clickable clickable_standard_skin
checkable flow_panel separator_bottom separator_left">

19 [#list attribute_container.getAttributes () as attribute]

20 [#1f attribute.isOptional ()]

21 [#assign attribute_method_container = attribute.

getMethodContainer () ]
2 <1li name="${attribute.getId()}" class="invisible
23 [#list attribute_method_container.getOptionalMethods ()
as optional_method]

24 input_S${optional_method.getId() }

25 [/#1list]">

26 ${attribute.getDescription()}

27 </1li>

28 [/#1if]

29 [/#1ist]

30 </ul>

31 </1li>

» </ul>

Listing 9.6: Dieser Ausschnitt des FreeMarker Templates generiert den Abschnitt “Access
rules” der HTML Single-Page-Application.

sein Nutzen und die vom Service verwendete Daten seinen personlichen Privacy-Anforderungen
gerecht werden.

Der in Abbildung dargestellte Regeleditors erlaubt es einem Nutzer mehrere Regeln
angeben, die unabhiingig voneinander ausgewertet werden. In jeder Regel gibt der Nutzer im
oberen Teil des Editors Bedingungen an, die alle erfiillt sein miissen, damit die im unteren Bereich
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ausgewdhlten Attribute freigegeben werden. Somit kann der Nutzer genau angeben welche seiner
Daten unter welchen Bedingungen verarbeitet werden diirfen.

Durch den Einsatz der PDL werden detaillierte Informationen iiber die Verwendung von
Nutzerdaten in Form der Privacy Policy bereitgestellt. Diese Privacy Policy kann von versierten
Nutzern direkt zur Konfiguration eines Services genutzt werden, allerdings benétigen Privacy-
Leihen eine einfachere Darstellung der Privacy Policy. Eine solche Darstellung konnen Privacy-
Experten mit Hilfe der detaillierten Informationen aus der generierten Privacy Policy erstellen,
indem sie Vorschlédge fiir Privacy-Konfigurationen erarbeiten und diese fiir die entsprechende
Zielgruppe anschaulich beschreiben. Somit erlaubt es die Privacy Policy den Experten mogliche
Privacy-Konfigurationen, die ein Service bietet, zu bewerten und Empfehlungen auszusprechen.






Kapitel 10.
Evaluation und Fallstudien

In diesem Kapitel wird mittels Fallstudien und Evaluation gezeigt, wie die in dieser Arbeit
entwickelten Ansitze und Werkzeuge im Rahmen von Softwareentwicklungsprojekten eingesetzt
werden und wie das Ergebnis dieser Projekte sich durch den Einsatz veréndert. Die verwendeten
Szenarien stammen aus den Projekten SensorCloud [EHH™ 14] und Intelligent Privacy-Aware
Cloud-Based Services (IPACS) [Prol5]]. Zuerst wird eine Evaluation von MontiSecArc an einem
Szenario aus dem SensorCloud Kontext durchgefiihrt. Anschlieend wird gezeigt, wie MontiCo-
der auf HTML und JavaScript angewandt wird und zuletzt wird der Einsatz der PDL an einem
Szenario aus dem Projekt IPACS demonstriert.

10.1. Anwendung von MontiSecArc im Kontext des Projekts
SensorCloud

Ziel dieser Evaluation ist es, die Methodik mit der MontiSecArc angewandt wird, zu verdeutlichen
und den Einfluss von MontiSecArc auf die Security-Architektur eines Systems zu zeigen. Dazu
wird zunichst beschrieben, wie die Evaluierung durchgefiihrt wurde und im Anschluss die
Methodik von MontiSecArc anhand einer exemplarischen Losung der Aufgabenstellung in
einer Fallstudie dargestellt. Die Betrachtung von MontiSecArc schlieBt mit der Auswertung der
durchgefiihrten Evaluation, bei der Metriken auf die erstellten Modelle angewandt werden und
eine STRIDE-Analyse durchgefiihrt wird.

10.1.1. Entwurf und Durchfiihrung der Evaluation

Zielgruppe fiir MontiSecArc und die dazugehorigen Analysewerkzeuge sind Softwareentwickler.
Daher wurden fiir die Evaluation im Rahmen des Praktikums Built it, Break it, Fix it durch
eine Quotenauswahl [DieQ7, S. 390-399] aus 59 Master Studenten 14 ausgewihlt, die bereits
iiber Erfahrung in Softwareentwicklungsprojekten verfiigten und ihr grundlegendes Wissen iiber
Web-Security in einem einfachen Praxistest zeigen konnten. Diese wurden auf 9 Gruppen so
aufgeteilt, dass jede Gruppe mindestens einen erfahrenen Softwareentwickler hat. 13 weitere
Teilnehmer aus dem Bachelor Informatik Studiengang, die sich nach eigener Interessenlage fiir
das Praktikum entschieden hatten, wurden gleichméBig auf diese Gruppen verteilt. Eine Selektion
beziiglich Vorwissen konnte bei den Bachelor Studenten nicht durchgefiihrt werden.

Um beziiglich des Gebiets der Software Security ausgewogene Gruppen zu bilden mussten
alle Teilnehmer ein Thema aus den Bereichen Build, Break oder Fix auswihlen, das sie in einem
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Vortrag aufbereiten. Build-Themen waren dabei rein aus dem Gebiet der Software Entwicklung
ohne Security-Hintergrund, Break-Themen stellten Angriffe und Angriffswerkzeuge fiir Web-
applikationen vor und Fix-Themen befassten sich mit SchutzmaB3nahmen fiir Webapplikationen.
Um Dreiergruppen zu bilden wurde jeder Gruppe je ein Teilnehmer zugewiesen, der ein Build-,
Break-, bzw. Fix-Thema bearbeitet hatte. Dabei wurde auf eine moglichst gleichméBige Vertei-
lung von Master und Bachelor Studenten auf die Gruppen geachtet. Die so geformten Gruppen
sollten agilen Teams in ihrer Struktur &hneln, da es einen Lead-Entwickler gab und das Wissen
iiber die verschiedenen Bereiche der Software Security moglichst gleichméBig verteilt sein sollte.

Diese Gruppen erhielten dieselben Systemanforderungen, aus denen sie eine Security-Archi-
tektur erstellen sollten. Fiinf Gruppen verwendeten MontiSecArc als Security-Architekturbe-
schreibungssprache zusammen mit einem Werkzeug, welches vordefinierte Analysen auf dem
MontiSecArc-Modell durchfiihrte. Die iibrigen vier Gruppen dienten als Kontrollgruppe und
verwendeten ausschlieBlich graphische Architekturmodelle ohne speziellen Fokus auf Security
und ohne Werkzeugunterstiitzung zum Entwurf der Security-Architektur.

10.1.2. Szenario und exemplarische Lésung

Ziel des Projekts SensorCloud, welches vom Bundesministerium fiir Wirtschaft und Energie
im Rahmen der Trusted Cloud Initiative gefordert wurde, war es die Entwicklung von Cyber
Physical Systems durch die Nutzung von Cloud Technologien zu vereinfachen und durch die
Anwendung von kryptographischer Zugriffskontrolle die Datensicherheit von in der Cloud
gespeicherten Daten sicherzustellen, um die Nutzerakzeptanz von Cloud Systemen zu steigern.
Das im Rahmen der Evaluation durch die Gruppen zu entwickelnde CPS ist ein Warenwirtschafts-
und Kassensystem eines Supermarkts in Anlehnung an das Common Component Modeling
Example (CoCoME) [HKW™08]]. Im Vergleich zu CoCoME enthilt das Szenario jedoch mehr
Systeme und unterschiedliche Akteure, sodass Interessenskonflikte und somit Bedarf an Security
Schutzmafnahmen auftreten. Folgende informelle Anforderungen wurden an das System gestellt:

1. An einer Selbstbedienungskasse konnen Kunden ihre Waren mit Bargeld, per Kreditkarte
oder online bezahlen. AuBlerdem ist es moglich Bargeld an der Kasse abzuheben.

2. Eine Online Vorbestellung kann durchgefiihrt werden, bei der auch bereits gezahlt werden
kann, um die Schnellkasse benutzen zu konnen. Die Webserver, auf denen die Online
Vorbestellung abgewickelt wird, stehen in einem Rechenzentrum.

3. Die Regale im Supermarkt sind mit elektronischen Preisschildern ausgeriistet, die den
Preis der Waren anzeigen und auch die Waren eindeutig identifizieren.

4. Ein Warenwirtschaftssystem wird genutzt, um die Regale und das Hochregallager auf-
zufiillen. Die Buchhaltung benétigt in Echtzeit Zugang zu den Informationen iiber den
Lagerbestand.

5. Ein Lieferant bringt Waren zum Hochregallager und von dort aus zum Supermarkt.

6. Lagerarbeiter konnen den Lagerstand korrigieren, wenn Waren schlecht werden.
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Das MontiSecArc Analyse Werkzeug wurde zusammen mit einem initialen Beispiel iiber
das Git Repository https://git.rwth-aachen.de/monticore/MontiSecArc|be-
reitgestellt und benotigt zur Ausfithrung eine Java Laufzeitumgebung in Version 7. Im Ver-
zeichnis MontiSecArc/examples/montiSecArcAnalysis/ befindet sich in der Datei
startExample.sh ein Bash Script zum Ausfiihren der Analysen auf dem MontiSecArc-
Modell aus der Datei examples/montiSecArcAnalysis/src/test/resources/
de/rwth/se/supermarket/Supermarket TradingSystem. secarc. Durch Anpas-
sen des Scripts oder der Datei SupermarketTradingSystem. secarc kann dieses Bei-
spiel zu einer Security-Architektur fiir den Supermarkt weiterentwickelt werden, welche die
zuvor dargestellten Anforderungen erfiillt.

package de.rwth.se.supermarket;

MSA

component SupermarketTradingSystem {

1
2
3
4
5 trustlevel +0 "customers might be attackers";
6 accesscontrol off;

7 connect supermarket.sold -> highRackWarehouse.order;
8

9 component Supermarket supermarket{

10 port out Item sold;

11 }

12

13 component HighRackWarehouse highRackWarehouse {

14 trustlevel +2;

15 accesscontrol on;

16 access stockManager, storeManager, cashier;
17 port in Item order;

18 }

Listing 10.1: Erste unvollstdndige Version einer Security-Architektur fiir das Supermarkt
Szenario.

Ein erster Entwurf der Security-Architektur des Supermarkt Szenarios in dem nur ein kleiner
Teil der Anforderungen umgesetzt ist wird in Listing dargestellt. Bereits diese frithe und
unvollstindige Security-Architektur kann der Entwickler automatisiert auf Flaws untersuchen.
Die Ausgabe dieser Analyse ist in Listing zu sehen und zeigt einen Fehler in Zeile 13 des
Modells in der Komponente HighRackWarehouse an. Hier wurde der in Abschnitt [5.3.1]
beschriebene Flaw erkannt, dass die Komponente Hi ghRackWarehouse zwar iiber Rollen
verfiigt, aber kein 1dent ity Link definiert wurde, sodass nicht klar ist wie Nutzer der Kompo-
nente authentisiert werden. Der Entwickler steht also jetzt vor der Entscheidung, ob ein zentrales
Identity Management System angeschlossen werden soll, oder eine direkte Authentication zwi-
schen den Komponenten erfolgen soll. Die weiteren als Warnung markierten Ergebnisse der
Analyse sind Flaw Smells (siche Abschnitt[5.3)), die auf mogliche Flaws hindeuten bzw. einem
Entwickler oder Auditor die Suche nach Flaws vereinfachen sollen. So wird beispielsweise ab
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Zeile 9 der Analyse zusammengefasst, welche Zugriffsrechte im Modell spezifiziert wurden. Dies
ist besonders bei groBeren Modellen hilfreich, um einen besseren Uberblick iiber die vergebenen
Rechte im Gesamtsystem zu erhalten.

Durch eine Integration dieser Analyse in den Buildprozess werden Flaws bereits wihrend
der Entwicklung identifiziert und dem Entwickler gemeldet. Wird ein Review des Systems
durch einen unabhiingigen Auditor durchgefiihrt, kann dieser das MontiSecArc-Modell und die
Ergebnisse der Analyse nutzen, um schnell eine unabhingige Einschitzung iiber Weaknesses in
der Security-Architektur zu erhalten.

10.1.3. Einfluss von MontiSecArc auf die erstellten
Architekturbeschreibungen

Um den Einfluss der MontiSecArc Sprache und die Nutzung des Analysewerkzeugs auf die
Qualitiit der Security-Architektur zu bestimmen werden die erstellten Architekturbeschreibungen
bewertet. Allerdings ist es grundsitzlich schwierig eine zuverldssige Metrik aufzustellen, die
alle Security-Eigenschaften zusammenfasst und bewertet [PC10]. Die Attack Surface Metrik
[MW11]] beispielsweise adressiert eher Probleme aus dem Bereich Language Security und zielt
somit darauf ab Protokolle einzusetzen, die weniger Code enthalten, der durch den Empféanger
ausgefiihrt werden muss. Auf eine Architektur angewandt fordert die Attack Surface Metrik den
Einsatz des Single Access Point Security Pattern [GG12].

Daher wird neben einem quantitativen Vergleich der angewandten Metriken in Tabelle [10.3
auch die STRIDE Methode eingesetzt, um Flaws in der Architekturbeschreibung zu identifizieren.
Um die STRIDE Methode mdglichst objektiv durchzufiihren, werden alle Architekturmodelle in
Data Flow Diagrams iibersetzt, auf denen mit dem Threat Modeling Tool von Microsoft [Mic15]
eine automatisierte STRIDE-Analyse durchgefiihrt wird. Die Anzahl der dabei identifizierten
Flaws sind in Tabelle[T0.4] dargestellt.

Fiir alle hier présentierten Ergebnisse, die eine Durchschnittsbildung verwenden, wird ein
Wilcoxon-Mann-Whitney U-Test mit der Funktion wilcox.test in R [R C14]] durchgefiihrt
und der W-Wert in der Tabelle angegeben. Mit diesem Test wird iiberpriift, ob die erhobenen
Daten geniigend Signifikanz aufweisen, damit die Nullhypothese abgelehnt werden kann und
stattdessen die iiberpriifte Hypothese gilt. Der in der Tabelle dargestellte p-Wert gibt die Wahr-
scheinlichkeit fiir die Nullhypothese an. Signifikante Ergebnisse, bei denen p < 0,05 gilt werden
mit einem x gekennzeichnet und Ergebnisse bei denen p < 0,1 gilt, welche anndhernd signifikant
sind, werden mit einem o gekennzeichnet.

In Tabelle[T0.3| wird die Komplexitit der erstellten Architekturmodelle durch die Anzahl der
Komponenten und Konnektoren, sowie die zyklomatische Komplexitit nach McCabe [McC7/6]
dargestellt. Die mit MontiSecArc erstellten Modelle enthielten dabei durchschnittlich mehr
Komponenten und Konnektoren und auch die zyklomatische Komplexitit ist im Durchschnitt bei
MontiSecArc-Modellen hoher. Eine moglich Erkldrung fiir diesen Anstieg der Komplexitit ist die
Verwendung einer textuellen Notation, die es erlaubt Modelle zu erstellen, die sich iiber mehrere
Seiten erstrecken, was bei graphischen Modellen eher selten vorkommt. Dieser erhdhte Detailgrad
in der Spezifikation von MontiSecArc-Modellen beeinflusst unter Umsténden die Ergebnisse
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w

tutorial.secarc - parsed successfully!
tutorial.secarc:13:2 - ERROR: For the component de.rwth.se.
supermarket.SupermarketTradingSystem.HighRackWarehouse are

IS

link.
tutorial.secarc:3:1 — WARNING: The component

()

storeManager, cashier
tutorial.secarc:7:2 — WARNING: Taint tracking: The trustlevel
becomes higher with the transition supermarket.sold —->
highRackWarehouse.order. Before the input is used, it must be
filtered. The following pass is used: ’'supermarket.sold ->

=N

filter is missing, the input cannot be used.
tutorial.secarc:7:2 — WARNING: The unencrypted connector
supermarket.sold -> highRackWarehouse.order is embedded in a
component with a low trustlevel: +0.
tutorial.secarc:9:2 - WARNING: The component de.rwth.se.
supermarket.SupermarketTradingSystem.Supermarket has the
derived trustlevel +0
tutorial.secarc:13:2 - WARNING: The component HighRackWarehouse
has the following roles: stockManager, storeManager, cashier
10 tutorial.secarc:16:3 - WARNING: The role stockManager has access

N

oo

©

SupermarketTradingSystem.HighRackWarehouse
11 tutorial.secarc:16:3 — WARNING: The role storeManager has access

SupermarketTradingSystem.HighRackWarehouse

following ports and components: de.rwth.se.supermarket.
SupermarketTradingSystem.HighRackWarehouse
13 tutorial.secarc:17:8 — WARNING: The port order has the following
roles: stockManager, storeManager, cashier
14 WARNING: Regarding the configuration the result of the metrik is:
9

16 Done

Start lysi \
art analysis MSAA

roles defined. These roles must be authenticated by an identity

SupermarketTradingSystem has the following roles: stockManager,

highRackWarehouse.order’. The filter is marked with a x. If the

to the following ports and components: de.rwth.se.supermarket.

to the following ports and components: de.rwth.se.supermarket.

12 tutorial.secarc:16:3 - WARNING: The role cashier has access to the

Listing 10.2: Ausgabe der Security-Architekturanalyse.
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der im folgenden verwendeten Metriken. Ein signifikanter Unterschied in der Komplexitit der
MontiSecArc-Modelle lisst sich jedoch nicht zeigen. Die Ergebnisse fiir die Attack Surface
Metrik und die Anzahl der Trust Level ist jedoch signifikant. Daher ldsst sich schlie3en, dass
MontiSecArc-Modelle einer Architektur einen groleren Attack Surface besitzen, als Modelle,
die nicht mit MontiSecArc erstellt wurden. Die Attack Surface Metrik bezieht dabei jedoch nicht
die in MontiSecArc definierten SchutzmafBnahmen mit ein, sondern betrachtet nur die Ports der
obersten Komponente und die darin verwendeten Datentypen. Da in MontiSecArc jeder Port
einen Typ besitzt, geben Entwickler hier auch mehr Typen an, als in grafischen Modellen, die
keine typisierten Ports fordern. Durch eine strengere Typisierung von Nachrichten, welche auch
in der Implementierung gepriift wird, werden Input Validation Vulnerabilities jedoch verhindert
[BDL™14], sodass MontiSecArc bereits mehr Implementierungsdetails fiir die Input Validation
festlegt, welches jedoch zu einem groBeren Wert in der Attack Surface Metrik fiihrt.

Das zweite signifikante Ergebnis zeigt, dass Entwickler bei der Nutzung von MontiSecArc
wihrend des Entwurfs ca. 1,5 mal mehr Trust Level definieren als ohne MontiSecArc und somit
eine Architektur entsteht, die das Designprinzip Compartmentalization stirker beriicksichtigt.
Dabei ist zu bemerken, dass keins der graphischen Modelle explizit eine Compartmentalization
durchfiihrt, sondern fiir die STRIDE Analyse die Komponenten auf oberster Ebene als Trust
Level angenommen wurden, wenn aus der Bezeichnung der Komponenten klar wurde, dass diese
als Systemgrenzen zu verstehen sind. Ohne diese Annahme wiirde das Ergebnis noch deutlicher
ausfallen.

Um einen genaueren Eindruck in die Wirkung von MontiSecArc auf die Security-Architektur
eines Systems zu erhalten, als dies durch die Attack Surface Metrik moglich ist, werden die
Anzahl der mit STRIDE identifizierten Flaws in Tabelle [10.4] dargestellt. Diese werden nach den
Angriffskategorien Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service
und Elevation of Privilege aufgeteilt dargestellt und die Flaws aus der Kategorie Elevation of
Privileges werden weiterhin in die einzelnen Angriffe Remote Code Execution, Impersonation,
Changing the Execution Flow und Cross Site Request Forgery aufgeteilt, da in dieser Kategorie
besonders viele Flaws identifiziert wurden. In der Kategorie Elevation of Privileges identifiziert
die STRIDE-Analyse mit Remote Code Execution und Cross Site Request Forgery Weaknesses,
die gar nicht in der Architektur vorhanden sein konnen, da diese erst in der Implementierung
entstehen. Die von der STRIDE-Analyse gemeldeten Flaw Zahlen sind also auch mit Falsch-
Positiv Ergebnissen behaftet, bzw. identifizieren Weaknesses, die erst noch entstehen kénnten und
die ein Auditor bei einer manuellen Uberpriifung achten sollte. Vergleicht man die Anzahl der
Flaws in MontiSecArc-Modellen mit der Kontrollgruppe, bedeutet ein Unterschied, dass weniger
Flaws in einer der beiden Gruppen spezifiziert wurden. Da jedoch, wie in Tabelle[10.3]zu sehen ist,
MontiSecArc-Modelle detaillierter sind und auch mehr Trust Level spezifizieren, kann dies dazu
fiihren, dass auch mehr Flaws in den MontiSecArc-Modellen gefunden werden. Insbesondere
die Anzahl der Trust Level beeinflusst wie viele Flaws die STRIDE-Analyse findet, da in einem
DFD ohne eine Trust Boundary ausschlieBlich Impersination Flaws identifiziert werden und alle
anderen Flaws erst durch hinzufiigen einer Trust Boundary erkannt werden. Somit lisst sich fiir
die Kategorien Denial of Service, Elevation of Privileges und Repudiation in denen mehr Flaws in
MontiSecArc-Modellen identifiziert wurden nicht schlieen, dass der Einsatz von MontiSecArc
zu mehr Flaws in der Architektur fiihren.
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Tabelle 10.3.: Kennzahlen der erstellten Architekturbeschreibungen

g s

: f

-

= = )

e S 3]

< =2 =

S o L] —

2 2 5 (4

- - -} 7] @

2 2 = o -

= = &) < 7

2 £ T £ 2
Werkzeug < < = < =
ohne 8 16 10 5 4
ohne 6 6 5 13 4
ohne 10 10 10 28 3
ohne 11 21 15 14 3
MontiSecArc 9 17 23 43 5
MontiSecArc 11 18 19 30 6
MontiSecArc 12 14 8 18 7
MontiSecArc 13 25 24 31 4
MontiSecArc 8 14 33 62 5
< ohne 8,75 13,25 10 15 3,5
& MontiSecArc 10,6 17,6 21,4 36,8 5,4
A% 5 6 3 1 1
p 0,2663 0,3893 0,1099 0,03175 0,03267
Signifikanz - - - X X

Fiir die Kategorien Information Disclosure, Spoofing und Tampering identifiziert die STRIDE-
Analyse trotz der zuvor beschriebenen ungiinstigen Voraussetzungen im Durchschnitt weniger
Flaws in den MontiSecArc-Modellen als in der Kontrollgruppe. Da jedoch die Signifikanz
zu gering ist, kann die Nullhypothese nicht ausgeschlossen werden, sodass fiir eine wirklich
belastbare Aussage eine groflere Evaluation mit mehr Teilnehmern notwendig ist.
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Der Zeitaufwand fiir die Erstellung der Security-Architekturbeschreibungen wurde per an-
onymisiertem Fragebogen von den Teilnehmern abgefragt. Dieser lag fiir MontiSecArc bei
durchschnittlich 25 Stunden und fiir die Kontrollgruppe bei 9 Stunden und 47 Minuten mit einem
W-Wert von 3166 und einem p-Wert von 0,01238 ist dieses Ergebnis signifikant. Fiir dieses
Ergebnis gibt es mehrere Einflussfaktoren. Zum einen ist in diesen Werten auch die Einarbei-
tungszeit enthalten, welche die Teilnehmer fiir die Verwendung der MontiSecArc Sprache und
das Analysewerkzeug aufbringen mussten. Wohingegen die Teilnehmer in der Kontrollgruppe
eine ihnen bekannte Sprache ohne Werkzeugunterstiitzung verwendeten. Zum anderen weisen die
erstellten MontiSecArc-Modelle im Vergleich zur Kontrollgruppe im Durchschnitt die doppelte
inhaltliche Komplexitit auf. Es wurden also neben Security Eigenschaften auch mehr inhaltliche
Details modelliert.

Wie bereits dargestellt fiihrt der Einsatz von MontiSecArc dazu, dass mehr Trust Level und
SchutzmafBnahmen modelliert werden. Dies ist eine wesentliche Voraussetzung fiir eine erfolgrei-
che automatische bzw. effiziente manuelle Security Architektur Analyse. Um diese Analyse zu
ermoglichen und somit Flaws frithzeitig erkennen und beheben zu kénnen ist es daher notwendig,
mehr Zeit auf die Modellierung zu verwenden.

10.2. Anwendung von MontiCoder fur HTML und JavaScript

Um zu zeigen, dass der in Kapitel [§|beschriebene Ansatz zur Generierung von kontextsensitiven
Encodern mit dem Werkzeug MontiCoder fiir Sprachen funktioniert, die in der Praxis im Einsatz
sind, wurde eine Fallstudie mit HTML und JavaScript durchgefiihrt. In diesem Szenario ist
Cross-Site-Scripting ein weitverbreitetes Problem, welches durch die Nutzung des generierten
kontextsensitiven Encoder verhindert werden soll. Um dies zu liberpriifen stehen verschiedene
Testwerkzeuge zur Verfiigung, mit denen Webapplikationen auf XSS Vulnerabilities tiberpriift
werden konnen.

Fiir die beiden Sprachen HTML und JavaScript wurde je eine Grammatik mit Encoding Tables
definiert und diese wie in Abschnitt[8.3.T|beschrieben zu einer Sprache kombiniert. Durch die
unterschiedlichen Kontexte in denen JavaScript in HTML auf verschiedene Weise eingebettet
wird, erhoht sich die Komplexitit der HTML Grammatik im Vergleich zu einer HTML Grammatik,
die lediglich zum Erkennen von HTML geeignet ist. Die Zeichen <, > und & miissen in jedem
Body eines HTML-Tag encoded werden, aufler im Script-Tag, wo sie als Teil von JavaScript
genutzt werden und der Browser daher in diesem Kontext die Zeichen &lt;, &gt; und &amp;
nicht dekodiert. Daher wurden in der HTML Grammatik zwei unterschiedliche Token fiir den
Body eines Tags definiert. Einer fiir den Script-Tag und einer fiir alle anderen HTML-Tags.

Im Gegensatz dazu werden die Zeichen <, >, & und " in Kontexten, wo HTML und JavaScript
erlaubt sind (wie beispielsweise in Tag-Attributen), genauso encodiert, wie in allen anderen
Kontexten, wo nur HTML erlaubt ist. Diese unterschiedliche Encodierung fiihrt dazu, dass der
Befehl alert (' squot; ') ; ein Fester mit einem Anfiithrungszeichen 6ffnet, wenn er in einem
onclick-Attribut verwendet wird, und der gleiche Befehl in einem Script-Tag ein Fenster
mit dem Inhalt &quot; offnet. Genauso funktioniert der Vergleich (5 &1t; 6) in einem
onclick-Attribut, aber nicht in einem Script-Tag. Diese Spezialfille lieBen sich mit Hilfe
der Encoding Tables implementieren, da jeder unterschiedliche Fall des Encoding in einem
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bestimmten Token gilt, dass zum Teil iiber seinen Namen identifiziert werden musste.

MontiCoder ist eine Erweiterung von MontiCore, sodass die Entwicklung von Sprachen und
Generierung von Sprachverarbeitungswerkzeugen genauso wie in MontiCore funktioniert [KralO,
Sch12]. Auch die Struktur des MontiCoder Git Repositories https://sselab.de/lab9/
private/git/MontiCoder/|ist an die von MontiCore angelehnt. So sind unter core/
mclang die zuvor beschriebenen Sprachen zu finden, aus denen MontiCoder Parser, Decoder,
Encoder und Unparser generiert. Diese generierten Werkzeuge bilden zusammen mit der Sprache
ein Maven Artefakt, welches in einer beispielhaften Webapplikation, die unter example/
SimpleEncoderWebApp im Repository liegt, genutzt wird. Durch den Einsatz des Maven
Buildsystems [[Apal5al lassen sich die Sprachen und die Webapplikation unabhéngig voneinander
bauen, sodass nach einem Aufruf von mvn install im Verzeichnis core, MontiCoder und
die Maven Artefakte, welche die Sprachen enthalten, gebaut werden.

Die Webapplikation wird ebenfalls durch einen Aufruf von mvn install, jedoch im
Verzeichnis example/SimpleEncoderWebApp gebaut und mit mvn Jjetty:run unter
der Adresse http://localhost:8080/ex01|gestartet. Sie verwendet das Template aus
Listing welches im Repository unter src/main/webapp/WEB-INF/templates/
xhtmltemplate.xhtml zu finden ist, um eine Webseite zu generieren. Die Webseite ver-
wendet absichtlich keine JavaScript Funktionen, die den DOM der Webseite nach dem Parsen im
Browser verindern. Somit wird das in Abschnitt[8.4.2]beschriebene Problem vermieden, dass das
Encoding von Eingaben, die in solchen Funktionen verwendet werden, nicht alleine durch den
Webserver durchgefiihrt werden kann.

Das Template wird durch die Webapplikation wie in Abschnitt [8.5]beschrieben zuerst geparsed
und zur Initiierung des AST des Ausgabedokuments, also der generierten Webseite, verwendet.
Im Anschluss werden die mit # . . . # im Template markierten Platzhalter, die in einzelne Knoten
des AST geparsed wurden ersetzt. Dabei wird der Platzhalter #name#, welcher in verschiedenen
Kontexten von HTML und JavaScript verwendet wird, mit Eingabedaten ersetzt, die die Web-
applikation iiber den URL Parameter name erhélt und #act ionURL# wird durch die URL der
Webapplikation ersetzt. Fiir die weitere Verarbeitung des AST durch den Unparser spielt es keine
Rolle, dass der Wert fiir den Parameter #act ionURL# nicht vom Nutzer der Webapplikation
beeinflusst werden kann, sondern durch die Programmlogik festgelegt wird. Der aus der Gram-
matik generierte Unparser wendet fiir alle Knoten des AST das fiir den jeweiligen Token in der
Grammatik definierte Encoding an und stellt so sicher, dass beim Unparsen des AST in einen
String keine Zeichenketten ausgegeben werden, die Control-Token der Sprache darstellen. Der so
erzeugte String wird als Webseite an den Client der Webapplikation ausgeliefert.

Diese Webapplikation wurde im Rahmen der Fallstudie auf Cross-Site-Scripting Vulnerabilities
getestet mit den in der Praxis iiblichen automatisierten und manuellen Penetrationstests, um den
generierten Encoder zu testen. Fiir den automatisierten Test wurde der Zed Attack Proxy (ZAP)
[[Opel5d]] verwendet, welcher als Interception Proxy zwischen Browser und Webapplikation l4duft
und die Anfragen des Browsers, die bei der legitimen Nutzung der Webapplikation entstehen als
Vorlage fiir Anfragen mit bosartigen Eingabewerten nutzt.

Im ersten Schritt wurde ein “Active Scan” verwendet um XSS Vulnerabilities automatisiert zu
identifizieren. Fiir diesen Test wurden die Optionen “Cross Site Scripting (Refelected)”, “CRLF
injection” und “Parameter tampering” mit dem Schwellwert “Low” fiir Benachrichtigungen iiber
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4
5
6

31

32

1 <?xml version="1.0" encoding="UTF-8"?> \
2 <!DOCTYPE html> HTML
3 <html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<title>Example Page</title>
<meta name="viewport" content="width=device-width, initial-
scale=1.0"/>
</head>
<body>
<div>
<hl>User Registration Formular</hl>
<p>Hello <span>#name#</span></p>
<form method="GET" action="#actionURL#">
<diwv>
<label for="input">Name: </label>
<input type="text" id="input" name="name" value="#name#"/>
</div>
<diwv>
<input type="submit" wvalue="Register" />
</div>
</form>
<a href="javascript:callScript();">Login</a>
<diwv>
<p>#name#</p>
<button onclick="alert (&quot; #name#s&quot;); ">Test</button>
<button onclick="alert (' #fname#’); ">Test</button>
<input type="text" name="input" wvalue="#name#"/>
<script>
var name ="#name#" + /#name#’;
</script>
</div>
</div>
</body>

33 </html>

Listing 10.5: Eine XHTML Seite in die an den mit #..# gekennzeichneten Stellen

Eingabedaten eingesetzt werden.

1

3

... HTML
2 <button onclick="alert (&quot;;alert (1) &quot;); ">Test</button -

4 <button onclick="alert (&apos;;alert (1) &apos;); ">Test</button>
5 ou.

Listing 10.6: Durch ZAP als XSS erkannte Antworten der Webapplikation.




152 Kapitel 10. Evaluation und Fallstudien

mogliche Schwachstellen konfiguriert und die Intensitét dieser Tests wurde auf “Insane” gesetzt.
Mit dieser Konfiguration sendete ZAP 100 Anfragen mit bosartigen Eingabewerten fiir den URL
Parameter name und erkannte anhand der Antworten zwei Eingaben als erfolgreiches XSS. Als
Eingabe verwendete ZAP ; alert (1) und die als XSS erkannten Ausgaben der Webapplikation
sind in Listing[T0.6] dargestellt.

In beiden Fillen handelt es sich um Fehlalarme, da beide Werte korrekt in den JavaScript String
encoded wurden und der durch ZAP beabsichtigte JavaScript Befehl alert nicht ausgefiihrt
wird. Dies deutet vielmehr darauf hin, dass ZAP den im onc11ick-Attribut bereits im Template
vorhandenen alert Befehl als den durch die Eingabe injecteten erkennt.

Im zweiten Schritt wurden die XSS Angriffs-Strings aus FuzzDB, die in ZAP integriert sind
verwendet um XSS in der Applikation zu identifizieren. Diese Angriffe werden zwar durch
Z AP automatisiert ausgefiihrt, iiber den Erfolg muss jedoch manuell entschieden werden. Daher
wurden die Angriffe mit dhnlichem Muster in Gruppen zusammengefasst und aus jeder Gruppe
mehrere Angriffe ausgewéhlt, sodass schlussendlich elf Angriffs-Strings verwendet wurden.
Diese Strings wurden in allen Kontexten, in denen der Platzhalter #name# im Listing
verwendet wird, getestet und manuell im Browser tiberpriift, ob der XSS Angriff erfolgreich war.
Alle getesteten Strings wurden korrekt encoded, sodass der Browser sie anzeigte und nicht als
JavaScript ausfiihrte.

10.3. Anwendung der Privacy Development Language im
Projekt IPACS

In dieser Fallstudie soll die Methodik mit der die PDL bei der Entwicklung von Cloud Services an-
gewandt wird, um die Privacy des spiteren Nutzers zu verbessern, verdeutlicht werden. Dazu wird
ein Anwendungsfall aus dem Projekt Intelligent Privacy-Aware Cloud-Based Services (IPACS)
[Pro15] verwendet. Im Projekt IPACS werden die Auswirkungen von Cyber Physical Systems auf
die Privacy von Personen die sie nutzen in verschiedenen Bereichen des Lebens betrachtet. All
diese Bereiche und die realisierten Anwendungsfille werden im Kontext des demographischen
Wandels betrachtet. Daher sind die typischen Anwender alleinstehende Rentnerinnen, die mit
Hilfe der CPS ihren Alltag trotz ihres Alters selbstbestimmt und selbstindig verleben konnen.

Im Rahmen dieser Fallstudie wird der Anwendungsfall Ambient Assisted Living (AAL) ver-
wendet, bei dem die Wohnung einer Nutzerin mit Sensoren ausgestattet wird, die unterschiedliche
Werte iiber den Gesundheitszustand der Bewohnerin messen und zur weiteren Verarbeitung an
einen Cloud Service senden. Diese Sensoren sind unterschiedlich invasiv fiir die Privacy der
Nutzerin. So kann z.B. durch eine Kamera oder einen Bewegungsmelder iiberpriift werden, ob
sich jemand in der Wohnung bewegt. Ein Kamerabild enthélt jedoch viele weitere Informationen,
die ebenfalls durch den Cloud Service verarbeitet werden.

In diesem Szenario soll ein Cloud Service realisiert werden, der die Bewohner in einer Wohnung
mithilfe einer Kamera iiberwacht und im Falle einer Notsituation entweder einen Angehdrigen
oder einen Arzt alarmiert. Wird von einem Arzt ein kritischer Gesundheitszustand festgestellt,
so gibt das System auBerdem den Zugriff auf die Krankenakten des Patientin fiir den Arzt frei.
Zur Finanzierung des Cloud Services kann die Nutzerin entweder eine monatliche Gebiihr an
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den Service Provider entrichten, oder der Verarbeitung der Kamerabilder zur personalisierten
Werbung zustimmen.

Um der Nutzerin Transparenz dariiber zu geben, wie und zu welchem Zweck diese Kamerabil-
der verarbeitet werden und damit ihre Akzeptanz des Cloud Services zu erreichen, verwendet der
Entwickler des AAL Cloud Services die PDL um das in Listing dargestellte Datenmodell
zu erstellen. Daraus erzeugt er eine interaktive Privacy Policy mit Hilfe des mit MontiCore
und UML/P realisierten Generator, der im Repository unter pri—generator zu finden ist,
und verwendet als Vorlage fiir die Integration des Generators in den Maven Build das Projekt
pri-service, in dem das Modell aus Listing[I0.7|unter src/main/models/de/rwth/
se/aal/example—-aal.cd angelegt ist. Dieses Datenmodell ldsst sich zur Generierung von
weiteren Teilen der Applikation verwenden, sodass der Entwickler weitere Generatoren mit Hilfe
von MontiCore implementiert, die er ebenfalls {iber Maven in den Buildprozess integriert. Die
aus dem Modell generierte Privacy Policy, die in Abbildung[10.8|dargestellt wird, ist mit HTML
realisiert und ldsst sich so in die Servicebeschreibung als zusitzliche Webseite integrieren. Diese
Webseite bietet der Nutzerin eine Ubersicht, wie die Daten aus ihrer Wohnung durch den Cloud
Service genutzt werden (Abbildung [10.8b), um die von ihr erwiinschten Dienstleistungen zu
erbringen. Gleichzeitig ermoglicht die Privacy Policy es der Nutzerin auszuwihlen, welche Teile
des Services sie nutzen mdochte (Abbildung [10.8a) und Daten nur unter bestimmten Bedingungen
freizugeben (Abbildung[10.8c), sodass sie zwischen Nutzen des Services und ihrer Privatsphire
selbst entscheiden kann.

Diese Privacy Policy, und die Wahl die sie bietet, ist natiirlich nur von Nutzen, wenn der Cloud
Service die von der Nutzerin gewihlte Policy auch wirklich umsetzt. Dies zu iiberpriifen ist zum
einen eine technisch anspruchsvolle Aufgabe, da die Implementierung des Cloud Services auditiert
werden muss, und zum anderen legen Cloud Services nur ungern ihre Implementierung offen, da
dies ihren Wettbewerbsvorteil gegeniiber Konkurrenten schmélern konnte. Daher iiberpriift ein
unabhiingiger Auditor, dass die interaktive Privacy Policy mit der Implementierung iibereinstimmt,
indem er die Methoden aus dem PDL-Modell in der Implementierung identifiziert und {iberpriift,
ob die Angaben iiber die Nutzung der Daten in der PDL mit der Implementierung iibereinstimmen.
AuBerdem priift er, ob die Bedingungen zur Datenfreigabe wirklich in der Implementierung
umgesetzt wurden. Um die Komplexitit des Audits fiir den Nutzer komplett zu verbergen
konnte ein Cloud Service Provider, der dem Nutzer eine Vielzahl von unterschiedlichen Services
bereitstellt, nur solche in sein Angebot aufnehmen, die erfolgreich auditiert wurden. Durch diesen
Prozess wird der Nutzerin versichert, dass ihre Daten nur in der von ihr in der Privacy Policy
bestimmten und akzeptierten Weise verarbeitet werden.
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| package de.rwth.se.aal; PDL\
2 import java.util.List;
3
4 classdiagram AmbientHealthSystem {
5
class Camera {
Room location;
List<Person> recognizedPersons;
VideoData stream;

® 2 o

©

12 class Monitoring {

13 <<use="Determine whether resident needs help.",

14 condition="Sensors detect that resident needs help.",
15 mandatory="Camera.recognizedPersons">>

16 boolean detectCriticalHealth();

17

18 <<condition="Testified health professional detects that
19 resident needs help.">>

20 boolean healthProfessionalDetectCriticalHealth();

21

2 <<use="Ad funded service", unused="If you do not want to get
23 advertisements, the service costs $1 per month",
24 optional="Camera.recognizedPersons">>

25 Ad getPersonalizedAd();

26

27 List<MedicalCase> medicalHistory;

30 class NotificationManager {

31 <<use="Call an ambulance to my home.",

32 optional="Camera.location">>

33 void placeEmergencyCall () ;

34

35 <<use="Call family in case of medical incident.",
36 optional="Camera.stream">>

37 VideoData openVideoCall () ;

38

39 <<use="Display all medical information
40 to the emergency doctor.",

41 optional="Monitoring.medicalHistory">>
0 void provideMedicalHistory () ;

Listing 10.7: Umsetzung des Ambient Assisted Living Szenarios.
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Ambient Health System

Functionality

Which optional functionality would you like to use?

Select all Unselect all

[ Adfunded service
@ Ifyou do not want to get advertisements, the service costs
$1 per month.

Call an ambulance to my home.

[] Call family in case of medical incident.

Display all medical information to the emergency doctor.

(a) Interaktive Auswahl der Funktionalitét.

Privacy data

Camera.recognizedPersons is used by the following functionality:
Determine whether resident needs help.

Camera.location is used by the following functionality:
Call an ambulance to my home. (optional)

Monitoring.medicalHistory is used by the following functionality:
Display all medical information to the emergency doctor. (optional)

(b) Ubersicht iiber die Nutzung der Daten.

Access rules

Use the following form to define under which circumstances the
service may access your data.

This rule is evaluated: ® inmy network O inthe cloud

¥ Delete

Sensors detect that resident needs help.

Testified health professional detects that resident needs help.

Under the above condition, access to the following data is granted.

Camera.location Monitoring.medicalHistory

This rule is evaluated: © inmy network @ in the cloud

X Delete

[] Sensors detect that resident needs help.

Testified health professional detects that resident needs help.

Under the above condition, access to the following data is granted.

[ Camera.location Monitoring.medicalHistory

4 Create newrule

(c) Der Regeleditor ermoglicht die Freigabe von Informationen unter bestimmten Bedingungen.

Abbildung 10.8.: Screenshots der automatisch generierten Privacy Policy fiir den Anwendungsfall
Ambient Assisted Living.






Kapitel 11.
Schluss

In diesem Kapitel werden zunichst die Ergebnisse dieser Arbeit zusammengefasst, im Kontext der
in Kapitel 3] definierten Anforderungen reflektiert und die Grenzen der vorgestellten Ansitze auf-
gezeigt. Ein Ausblick auf weiterfithrende Themen im Kontext der untersuchten Forschungsfrage
und eine Zusammenfassung schlieen die Arbeit ab.

11.1. Ergebnisse

Mit MontiSecArc wird in Kapitel ] eine Security-Architekturbeschreibungssprache vorgestellt,
die durch ihre Sprachelemente Grundeinheiten fiir die Security-Architekturmodellierung be-
reitstellt. Diese konnen Entwickler bereits im Entwurf verwenden, um wesentliche Security-
Eigenschaften eines Systems festzulegen. Dazu abstrahiert MontiSecArc von Details wie dem
verwendeten Verschliisselungsverfahren mit dem die Confidentiality von Daten bei der Ubertra-
gung zwischen zwei Komponenten geschiitzt wird. Dadurch wird ein Gesamtiiberblick iiber die
Schutzmafnahmen ermdglicht, die in einem System eingesetzt werden, um es gegen Angreifer
zu schiitzen. AuBBerdem werden Security-Eigenschaften stets iiber konstruktive Sprachelemente
ausgedriickt, um Anforderung[A3|zu erfiillen und Entwicklern, die keine Security-Experten sind
zu ermdglichen die Security-Architektur eines Systems wihrend der Entwicklung ohne die Hilfe
eines Security-Experten zu beschreiben.

Wie die in Kapitel @beschriebene Evaluation zeigt, modellieren Entwickler durch den Einsatz
von MontiSecArc signifikant mehr Trust Level und somit potentielle Angreifer. Daher fordert
MontiSecArc die Compartmentalization der Architektur und ermoglicht es Entwicklern die Ver-
trauensbeziehungen zwischen Komponenten wihrend des Entwurfs zu modellieren. Ein Vergleich
mit der STRIDE Analyse zeigte, dass STRIDE in MontiSecArc-Modellen mehr potentielle Fehler
identifiziert, was jedoch durch die stirkere Compartmentalization begiinstigt wird, da STRIDE
Fehler hauptsédchlich auf der Basis von Trust Levels identifiziert.

Durch den konstruktiven Charakter von MontiSecArc lassen sich die im Modell spezifizierten
Schutzmalinahmen mit Hilfe von in MontiCore realisierten Generatoren in Implementierungen
ibersetzen, die die spezifizierten Schutzmalinahmen iiberall dort im generieren Code verwenden,
wo sie in der Security-Architektur vorgesehen wurden. Diese Kopplung von Architektur und
Implementierung erlaubt es die Suche nach Flaws im MontiSecArc-Modell durchzufiihren
und mit den Ergebnissen dieser Analyse auch eine Aussage iiber das implementierte System
treffen zu konnen. Automatisierte Analysen erlauben es in einem agilen modellgetriebenen
Entwicklungsprozess (Anforderung [AT) Flaws bereits wihrend der Erstellung der Security-
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Architektur zu identifizieren und somit diese frithzeitig nach ihrem Entstehen zu beseitigen. Die
Kombination aus automatisierter Analyse von Flaws und Generierung von Schutzmafinahmen soll
helfen, dass Anforderung [A4]erfiillt wird und keine oder zumindest weniger Systeme entstehen,
die bekannte Vulnerabilities enthalten. Dies wird erreicht, indem Flaws im MontiSecArc-Modell
identifiziert werden und Bugs, die bei manueller Implementierung sporadisch auftreten kénnen,
durch die Generierung systematisch auftreten bzw. nicht auftreten. Wird ein Bug im generierten
Code eines Generators behoben, kann dieser in allen Implementierungen behoben werden indem
der aktualisierte Generator verwendet wird.

Zur Beschreibung von Flaw Correction Pattern wird aus MontiSecArc eine doménenspezifische
Transformationssprache generiert, die es erlaubt Muster in MontiSecArc Syntax anzugeben, die
als Flaw bekannt sind und durch eine Transformation zu beschreiben, wie ein solcher Flaw beho-
ben wird. Diese Notation erlaubt es Flaws prizise zu modellieren und automatisiert zu priifen,
ob ein MontiSecArc-Modell einen Flaw enthilt. Im Idealfall kann ein Flaw durch Anwendung
der Transformation sogar automatisiert behoben werden. Durch die automatische Ausfithrung
der Transformationen lassen sich diese ebenfalls in einem agilen modellgetriebenen Entwick-
lungsprozess einsetzen, um Flaws zu identifizieren und zu beheben. Mit diesem Ansatz wurden
mehrere bekannte Arten von Flaws formalisiert und somit fiir die automatische Analyse nutzbar
gemacht. Da fiir eine solche automatische Analyse kein Security-Experte bendtigt wird, ermog-
licht MontiSecArc Security auch in Softwareentwicklungsprojekten einzubauen, in denen kein
Security Experte teil des Projektteams ist (Anforderung[AZ2)).

Auflerdem wurde ein Generator entwickelt, der die systemspezifische Konfiguration eines Snort
Intrusion Detection System aus einem MontiSecArc-Modell ableitet und somit die Uberwachung
eines Systems auf mogliche Netzwerkangriffe ermdglicht.

In dem in Kapitel [/| vorgestellten modellgetriebenen Security Testing Ansatz spezifizieren
Entwickler iiber funktionale Tests das Sollverhalten einer Webapplikation. Dabei werden die
Zustinde einer Nutzer-Session und die fiir die Funktionalitit der Anwendung notwendigen
Uberginge zwischen diesen in einem Statechart modelliert. Dazu wurde in die UML/P Statechart-
sprache Java und JWebUnit Code eingebettet, sodass Entwickler Testfélle in den Aktionen von
Zustdanden und Transitionen spezifizieren konnen, die iiberpriifen, ob die Session tatsichlich
in einem gewissen Zustand ist bzw. Transitionen zwischen Zustinden in der Webapplikation
durchfiihren. Somit bestimmt dieses Statechart in welchen méglichen Reihenfolgen die spezifi-
zierten JWebUnit Tests ausgefiihrt werden konnen. Dieses funktionale Modell wird dazu genutzt
Testfille, die von Entwicklern fiir einen spezifischen Ablauf definiert wurden in allen moglichen
Abldufen zu testen. In dieser Arbeit werden die Transitionen des Statecharts nicht in der vom
Entwickler vorgesehenen Reihenfolge aufgerufen, sondern getestet, ob auch Transitionen moglich
sind, die bekannte Weaknesses im Session Management darstellen. Diese Weaknesses kann ein
Angreifer beispielsweise dazu nutzen Aktionen in einer Applikation im Namen von anderen
Benutzern auszufiihren.

Da Entwickler nur funktionale Testfille spezifizieren, welche zum Testen von Security Vulnera-
bilities in der Applikation verwendet werden ist Anforderung [A3]erfullt. Durch die automatisierte
Verarbeitung des Statecharts mit Hilfe von MontiCore konnen auch die abgeleiteten Security-
Tests automatisiert durchgefiihrt werden, sodass der Ansatz ohne zusitzlichen Aufwand fiir
Entwickeler (A2)) in einem agilen modellgetriebenen Entwicklungsprozess (A) einsetzbar ist.
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Der in Kapitel [§| vorgestellte MontiCoder Ansatz ermdglicht es bei der Spezifikation eines
Kommunikationsprotokolls explizit das Encoding von Daten in diese Kommunikationssprache
zu definieren. Dazu wird die kontextfreie Sprache iiber eine Grammatik definiert, in der eine
Encoding Table fiir jede Produktion definiert werden kann. Diese Encoding Table gibt an, wie
Daten in dieser Produktion beim Unparsen encodet und beim Parsen decodet werden miissen.
Durch die explizite Definition des Encodings lédsst sich mit MontiCoder ein Unparser generieren,
der automatisch das fiir die Produktion geltende Encoding anwendet und ein Parser, der das
entsprechende Decoding vornimmt.

Durch dieses automatisierte Encoding werden Injection Vulnerabilities in beliebige kontext-
freie Sprachen verhindert, sobald die Sprache und das Encoding definiert wurden. Somit erfiillt
MontiCoder die Anforderung da durch die Verwendung des generierten Parser und Unparser
Injection Vulnerabilities verhindert werden. Gleichzeitig spezifizieren Sprachentwickler in der
Encoding Table konstruktiv die Schutzmafinahmen gegen Injections, sodass auch hier Anforde-
rung[A3]erfuillt wird. Durch die automatische Generierung der Verarbeitungswerkzeuge lassen
sich neue Kommunikationssprachen in einem agilen modellgetriebenen Entwicklungsprozess
erstellen (Anforderung [AT) und der Aufwand fiir die Nutzung der generierten (Un)Parser ist
gering und daher in jedem Projekt moglich (Anforderung[A2)).

Neben Security erwarten Nutzer eines Systems auch, dass ihre Privacy gewahrt wird. Damit
Entwickler diesen Aspekt bereits wihrend des Entwurfs beriicksichtigen konnen wird in Kapitel
[9) die Privacy Development Language (PDL) vorgestellt, welche es erlaubt die Datenstruktur
eines Services in einem Klassendiagramm zusammen mit einer Beschreibung der Nutzung der
Daten anzugeben. Diese detaillierte Beschreibung erlaubt es eine Privacy Policy zu generie-
ren, welche dem Nutzer bis auf Methoden und Attribute genau darstellt, zu welchem Zweck
seine Daten verarbeitet werden. Solch detaillierte Informationen iiber die Datenverarbeitung
enthalten herkommliche Privacy Policies nicht, sodass dieser modellgetriebene Privacy Ansatz
die Transparenz iiber die Datenverarbeitung fiir den Nutzer verbessert und somit Anforderung
[A§| erfiillt. AuBerdem erlaubt es die PDL Parameter von Methoden als optional zu markieren,
wodurch in der generierten Privacy Policy eine Wahlmdglichkeit fiir den Nutzer entsteht und die
Beschreibung der Alternativen aus der PDL dort dargestellt werden. Somit wird die Entschei-
dung, ob eine Methode Daten erhilt oder nicht, vom Entwickler an den Nutzer iibertragen, was
eine selbstbestimmte Nutzung des Services ermdglicht. Fiir Entwickler bedeutet diese Stiarkung
der Nutzer-Privacy eine zusitzliche Herausforderung, wobei die PDL eine konkrete Unterstiit-
zung liefert, wie Anforderung [A5] dies fordert. Fiir die Nutzung der PDL und somit fiir eine
Verbesserung der Nutzer-Privacy ist kein Expertenwissen notwendig (Anforderung [A3)) und
durch die MontiCore Werkzeuginfrastruktur ist es moglich die PDL sowohl fiir die Realisierung
der Privacy als auch zur Generierung der Implementierung in einem agilen modellgetriebenen
Entwicklungsprozess zu nutzen (Anforderung[AT)). Durch die Verbindung von Datenmodell und
Privacy-Implikationen wird des weiteren ein prizises Datenschutzaudit der Implementierung
durch einen externen Auditor moglich, der durch das PDL-Modell mit geringem Aufwand die
Verbindung zwischen Privacy Policy und der Implementierung herstellen kann.
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11.2. Grenzen der Ansatze

Die in dieser Arbeit vorgestellten Ansétze stellen kein Patentlosung fiir alle Security- und Privacy-
Probleme dar. Daher werden in diesem Abschnitt die bekannten Grenzen der vorgestellten Ansitze
beschrieben.

Alle vorgestellten Ansétze zielen auf eine Integration in den Entwicklungsprozess ab, um
bereits wihrend der Erstellung von Software eingesetzt zu werden. Somit sind die Ansétze
nicht direkt auf bestehende Systeme anwendbar, sondern aus diesen Systemen miissen zunichst
die im Entwicklungsprozess verwendeten Modelle extrahiert werden und im Anschluss die
handgeschriebene Implementierung Schritt fiir Schritt durch generierten Code abgeldst werden.

Um die Nutzung von Sprachen fiir Entwickler zu vereinfachen ist die Integration in eine
Entwicklungsumgebung hilfreich, bei der Editoren Syntax Highlighting und Autocompletion fiir
die verschiedenen Sprachen anbieten. Im Fokus der in dieser Arbeit vorgestellten Werkzeuge
steht jedoch die automatische Verarbeitung von Modellen und die Integration in den Maven
Build-Prozess.

Die vorgestellten Ansitze sind nicht zur Bevormundung von Entwicklern gedacht, sondern
Entwickler miissen diese freiwillig einsetzen, nicht aktiv versuchen diese zu umgehen und bereit
sein Vulnerabilities zu beheben. Die Ansitze unterstiitzen Entwickler dabei Fehler zu vermei-
den und zu erkennen. Sie sind jedoch nicht dafiir konzipiert einen Entwickler, der absichtlich
Hintertiiren in ein System einbaut davon abzuhalten.

Fiir den MontiCoder Ansatz ergibt sich durch die Unentscheidbarkeit von Aussagen iiber
touringvollstindige Sprachen, dass die Anwendung von MontiCoder in einem Prozess P le-
diglich sicherstellen kann, dass Informationen die P; an einen Prozess P» sendet von P» so
geparsed werden, wie P; diese unparsed hat. Wenn die Informationen beim Empfianger P jedoch
interpretiert werden und somit eine ausfithrbare Semantik besitzen, die eine Berechnung und
Ausgabe von Informationen zulésst, kann nicht allein durch den Einsatz von MontiCoder in P;
sichergestellt werden, dass keine Injection Vulnerability entsteht. Daher muss der Empfénger bei
der Ausfithrung der erhaltenen Informationen sicherstellen, dass erneut ein Unparser verwendet
wird, der ein korrektes Encoding durchfiihrt. Dies begriindet warum jeder Parser und Unparser in
jeder Komponente eines Systems, die direkt oder indirekt Eingabedaten verarbeitet, relevant fiir
die Security des Gesamtsystems ist.

Modellgetriebene Privacy erhoht den Detaillierungsgrad der Informationen, die Servicenutzer
iiber die Verarbeitung ihrer Daten erfahren. Technisch sind Serviceanbieter demnach in der Lage
die Datennutzung genauestens offenzulegen. Es stellt sich jedoch die Frage in wieweit dies in
ihrem Interesse liegt, wenn sie durch die Nutzung von Daten abseits des Services erhebliche
Gewinne erzielen und diese Datennutzung durch modellgetriebene Privacy offenbart wird. An
diese Frage der Akzeptanz bei Servicebetreibern schliefit sich an, ob Nutzer aus der detaillierten
Auflistung von Konsequenzen der Nutzung und nicht-Nutzung von Teilservices den Wert ihrer
Daten ableiten und unter Umsténden ihr Verhalten aufgrund dieser Erkenntnis verdndern.
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11.3. Weiterfuhrende Arbeiten im Kontext der
Forschungsfrage

Aus den hier vorgestellten Ansitzen ergeben sich weitere interessante Fragestellungen fiir die
Forschung und auch im Bezug auf die Anwendbarkeit und den Nutzen der Vorgestellten Verfahren.

Ziel von MontiSecArc ist es, dass Entwickler alle fiir die Security-Architektur relevanten Ei-
genschaften modellieren konnen. Unter welchen Bedingungen diese Eigenschaften kompositional
sind wiirde die Beschreibung der Eigenschaften in der Security-Architektur unter Umstédnden
vereinfachen, da durch die Kompositionalitit weniger Eigenschaften explizit angegeben werden
miissen und mehr abgeleitet werden konnen.

Die Beschreibung von Flaw Correction Pattern als Transformation auf einem MontiSecArc-
Modell erlaubt die prizise Definition von Flaws und somit eine Diskussion iiber bekannte
Flaw Correction Pattern und eine einheitliche Benennung der Flaws. Eine allgemein anerkannte
Sammlung solcher Flaw Correction Pattern in einem Katalog kdnnte genutzt werden, um eine
Security-Architektur gegen diese Sammlung zu testen und somit einen Standard fiir die Priifung
von Security-Architekturen zu setzen. Diese Priifung stellt somit ein Giitesiegel dar, welches
automatisiert iiberpriifbar und daher objektiv ist.

Einige Flaw Correction Pattern beschreiben Zusammenhinge zwischen Komponenten, die
nicht direkt verbunden sind, sondern durch einen Pfad. Die hier verwendete generierte Transfor-
mationssprache besitzt noch kein Sprachelement, welches es erlaubt diese Zusammenhiinge zu
formulieren. Daher erscheint die Erweiterung der generierten Sprache oder die Erweiterung der
Generierung der Transformationssprachen um ein solches Sprachelement als sinnvoll.

Durch die Systematisierung von Flaws als Flaw Correction Pattern ergibt sich eine neue Ab-
straktionsstufe auf der Security in der Architektur ausgedriickt werden kann. Wenn es gelingt ein
MalB zu definieren, welches die positiven und negativen Eigenschaften auf dieser Abstraktionsebe-
ne in Zahlen umwandelt, lassen sich Security-Architekturen anhand dieser Metrik vergleichen.

Um Injection Vulnerabilities zu verhindern miissen Entwickler alle Sprachen definieren, die
zur Kommunikation in einem System verwendet werden. Solange das Erstellen einer Grammatik
der Ausgabesprache eines Programms wesentlich komplexer ist als Strings zu konkatenieren und
auszugeben werden Entwickler weiterhin lieber ohne formale Definition der Ausgabesprache
arbeiten. Daher sind Ansitze notwendig, mit denen Entwickler die Struktur von Ein- und Ausgabe-
daten eines Programms einfacher beschreiben konnen, um auf diese Definition der Sprachen den
LangSec Ansatz anzuwenden und Injection Vulnerabilities in allen Programmen zu verhindern.

11.4. Zusammenfassung

In dieser Arbeit wurden mehrere Ansitze vorgestellt, die zeigen, dass Modelle sowohl zur Ab-
straktion als auch zur Prézisierung eingesetzt werden konnen, um Software Security und Privacy
in Systeme einzubauen, nachzuweisen und zu testen. Durch einen agilen modellgetriebenen Ent-
wicklungsprozess in dem Modelle und Implementierung verbunden werden, konnen Konzepte,
die Security und Privacy sicherstellen auf Modellebene eingebaut und iiberpriift werden, anstatt
diese bei einer Uberpriifung nach der Entwicklung aus der Implementierung zu extrahieren.
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Mit MontiSecArc wurde eine Security-Architekturbeschreibungssprache vorgestellt, die von
Entwicklern bereits im Entwurf zur Definition der Security-Architektur eines Systems verwendet
wird. MontiSecArc-Modelle lassen sich automatisiert auf bekannte Flaw Correction Pattern
testen, sodass Entwickler direkt auf bekannte Flaws hingewiesen werden, bevor sich diese in der
Implementierung fortpflanzen. Zur Beschreibung von Flaw Correction Pattern wurde eine aus
MontiSecArc generierte doménenspezifische Transformationssprache verwendet, die es Security-
Experten erlaubt Flaws zu spezifizieren und in der Literatur bekannte allgemeine Prinzipien
zu konkretisieren. AuBBerdem wurden Generatoren vorgestellt, die in MontiSecArc spezifizierte
Schutzmafnahmen in eine Java Implementierung iibersetzen und zusétzlich ein Network Intrusion
Detection System generieren.

Zum Testen von bekannten Vulnerabilities im Session Management von Webapplikationen
wurde ein modellgetriebener Security Testing Ansatz vorgestellt, bei dem Entwickler die Funktio-
nalitét einer Webapplikation iiber JWebUnit Testfille testen und diese in ein Statechart einbetten.
Dieses Statechart bestimmt in welcher Reihenfolge Aktionen der Webseite vom Nutzer ausgefiihrt
werden diirfen.

Zur Verhinderung von weit verbreiteten Injection Angriffen in beliebigen kontextfreien Spra-
chen wurde der MontiCoder Ansatz vorgestellt, bei dem das Encoding und Decoding einer
Sprache, die zur Kommunikation zwischen zwei Prozessen verwendet wird, explizit in die Gram-
matik integriert wird. Aus dieser Sprachdefinition generiert MontiCoder Parser und Unparser, die
einen korrekten Round-Trip fiir beliebig maliziose Daten in einem AST sicherstellen, wenn die
Definition des Encodings in der Sprachdefinition korrekt ist. Durch die automatische Anwendung
des kontextsensitiven Encodings im generierten Unparser wird die Entstehung von Injection
Vulnerabilities verhindert, da Entwickler nicht das korrekte kontextspezifische Encoding fiir jede
Ausgabe manuell bestimmen miissen.

Mit modellgetriebener Privacy wurde ein Ansatz vorgestellt, der es Entwicklern erlaubt die
Privacy von Nutzern bereits wihrend des Entwurf des Datenmodell eines Services zu beriicksich-
tigen. Dabei verwendeten Entwickler die Privacy Development Language (PDL), um den Zweck
der Verarbeitung von Nutzerdaten zu beschreiben. Es wurde gezeigt, wie aus einem PDL-Modell
eine interaktive Privacy Policy generiert wird, die es einem Nutzer erlaubt zu entscheiden, wel-
che Daten er an einen Service iibertragen mochte. Die aus dieser Entscheidung resultierenden
Konsequenzen werden ihm ebenfalls in der Privacy Policy anzeigt. Dieser Ansatz verlagert die
Entscheidung iiber die Verwendung von Nutzerdaten vom Entwickler zum Nutzer, wodurch
der Nutzer die Moglichkeit erhilt selbstbestimmte, informierte Entscheidungen iiber seine in-
dividuelle Privacy zu treffen. Durch die Verbindung von Aussagen aus der Privacy Policy mit
Methoden und Attributen des Datenmodells eines Services, welche die PDL herstellt wird zudem
die Auditierung der Implementierung vereinfacht, bei der ein unabhingiger Dritter iiberpriift, ob
die Implementierung das in der Privacy Policy angegebene Verhalten auch tatsédchlich besitzt.

Die vorgestellten Ansétze wurden in Fallstudien anhand von Beispielen aus den Forschungspro-
jekten SensorCloud und IPACS demonstriert. Der Einsatz von MontiSecArc bei der Entwicklung
einer Security-Architektur wurde in einer Evaluierung gegen eine Kontrollgruppe verglichen,
die mit herkdmmlichen Architekturbeschreibungssprachen gearbeitet hat. Dabei konnte gezeigt
werden, dass durch den Einsatz von MontiSecArc Entwickler mehr Trust Level modellierten und
somit Security-Architekturen entstehen, die eine stirkere Compartmentalization besitzen.
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Anhang A.

Grammatiken

2
3

1 package secarc; MCG

version "0.0.3-SNAPSHOT";

/ * %

* This grammar modifies and extends the common
* ArchitectureDiagram grammar

+ by adding security-specific concepts.

*

* Derived from mc.umlp.arcd.MontiArc

x/

grammar MontiSecArc extends mc.umlp.arc.MontiArc {

options {
compilationunit ArcComponent
nostring

/K *

* SecArcTrustLevel defines the trust in a component.

*

* {Q@attribute stereotype an optional stereotype}

+ {Q@attribute value an absolute trust level}

* {Q@attribute reason an optional reason for the trust level}
*/

/SecArcTrustLevel implements

(Stereotype? "trustlevel") => ArcElement =
Stereotype?
"trustlevel" ( ["+"] | ["-"] ) value:IntLiteral reason:String?

Listing A.1: MontiSecArc Grammatik
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31
32
33
34
35
36
37
38
39
40
41
4
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
7
73
74
75
76
77
78
79
80
81
82
83
84

/ **
* SecArcldentity defines an Identity Link
* between two components.
*/
/SecArcIdentity implements
(Stereotype? "identity") => ArcElement =
Stereotype?
"identity" ( ["strong"] | ["weak"] ) source:QualifiedName "->"
targets:QualifiedName ("," targets:QualifiedName) *

m.mn.,
4 4

MCG

/ **
* SecArcConnector represents an encrypted
* connection between a source port
* and a target port. It extends ArcConnector by
* adding a keyword "encrypted".
*/
/SecArcConnector
extends ArcConnector
implements
(Stereotype? "connect"
("encrypted" | "unencrypted")
QualifiedName "-—>"
) => ArcElement =
Stereotype? "connect"
( ["encrypted"] | ["unencrypted"] )?
source:QualifiedName "->"
targets:QualifiedName ("," targets:QualifiedName) *

m.mn.,
4 4

abstract ArcConnector;

/ * %

+ Simple way to connect ports encrypted.
*/

/SecArcSimpleConnector extends ArcSimpleConnector=
Stereotype? ( ["encrypted"] | ["unencrypted"] )?
source:QualifiedName "->"
targets:QualifiedName
("," targets:QualifiedName) *

abstract ArcSimpleConnector;

/K *

*+ MontiSecArcAutoConnect is used to connect ports

*+ automatically encrypted.

*/

/MontiSecArcAutoConnect extends MontiArcAutoConnect =
"autoconnect" Stereotype? ( ["encrypted"] | ["unencrypted"] )?
(["type"] | ["port"] | ["off"])

m.mn.,
4 4

abstract MontiArcAutoConnect;

Listing A.2: MontiSecArc Grammatik
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85

86

87

88

89

90

91

92

93

94

95

9%

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138

/ **

* The component of MontiSecArc.

*/

/SecArcComponent extends ArcComponent
implements (Stereotype? "component"
Name Name? ArcComponentHead "{") => ArcElement =
Stereotype?
"component" Name (instanceName:Name) ?
head:ArcComponentHead
body:ArcComponentBody

MCG

abstract ArcComponent;

/%%

* The subcomponent of MontiSecArc.
*/

/SecArcSubComponent extends ArcSubComponent
implements (Stereotype? "component" ReferenceType
("(" | Name | ";" )) => ArcElement =
Stereotype?

"component"

type:ReferenceType

(" (" arguments:CVExpression

(", " arguments:CVExpression)* ")" )?
(instances:ArcSubComponentInstance

("," instances:ArcSubComponentInstance)* )?

LI |
4 4

abstract ArcSubComponent;

/ * %
* SecArcPort represents a port declaration.
+* It extends ArcPort by adding a
* key word "critical" and the optional
* declaration of a critical port.
*/
/SecArcPort
extends (Stereotype? ("critical™)? ("in" | "out")) =>
ArcbPort =
Stereotype?
(["critical™])?
(incoming: ["in"] | outgoing: ["out"])
Type Name?

/ * %
* SecArcRole represents a set of roles for components or ports.
*+ A component/role has a selection of roles which have access.
+ Default is public.
*/
/SecArcRole
implements (Stereotype? "access" Name) => ArcElement =
Stereotype?

Listing A.3: MontiSecArc Grammatik
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139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
163
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
136
187
188
189
190
191
192
193

"access" roles:Name ("," roles:Name) *

MCG

/%%
* SecArcRefRole represents a set of roles for ports or
* components. A port/component has a selection of roles
* which have access. You can reference the port/component.
*/
/SecArcRefRole =
Stereotype?
portName:Name " (" roles:Name ("," roles:Name)x ")"

/%%
* SecArcRolelist represents a set of roles for a list of ports
* or components. A port/component
* has a selection of roles which have access.
*/
/SecArcRolelInterface
implements (Stereotype? "access" QualifiedName " (" Name) =>
ArcElement =
Stereotype?
"access" SecArcRefRole ("," SecArcRefRole) x

m.mnw.,
4 4

/ * %
* SecArcPEP is a super-class of roles which is more common.
* Somewhere
* in the given component must be policy enforced with roles.
* Default is off.

*/
/SecArcPEP
implements (Stereotype? "accesscontrol") => ArcElement =
Stereotype?
"accesscontrol" ( ["on"] | ["off"] )
"I"I
/ * %

* SecArcCPE represent the cpe of a 3rd party component.
*/
/SecArcCPE
implements (Stereotype? "cpe") => ArcElement =
Stereotype?
"cpe" nameCPE:StringlLiteral

m.mnmw.,
4 4

/%%

* SecArcConfigration represent the configuration of a

* 3rd party component.

*/

/SecArcConfiguration
implements (Stereotype? "configuration" Name) => ArcElement =
Stereotype?

"configuration" name:Name

m.mn,
4 4

Listing A.4: MontiSecArc Grammatik
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194
195
196
197
198
199
P00
po1
P02
P03
P04
pos
P06
po7
pos
P09
R10
p11
P12
p13
P14
p1s
R16
P17
P18
19
P20
P21
p22
p23
P24
p2s
P26
p27
p2s8
P29
P30
p31
P32 }

/[ *

* SecArcTrustlevelRelation defines the trustlevel relatio

* between two components.
*/

/SecArcTrustlevelRelation

Jwca

implements (Stereotype? "trustlevelrelation" QualifiedName) =>

ArcElement =
Stereotype?

"trustlevelrelation" client:QualifiedName

["<"]
)

server:QualifiedName

// replacement of ASTCNode with UMLPNode

ast SecArcTrustLevel astextends
/mc.umlp.common._ast.UMLPNode;

ast SecArclIdentity astextends
/mc.umlp.common._ast.UMLPNode;

ast SecArcRole astextends
/mc.umlp.common._ast.UMLPNode;

ast SecArcRefRole astextends
/mc.umlp.common._ast.UMLPNode;

ast SecArcRolelInterface astextends
/mc.umlp.common._ast.UMLPNode;

ast SecArcPEP astextends
/mc.umlp.common._ast.UMLPNode;

ast SecArcCPE astextends
/mc.umlp.common._ast .UMLPNode;

ast SecArcConfiguration astextends
/mc.umlp.common._ast .UMLPNode;

ast SecArcTrustlevelRelation astextends
/mc.umlp.common._ast.UMLPNode;

Listing A.5: MontiSecArc Grammatik
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1 Grammar = N
MCG
2 "grammar" Name
3 ("extends" supergrammar:GrammarReference ("," supergrammar:

GrammarReference)  )?
myn

(
GrammarOption
LexProd
EncodeTableProd
ClassProd
EnumProd
ExternalProd
InterfaceProd
AbstractProd
ASTRule
AssociationBlock

Association

Concept

EncodeTableProd implements Prod =
"encodeTable" Name

n_mn
n { A

(" options n " { "w

(encodeTableOptions:EncodeTableOption ";
" "w
}) 2

EncodeTableEntries:EncodeTableEntry

("," EncodeTableEntries:EncodeTableEntry)
n } Al

")*

Listing A.6: MontiCoder Erweiterung in der MontiCore Grammatik Grammatik.
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45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
63
69
70
71
7

EncodeTableEntry =
(
char:CHAR
\
string:STRING
)

"7>"
replacement : STRING
(

MCG

" options n " { "
(encodeTableEntryOptions:EncodeTableEntryOption ";") *
n } n

) ?

EncodeTableEntryOption =
["caseInsensitive"] | ["ignoreWS"]
interface EncodeTableOption;

EncodeTableOptionPrefix implements EncodeTableOption =
"prefix" "=" prefix:STRING

EncodeTableOptionSuffix implements EncodeTableOption
"suffix" "=" suffix:STRING

4

Listing A.7: MontiCoder Erweiterung in der MontiCore Grammatik Grammatik.
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Related Interesting Work from the SE Group, RWTH Aachen

Agile Model Based Software Engineering

Agility and modeling in the same project? This question was raised in [RumO4]]: “Using an executable, yet
abstract and multi-view modeling language for modeling, designing and programming still allows to use
an agile development process.” Modeling will be used in development projects much more, if the benefits
become evident early, e.g with executable UML [Rum02] and tests [RumO3]]. In [GKRS06], for example,
we concentrate on the integration of models and ordinary programming code. In [Rum12]] and [Rum16], the
UML/P, a variant of the UML especially designed for programming, refactoring and evolution, is defined.
The language workbench MontiCore [GKR ™06, IGKR™08] is used to realize the UML/P [Schi2]. Links
to further research, e.g., include a general discussion of how to manage and evolve models [LRSS10], a
precise definition for model composition as well as model languages [HKR*09] and refactoring in various
modeling and programming languages [PRO3]. In [FHROS8|] we describe a set of general requirements for
model quality. Finally [KRVO06] discusses the additional roles and activities necessary in a DSL-based
software development project. In [CEG™ 14| we discuss how to improve reliability of adaptivity through
models at runtime, which will allow developers to delay design decisions to runtime adaptation.

Generative Software Engineering

The UML/P language family [RumI2 [Rum11,Rum16] is a simplified and semantically sound derivative
of the UML designed for product and test code generation. [Schl2] describes a flexible generator for
the UML/P based on the MontiCore language workbench [KRV10, IGKR ™06, IGKR™08]|. In [KRV06],
we discuss additional roles necessary in a model-based software development project. In [GKRS06] we
discuss mechanisms to keep generated and handwritten code separated. In [Weil2]] demonstrate how to
systematically derive a transformation language in concrete syntax. To understand the implications of
executability for UML, we discuss needs and advantages of executable modeling with UML in agile
projects in [Rum04], how to apply UML for testing in [RumO3]] and the advantages and perils of using
modeling languages for programming in [RumO2].

Unified Modeling Language (UML)

Starting with an early identification of challenges for the standardization of the UML in [KER99] many
of our contributions build on the UML/P variant, which is described in the two books [Rum16] and
[Rum12] implemented in [Sch12]]. Semantic variation points of the UML are discussed in [GR11]. We
discuss formal semantics for UML [BHP™ 98] and describe UML semantics using the “System Model”
[BCGRO9a|, [BCGRO9b], [BCRO7b| and [BCRO7a]. Semantic variation points have, e.g., been applied to
define class diagram semantics [[CGROS]. A precisely defined semantics for variations is applied, when
checking variants of class diagrams [MRR11c] and objects diagrams [MRR11d] or the consistency of both
kinds of diagrams [MRR11el]]. We also apply these concepts to activity diagrams [MRR11b]] which allows
us to check for semantic differences of activity diagrams [MRR11al]. The basic semantics for ADs and
their semantic variation points is given in [GRR10]. We also discuss how to ensure and identify model
quality [FHROS8], how models, views and the system under development correlate to each other [BGH™ 98]
and how to use modeling in agile development projects [RumO4], [Rum02]. The question how to adapt and
extend the UML is discussed in [PFRO2]|] describing product line annotations for UML and more general
discussions and insights on how to use meta-modeling for defining and adapting the UML are included in
[EFLR99], [FELR9S]| and [SRVKIQ].
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Domain Specific Languages (DSLs)

Computer science is about languages. Domain Specific Languages (DSLs) are better to use, but need
appropriate tooling. The MontiCore language workbench [GKR ™06, [KRV10, [Kral0, GKR 08| allows
the specification of an integrated abstract and concrete syntax format [KRVQ7bl] for easy development.
New languages and tools can be defined in modular forms [KRV08| IGKR ™07, [VSI11] and can, thus, easily
be reused. [Weil2] presents a tool that allows to create transformation rules tailored to an underlying
DSL. Variability in DSL definitions has been examined in [GR11]]. A successful application has been
carried out in the Air Traffic Management domain [ZPK™ 11]]. Based on the concepts described above,
meta modeling, model analyses and model evolution have been discussed in [LRSS10] and [SRVK10].
DSL quality [FHROS], instructions for defining views [GHK ™07, guidelines to define DSLs [KKP™09]
and Eclipse-based tooling for DSLs [KRV07al] complete the collection.

Software Language Engineering

For a systematic definition of languages using composition of reusable and adaptable language components,
we adopt an engineering viewpoint on these techniques. General ideas on how to engineer a language can be
found in the GeMoC initiative [CBCRT3}ICCF™15]]. As said, the MontiCore language workbench provides
techniques for an integrated definition of languages [KRV07b, [Kral0, KRV 10]. In [SRVK10] we discuss
the possibilities and the challenges using metamodels for language definition. Modular composition,
however, is a core concept to reuse language components like in MontiCore for the frontend [VOl11,
KRV08] and the backend [RRRW15]]]. Language derivation is to our believe a promising technique to
develop new languages for a specific purpose that rely on existing basic languages. How to automatically
derive such a transformation language using concrete syntax of the base language is described in [HRW 15,
Weil?2] and successfully applied to various DSLs. We also applied the language derivation technique to
tagging languages that decorate a base language [GLRR13] and delta languages [HHK ™ 15a, [HHK™13],
where a delta language is derived from a base language to be able to constructively describe differences
between model variants usable to build feature sets.

Modeling Software Architecture & the MontiArc Tool

Distributed interactive systems communicate via messages on a bus, discrete event signals, streams of
telephone or video data, method invocation, or data structures passed between software services. We use
streams, statemachines and components [BRO7|| as well as expressive forms of composition and refinement
[PR99] for semantics. Furthermore, we built a concrete tooling infrastructure called MontiArc [HRR12]
for architecture design and extensions for states [RRW 13b]. MontiArc was extended to describe variability
[HRR™11] using deltas [HRRSTT] ?] and evolution on deltas [HRRS12]]. [GHK™07] and [GHK08] close
the gap between the requirements and the logical architecture and [GKPRO8] extends it to model variants.
[MRR14] provides a precise technique to verify consistency of architectural views [Rinl4, MRR13]]
against a complete architecture in order to increase reusability. Co-evolution of architecture is discussed in
[MMR10]] and a modeling technique to describe dynamic architectures is shown in [HRR9S]].

Compositionality & Modularity of Models

[HKR ™09 motivates the basic mechanisms for modularity and compositionality for modeling. The
mechanisms for distributed systems are shown in [BRO7] and algebraically underpinned in [HKR™07]. Se-
mantic and methodical aspects of model composition [KRVOS]| led to the language workbench MontiCore
[KRV1Q] that can even be used to develop modeling tools in a compositional form. A set of DSL design
guidelines incorporates reuse through this form of composition [KKPT09]. [VSI11] examines the com-
position of context conditions respectively the underlying infrastructure of the symbol table. Modular



Related Interesting Work from the SE Group, RWTH Aachen

editor generation is discussed in [KRV07a]. [RRRW15] applies compositionality to Robotics control.
[CBCR13] (published in [CCF™15]]) summarizes our approach to composition and remaining challenges
in form of a conceptual model of the “globalized” use of DSLs. As a new form of decomposition of model
information we have developed the concept of tagging languages in [GLRR15]. It allows to describe
additional information for model elements in separated documents, facilitates reuse, and allows to type
tags.

Semantics of Modeling Languages

The meaning of semantics and its principles like underspecification, language precision and detailedness
is discussed in [HRO4]]. We defined a semantic domain called “System Model” by using mathematical
theory in [RKB93, BHP" 98] and [GKR96, KRBI6]. An extended version especially suited for the UML
is given in [BCGRO9b] and in [BCGRO94] its rationale is discussed. [BCR07a,IBCRO7b] contain detailed
versions that are applied to class diagrams in [[CGROS]|. To better understand the effect of an evolved
design, detection of semantic differencing as opposed to pure syntactical differences is needed [MRR10].
[MRR11a,IMRR11b] encode a part of the semantics to handle semantic differences of activity diagrams
and [MRR11e|] compares class and object diagrams with regard to their semantics. In [BRO7], a simplified
mathematical model for distributed systems based on black-box behaviors of components is defined.
Meta-modeling semantics is discussed in [EFLR99]|. [BGH™97] discusses potential modeling languages
for the description of an exemplary object interaction, today called sequence diagram. [BGH 98] discusses
the relationships between a system, a view and a complete model in the context of the UML. [GR11]] and
[CGRQ9|l discuss general requirements for a framework to describe semantic and syntactic variations of a
modeling language. We apply these on class and object diagrams in [MRR11e] as well as activity diagrams
in [GRR10]. [Rum12] defines the semantics in a variety of code and test case generation, refactoring and
evolution techniques. [LRSS10]] discusses evolution and related issues in greater detail.

Evolution & Transformation of Models

Models are the central artifact in model driven development, but as code they are not initially correct
and need to be changed, evolved and maintained over time. Model transformation is therefore essential
to effectively deal with models. Many concrete model transformation problems are discussed: evolution
[LRSS10, MMR10, [Rum0O4], refinement [PR99,IKPR97, [PR94], refactoring [Rum12} [PRO3], translating
models from one language into another [MRR11c|Rum12] and systematic model transformation language
development [Weil2]]. [RumO4]] describes how comprehensible sets of such transformations support
software development and maintenance [LRSS10], technologies for evolving models within a language
and across languages, and mapping architecture descriptions to their implementation [MMR10]. Automaton
refinement is discussed in [PR94, [KPR97], refining pipe-and-filter architectures is explained in [PR99].
Refactorings of models are important for model driven engineering as discussed in [PRO1} [PRO3| [Rum12].
Translation between languages, e.g., from class diagrams into Alloy [MRR11c]| allows for comparing class
diagrams on a semantic level.

Variability & Software Product Lines (SPL)

Products often exist in various variants, for example cars or mobile phones, where one manufacturer
develops several products with many similarities but also many variations. Variants are managed in
a Software Product Line (SPL) that captures product commonalities as well as differences. Feature
diagrams describe variability in a top down fashion, e.g., in the automotive domain [GHK™08] using 150%
models. Reducing overhead and associated costs is discussed in [GRJA12]. Delta modeling is a bottom up
technique starting with a small, but complete base variant. Features are additive, but also can modify the
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core. A set of commonly applicable deltas configures a system variant. We discuss the application of this
technique to Delta-MontiArc [HRRT 11,[HRR T 11]] and to Delta-Simulink [HKM™ 13|]. Deltas can not only
describe spacial variability but also temporal variability which allows for using them for software product
line evolution [HRRS12]. [HHK™13] and [HRWT13] describe an approach to systematically derive delta
languages. We also apply variability to modeling languages in order to describe syntactic and semantic
variation points, e.g., in UML for frameworks [PFR02]. Furthermore, we specified a systematic way to
define variants of modeling languages [CGRO9] and applied this as a semantic language refinement on
Statecharts in [GR11]].

Cyber-Physical Systems (CPS)

Cyber-Physical Systems (CPS) [KRS12] are complex, distributed systems which control physical en-
tities. Contributions for individual aspects range from requirements [GRJA12], complete product lines
[HRRW12], the improvement of engineering for distributed automotive systems [HRR12] and autonomous
driving [BR12a] to processes and tools to improve the development as well as the product itself [BBRO7].
In the aviation domain, a modeling language for uncertainty and safety events was developed, which is
of interest for the European airspace [ZPK™11]]. A component and connector architecture description
language suitable for the specific challenges in robotics is discussed in [RRW 13b,IRRW 14]]. Monitoring for
smart and energy efficient buildings is developed as Energy Navigator toolset [KPR 12, [FPPR12, [ KLLPR12].

State Based Modeling (Automata)

Today, many computer science theories are based on statemachines in various forms including Petri nets
or temporal logics. Software engineering is particularly interested in using statemachines for modeling
systems. Our contributions to state based modeling can currently be split into three parts: (1) under-
standing how to model object-oriented and distributed software using statemachines resp. Statecharts
[GKR96, I BCRO7b, BCGRO9b, BCGR0O9%a], (2) understanding the refinement [PR94, RK96, Rum96| and
composition [GR93] of statemachines, and (3) applying statemachines for modeling systems. In [Rum96]
constructive transformation rules for refining automata behavior are given and proven correct. This theory is
applied to features in [KPR97]. Statemachines are embedded in the composition and behavioral specificati-
on concepts of Focus [BRO7]]. We apply these techniques, e.g., in MontiArcAutomaton [RRW13a,[RRW14]]
as well as in building management systems [FLP™11].

Robotics

Robotics can be considered a special field within Cyber-Physical Systems which is defined by an in-
herent heterogeneity of involved domains, relevant platforms, and challenges. The engineering of ro-
botics applications requires composition and interaction of diverse distributed software modules. This
usually leads to complex monolithic software solutions hardly reusable, maintainable, and comprehen-
sible, which hampers broad propagation of robotics applications. The MontiArcAutomaton language
[RRW13a] extends ADL MontiArc and integrates various implemented behavior modeling languages
using MontiCore [RRW13b, RRW 14, RRRW15]] that perfectly fit Robotic architectural modeling. The
LightRocks [THR™ 13] framework allows robotics experts and laymen to model robotic assembly tasks.

Automotive, Autonomic Driving & Intelligent Driver Assistance

Introducing and connecting sophisticated driver assistance, infotainment and communication systems as
well as advanced active and passive safety-systems result in complex embedded systems. As these feature-
driven subsystems may be arbitrarily combined by the customer, a huge amount of distinct variants needs
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to be managed, developed and tested. A consistent requirements management that connects requirements
with features in all phases of the development for the automotive domain is described in [GRJA12]. The
conceptual gap between requirements and the logical architecture of a car is closed in [GHK ™07, GHK*08].
[HKM™13] describes a tool for delta modeling for Simulink [HKM™13]]. [HRRW12]| discusses means to
extract a well-defined Software Product Line from a set of copy and paste variants. [RSW™ 15| describes
an approach to use model checking techniques to identify behavioral differences of Simulink models.
Quality assurance, especially of safety-related functions, is a highly important task. In the Carolo project
[BR12al IBR12b], we developed a rigorous test infrastructure for intelligent, sensor-based functions
through fully-automatic simulation [BBRO7|. This technique allows a dramatic speedup in development
and evolution of autonomous car functionality, and thus enables us to develop software in an agile way
[BR12a]]. [MMRI10] gives an overview of the current state-of-the-art in development and evolution on a
more general level by considering any kind of critical system that relies on architectural descriptions. As
tooling infrastructure, the SSELab storage, versioning and management services [HKR12] are essential
for many projects.

Energy Management

In the past years, it became more and more evident that saving energy and reducing CO2 emissions is
an important challenge. Thus, energy management in buildings as well as in neighborhoods becomes
equally important to efficiently use the generated energy. Within several research projects, we developed
methodologies and solutions for integrating heterogeneous systems at different scales. During the design
phase, the Energy Navigators Active Functional Specification (AFS) [EPPR12| |[KPR12] is used for
technical specification of building services already. We adapted the well-known concept of statemachines
to be able to describe different states of a facility and to validate it against the monitored values [FLP™11]].
We show how our data model, the constraint rules and the evaluation approach to compare sensor data can
be applied [KLPRI12].

Cloud Computing & Enterprise Information Systems

The paradigm of Cloud Computing is arising out of a convergence of existing technologies for web-based
application and service architectures with high complexity, criticality and new application domains. It
promises to enable new business models, to lower the barrier for web-based innovations and to increase the
efficiency and cost-effectiveness of web development [KRR14]]. Application classes like Cyber-Physical
Systems and their privacy [HHK™ 14, [HHK™ 15b], Big Data, App and Service Ecosystems bring attention to
aspects like responsiveness, privacy and open platforms. Regardless of the application domain, developers
of such systems are in need for robust methods and efficient, easy-to-use languages and tools [KRS12]].
We tackle these challenges by perusing a model-based, generative approach [NPR13|]. The core of this
approach are different modeling languages that describe different aspects of a cloud-based system in a
concise and technology-agnostic way. Software architecture and infrastructure models describe the system
and its physical distribution on a large scale. We apply cloud technology for the services we develop, e.g.,
the SSELab [HKR12] and the Energy Navigator [FPPR12, KPR 12| but also for our tool demonstrators
and our own development platforms. New services, e.g., collecting data from temperature, cars etc. can
now easily be developed.
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