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Cloud Computing gilt IT-Strategen als Technik der Stunde. Es erscheint verlockend, Datendienste
in eine flexible, 6ffentliche Umgebung auszulagern, um Ressourcen effizienter zu nutzen. Doch die
Finanzbranche halt sich zuriick. Sind die Sicherheits- und Performancebedenken gerechtfertigt?

Il VON MARTIN SCHWER

Die Situation ist aus vielen Lebens-
und Arbeitsbereichen vertraut: Tatig-
keiten oder Prozesse laufen nicht tdglich
24 Stunden und unter kontinuierlicher
Last. Vielmehr treten Lastspitzen auf.
Das ist im Strafsenverkehr nicht anders
als bei der Informationstechnik.

Prozessoren und Speicher sind teilwei-
se stark, tiber weite Strecken jedoch nur
maldig ausgelastet. So melden sich viele
Mitarbeiter eines Unternehmens mor-
gens gleichzeitig an ihren Systemen an,
sehr rechenintensive Prozesse erfolgen
stets zum Ultimo. Ahnliches gilt fir die
Schnittstellen zum Kunden. Das Online
Banking etwa wird morgens stark in An-
spruch genommen.

Damit solche Lastspitzen fehlerfrei
und performant ablaufen, braucht es
eine grofziigige Dimensionierung der
Systeme. Der Nachteil: Eine fest zugeord-

nete Infrastruktur ist fiir weite Zeitrdau-

me vollig iberdimensioniert. So liegt es |

nahe, Prozesse unterschiedlicher Ver-
braucher besser auf zentrale Server zu
verteilen und damit Ressourcen effizien-
ter zu nutzen.

Diesen Gedanken macht sich die Cloud-

Technologie zunutze. Dabei befinden
sich sowohl die Daten, als auch der an-
gebotene Service auf keinem fest zu-
gewiesenen Speicherplatz, sondern in
einer ,Rechnerwolke” eines zentralen
Anbieters und werden nach Bedarf zuge-
wiesen. Bei ndaherem Hinsehen entpuppt
sich dieser Hype jedoch als vergleichs-
weise alter Hut, wie etwa Nicolas Schul-
mann, im Vorstand des IT-Dienstleisters
FIO Systems zustdandig fur IT-Strategie,
erlautert. ,Im Bereich der Bank-IT sind
solche Strukturen seit Jahren erfolgreich
im Einsatz. Denn Cloud heif3t ja nichts
anderes, als keine lokalen Anwendungen
mehr zu betreiben.” So ldsst sich etwa
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OSPlus bereits seit Jahren als Cloud-
Service bezeichnen. Hier betreibt laut
Schulmann beispielsweise die Finanz
Informatik (FI) das Kernbanksystem, die
Provinzial die Versicherungsmodule,
die LBS Bausparanwendungen und FIO
Systems die Maklersoftware. ,Der An-
wender merkt beim Aufruf von OSPlus
nicht, dass er Anwendungen von ganz
unterschiedlichen Servern und Anbie-
tern bekommt.“

Skepsis bei offenen Strukturen

Bei den Anwendungen, die in der Offent-
lichkeit als Cloud Services diskutiert
werden, handelt es sich meist sogar um
weltweit verteilte Systeme. Wichtige Pro-
tagonisten sind beispielsweise Amazon,
Google oder Microsoft. Der Zugriff erfolgt
tber Netzwerke, meist tiber das Internet.
Genau diese leistungsfdhigen und ver-
gleichsweise preiswerten Angebote we-
cken auch bei einigen Bankern Begehr-




lichkeiten, die hier Einsparpotenziale

sehen.

jedoch auf groRe Skepsis. Schulmann kri-

tisiert: ,Bei vielen Cloud-Anwendungen
kann man nicht wirklich in die Wolke
hineinschauen. Es ist nicht bekannt, wo !
sich die Daten befinden und wer dafiir
zustandig ist. Beim privaten Mailaccount
ist das meist nicht dramatisch, bei Bank-
© Daten und Anwendungen im

daten dagegen véllig undenkbar.“ Auch

Sascha Pult, Leiter Technologiemanage-
ment bei der Stadtsparkasse Duisseldorf, :
kann sich derartige Anwendungen nur

sehr eingeschrankt vorstellen. ,Denkbar

sind etwa Spezialanwendungen wie die :

Bildbearbeitung, weil keine personen-

und kundenbezogenen Informationen
oder andere sensible Daten im Spiel °
- nennt Pult zum Beispiel die

sind.”
Doch zeigt etwa das Beispiel OSPlus,

dass sich Skaleneffekte auch im Bank-
bereich ausnutzen lassen. Besonders die
Strukturen vertrauenswirdiger Anbieter
mit Zugang uUber abgeschlossene Netz- :

werke - sogenannte Private Clouds - sind

bereits umfassend praxiserprobt. Bern- :
hard Rumpe, Professor fir Software En-
gineering an der RWTH Aachen, erkennt !

insofern eine folgerichtige Entwicklung.

»Wir sehen schon seit Jahren eine
evolutionére

Rechenzentren
gelagert wird."
wichtige Argumente

aus-

fiir diese spezialisier- :

ten Anbieter sieht der

Wissenschaftler eine umfassende Kom-
petenz und die schnelle Reaktion auf Pro-
bleme. ,Beides kénnen Banken intern in
. Vorgaben unterliegen wie die Bank.“
Rumpes Fazit: ,Wir sollten die Chan- : Sicherhaitacht
cen addquat nutzen, die sich im Bereich ! Tehernertgent var
Cloud Computing bieten.“ Potenziale !

diesem MafR nicht leisten.“

ldgen gerade in einem Verbund wie

der Sparkassen-Finanzgruppe, erldutert
Detlev Klage, Leiter Geschéftsbereich
Client/Server und Generalbevollméach-
tigter der FI: ,Aufgrund unserer GroRe
realisieren wir auch in einer Private
Cloud bereits sehrviele Vorteile.“ Ziel sei !
es, mit diesen Architekturen und Tech-
nologien die Kosten weiter erfolgreich
. Betriebssicherheit ist auf den zentralen
Insgesamt gilt, dass die Verlagerung

zu senken.

der Rechenleistung auf zentralisierte

Strukturen die Kosten spiirbar senkt. :
Auch Sparkassenmanager Pult betont
den Skaleneffekt, von dem die Diisseldor-

fer durch Auslagerung an zentralisierte

Anbieter profitieren. ,Die Systeme wer-
den von mehr als 400 Banken genutzt.
Es ware sehr viel teurer, wenn jede Spar-
kasse ihre Systeme selbst entwickeln !
miisste.“ Demnach sitzen die Sparkassen
laut Pult ,schon mehr in der Cloud als

man denken kénnte.“

Entwicklung,
bei der Rechenleistung
in vertrauenswiirdige
. geben, wie sie etwa von den Verbund-
Als

Diese Ansicht gilt tbrigens auch fir |
© den Wettbewerb, wie Anno Lederer, Vor- !
Bei Fachleuten stoRen derart offene
Strukturen - Public Cloud genannt - :

standsvorsitzender des genossenschaft-

lichen Dienstleisters GAD erlautert. ,Mit '

unserem Konzeptverlagern wiralle bank-

fachlichen Anwendungen und damit un-

ser komplettes Bankenverfahren Bank21
in die Private Cloud. Der Bankmitarbei-

ter braucht an seinem Arbeitsplatz nur

einen gangigen Browser und etwa einen
Thin Client, mit dem er auf alle

GAD-Rechenzentrum zugreifen
kann.“

Mit diesem Prinzip tragen die
Volksbanken damit zudem den
umfassenden Sicherheitsan-
forderungen der Finanzbran-
che Rechnung. Fir die Genos-
sen wie fiir die Sparkassen

Vorgaben nach MaRisk und
diejenigen der BaFin. ,Zudem
mussen wir die Vorgaben des
sicheren IT-Betriebs erfiillen.
Demnach dirften wir nicht
einmal eine E-Mail mit dem
Kunden unverschliisselt aus-
tauschen.”

Aufgrund der vorgeschrie-
benen Standards sind damit
die groflen und bekannten An-
bietervon Public Clouds aus dem Rennen.
Die notigen Garantien konnen lediglich
die vertrauenswiirdigen Rechenzentren

partnern der Kreditinstitute betrieben
werden. Diese gewdhrleisten die entspre-
chende bankfachliche Kompetenz und
sie erfulllen auch die Datenschutzregeln.

Rumpe von der RWTH Aachen betont
. Experten beachtlich. So setzt der genos-
. senschaftliche Dienstleister
. Vorstandschef Lederer auf mehr Flexi-
. bilitat. ,Bank21 im Web wird auf allen
i marktgdngigen Systemen lauffdhig sein,
© ob Thin Client, Tablet oder ahnliches.“ So
i konnen etwa die Berater auch beim Kun-

einen wichtigen Punkt: ,Die Rechenzen-
tren miussen den gleichen rechtlichen

Stimmt der Rahmen, lassen sich mit
zentralisierten Systemen sogar deutlich
hohere Sicherheitsstandards gewadhr-
leisten, als sie ein Institut in Eigenregie
aufbauen konnte. FIO-Vorstand Schul-
mann erlduterl, ,dass lokal installierte
Software sehr viel anfalliger ist fiir An-
wendungsfehler und auch mehr Support

erfordert als die zentrale Infrastruktur :

spezialisierter Anbieter”. Die Daten- und

Servern deshalb weitaus héher. Schul-
mann ergdnzt: ,Tausende von Einzel-
installationen sind deutlich schwer-

falliger und teurer zu betreiben als der |
. mit fest beim Nutzerinstallierten Anwen-
i dungen.

zentrale und geschiitzte Server.“
Rumpe gibt allerdings zu bedenken,
dass der Prozess der Verlagerung mit

nicht zu unterschatzenden Prozessri- |
siken behaftet sei. ,Die strategische Re-
i wenn sich noch so viel sparen lief3e. Fiir
. Schulmann ist daher ganz klar:,,Im Bank-
i bereich kénnen wir uns keine Public
¢ Cloud leisten.” "

organisation muss gut geplant sein. Dazu
kommt die Frage der Kosten. In welcher
Situation lohnt sich die Auslagerung und
was kostet die Sicherheit?“
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,Beivielen
Cloud-An-
wendungen
ist nicht
bekannt, wo
sich die
Daten befin-
den und wer
dafiir zustdan-
dig ist .”

Nicolas Schulmann,
Vorstand FIO
Systems
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Klar ist: Mit der Auslagerung von Ser-
vices begeben sich die Sparkassen
grundsdtzlich in die Abhdngigkeit von
externen Anbietern. Doch gilt das fiiralle
Arten des Outsourcings und so kommt
es letztlich auf das Vertrauensverhaltnis
zum Dienstleisteran, wie Pult konstatiert.
,Unsere Verbundpartner sind auf jeden
Fall die bevorzugten Anbieter, auch wenn
sie nicht unbedingt die gtinstigsten sind.“
Die Stadtsparkasse Diisseldorf
erwarte vor allem eine gut
funktionierende Zusammen-
arbeit. ,Das gilt auch in punkto
Cloud Computing. Es miissen
alle Aspekte gepriift sein und
die rechtlichen Vorgaben lu-
ckenlos erfiillt werden.“ Und
das gehe meist nur mit den
zertifizierten Partnern aus der
Finanzbranche, sagt Pult.

Eine gewisse Flexibilitdt sieht
der Diisseldorfer Experte den-
noch im Ruckgriff auf exter-
ne Partner. ,Grofdere Hduser
konnten etwa das Kernbanken-
system der FI nutzen und gege-
benenfalls auf weitere Services
anderer Anbieter zurtckgrei-
fen.“ Doch egal, welcher An-
bieter zum Zuge kommt, stets
miissen etwa die Schadens-
ersatzregelungen bei Pannen genauso

i gekldrt sein wie die Frage, ob der Partner

greifbar und den relevanten gesetzlichen
und Haftungsregeln unterworfen ist.

- Kunden lassen sich besser einbinden

Die Moglichkeiten von zentralisierten
Services aus Cloud-Umgebungen sind
dabei nach Ansicht von Anbietern und

GAD laut

dentermin aufler Haus auf Daten und An-

i wendungen zugreifen.

Und fur den Aachener Wissenschaftler
Rumpe eroéffnet die Technologie auch

! Perspektiven im Hinblick auf Services

fiirden Kunden., Cloud Computing heif3t
in diesem Zusammenhang, dass die
Banken ihre Kunden stdrker einbinden

i koénnen, etwa durch erweiterte Méglich-
. keiten beim Onlinebanking.“ Zudem las-
i sesich die Vernetzung unterschiedlicher

Akteure in Zukunft mit zentralisierten
Strukturen besser bewerkstelligen als

Doch gilt in jedem Fall, dass Amazon
und dhnliche Anwendungen keine Alter-
nativen fur kritische Prozesse sind, auch




